Zber, analyza a klasifikacia siet'ovej prevadzky modelmi
strojového uCenia



Cielom tohto prakticky zameraného seminaru je ukazat’ ako je mozné vytvorit analyticky nastroj
vyuzitim databdzy a strojového uCenia.

Vyuzité technoldgie
V rdmci semindru sa bude pracovat’ s nasledujlcimi technolégiami:

Tvorba desktopovej aplikacie vyuzitim kniznice Tkinter.
Programovaci jazyk Python a knizZnica Scapy.

PostgreSQL databaza.

Scikit-Learn pre pracu so strojovym ucenim.
Sietova infraStruktura (PrepinaCe, SmerovacCe).
Wireshark pre kontrolu priebehu utokov.
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Zbierka rieSenych uloh
Zbierka uloh pozostava z ukazky vzorového rieSenia uloh zameranych na precvienie praktickych
zruCnosti spdjajucich rézne odvetvia informatiky (PoCitaCové siete, BezpeCnost, Programovanie,
Databdzy a Strojové uCenie).

Uloha 0: Vytvorenie zakladného projektu v IDE PyCharm
Najskor je potrebné do Vasho systému nainStalovat podporu pre jazyk Python verzie 3.x.x
(mozné stiahnut z: https://www.python.org/downloads/). Zdkladna inStaldcia Pythonu v sebe obsahuje
zadkladné vyvojové prostredie IDLE. VhodnejSie je ale pracovat’ s niektorym z dostupnych IDE. V naSom
pripade sa bude pracovat snastrojom PyCharm Community (mozné stiahnut z:
https://www.jetbrains.com/pycharm/download/#section=windows).

Po nainStalovani podpory pre jazyk avyvojového prostredia stadi pre vytvorenie nového
projektu vyhladat’ zalozku File -> Create Project. Projektu staCi zadat’ nazov a zvolit jeho umiestnenie. Po
vyplneni tychto Gdajov staéi stlagit’ tlaCidlo Create.

Po vytvoreni projektu je mozné upravovat vytvoreny sutbor s priponou .py, alebo je mozné
vytvarat' vlastné pracovné subory (kliknutim pravym tladidlom mySi na nazov vytvoreného projektu
a zvolenim moZnosti New -> Python File, ktorému je moZné zadat' fubovolny nazov). KedZe je Python
Interpretovany jazyk, tak je do sidboru mozné priamo zadavat poZadované prikazy s naslednym
interpretovanim suboru stlaenim tladidla vyvojového prostredia RUN. Pre lepSiu orientaciu bude ale
v kazdom subore vloZzend Specidlna metdda main, v ktorej budu zaddvané prikazy a volané vytvorené
obsluzné funkcie. Vzhlad zdkladného zdrojového kddu je znazorneny na nasledujicom vypise:

import library

def function():
function body

if name == ' main ':
function ()



https://www.python.org/downloads/
https://www.jetbrains.com/pycharm/download/#section=windows

Uloha 1: Viytvorenie pouZivatel'ského rozhrania vytvaranej aplikécie
Pre vytvorenie pouzivatelského rozhrania aplikacie v jazyku python je mozné pouzit kniznicu tkinter.

Vzhladom k tomu, Ze aplikdcia bude umoznhovat analyzovat rozne situdacie, tak bude v sebe obsahovat
viacero zaloZiek umoziujucich ovladat’ jednotlivé funkcionality. Pre tento UCel bude vyuzity objekt typu
Notebook. Nasledujuci zdrojovy kdd znazorfuje vytvorenie spominaného pouzivatelského rozhrania:

from tkinter import ttk
import tkinter as tk

if name == "' main_ ':
root = tk.Tk ()
root.title ("Network Security Tool")

root.geometry ("700x300")

tabControl = ttk.Notebook (root)

tabl = ttk.Frame (tabControl)
tab2 = ttk.Frame (tabControl)
tab3 = ttk.Frame (tabControl)
tab4d = ttk.Frame (tabControl)

tab5 = ttk.Frame (tabControl)
tabControl.add (tabl, text="Create Table")
tabControl.add(tab2, text="Capture Data")
tabControl.add(tab3, text="Analyze Data")
tabControl.add(tab4, text="ML-partl")
tabControl.add(tabb, text="ML-part2")
tabControl.pack (expand=1, fill="both")

root.mainloop ()

Po spusteni uvedeného zdrojového kédu sa zobrazi nasledujice okno vytvdranej aplikacie:

[ ] [ ] Network Security Tool

Create Table Capture Data Analyze Data ML-partl ML-part2



Samotné okno potrebuje obsahovat zdkladné elementy ako su text, pouzivatel'sky vstup a tlacidla,
pouzivatelské rozhranie obsahujuce vSetky potrebné elementy pre interakciu s pouzivatefom je mozné
vidiet' na nasledujicom zdrojovom kdde:

def tl create table():
pass

def t2 ICMP Packet Capture():
pass

def t3 insert to table(table name, src mac, dst mac, src_ip,
dst ip, icmp_ type, payload):
pass

def t4 ICMP Packet Analyze():
pass

def t5 ML DataSet():
pass

def t6 ICMP Packet Clasification():
pass

if name == "' main ':
root = tk.Tk ()
root.title ("Network Security Tool")

root.geometry ("700x300")

tabControl = ttk.Notebook (root)

tabl = ttk.Frame (tabControl)
tab2 = ttk.Frame (tabControl)
tab3 = ttk.Frame (tabControl)
tab4 = ttk.Frame (tabControl)

tab5 = ttk.Frame (tabControl)
tabControl.add (tabl, text="Create Table")
tabControl.add(tab2, text="Capture Data")
tabControl.add(tab3, text="Analyze Data")
tabControl.add(tab4, text="ML-partl")
tabControl.add(tabb, text="ML-part2")
tabControl.pack (expand=1, fill="both")

table name value = tk.StringVar(root, "")
ttk.Label (tabl, text="Creating Table for Storing
Data") .grid(columnspan=2, row=0)




ttk.Label (tabl, text="Set Table Name:").grid(column=0, row=1)

ttk.Entry(tabl, textvariable=table name value) .grid(column=1,
row=1)

ttk.Button(tabl, text="Create Table",
command=tl create table).grid(column=0, row=4)

number of icmp msg value = tk.StringVar (root, "")

T2 table name value = tk.StringVar (root, "")

ttk.Label (tab2, text="Capturing ICMP
messages") .grid(columnspan=2, row=0)

ttk.Label (tab2, text="Set Packet Count:") .grid(column=0,
row=1)

ttk.Entry (tab2,
textvariable=number of icmp msg value) .grid(column=1, row=1l)
ttk.Label (tab2, text="Set Table Name:").grid(column=0, row=2)
ttk.Entry(tab2,
textvariable=T2 table name value) .grid(column=1, row=2)
ttk.Button (tab2, text="Start Capture",
command=t2 ICMP Packet Capture).grid(column=0, row=3)

T3 secret string value = tk.StringVar (root, "")
T3 table name value = tk.StringVar (root, "")
ttk.Label (tab3, text="Analyze ICMP
messages") .grid(columnspan=2, row=0)
ttk.Label (tab3, text="Set Secret Word to
Find:") .grid(column=0, row=1)
ttk.Entry(tab3,
textvariable=T3 secret string value) .grid(column=1, row=1)
ttk.Label (tab3, text="Set Table Name:").grid(column=0, row=2)
ttk.Entry(tab3,
textvariable=T3 table name value) .grid(column=1, row=2)
ttk.Button (tab3, text="Analyze",
command=t4 ICMP Packet Analyze) .grid(column=0, row=3)

ttk.Label (tab4, text="DataSet Creation").grid(columnspan=2,
row=0)

T4 table name value = tk.StringVar (root, "")

T4 danger string value = tk.StringVar (root, "")

T4 final table with lable value = tk.StringVar (root, "")

ttk.Label (tab4, text="Set Table Name:").grid(column=0, row=1l)

ttk.Entry (tab4,
textvariable=T4 table name value) .grid(column=1, row=1)

ttk.Label (tab4, text="Set Danger Payload:").grid(column=0,
row=2)

ttk.Entry (tabi4,
textvariable=T4 danger string value) .grid(column=1, row=2)

ttk.Label (tab4, text="Set Final Table Name
(labeled) :") .grid(column=0, row=3)

ttk.Entry(tab4,
textvariable=T4 final table with lable value) .grid(column=1, row=3)

ttk.Button(tab4, text="Create DataSet",




command=t5 ML DataSet) .grid(column=0, row=4)

T5 src mac_value = tk.StringVar(root, "")
T5 dst mac value = tk.StringVar(root, "")
T5 src ip value = tk.StringVar (root, "")

T5 dst ip value = tk.StringVar (root, "")

T5 icmp type value = tk.StringVar (root, "")
T5 payload value = tk.StringVar (root, "")

T5 train table value = tk.StringVar(root, "")

ttk.Label (tab5, text="Classification of ICMP messages using
ML") .grid(columnspan=2, row=0)

ttk.Label (tab5, text="Set Source MAC address:") .grid(column=0,
row=1)

ttk.Entry(tab5, textvariable=T5 src mac value) .grid(column=1,
row=1)

ttk.Label (tab5, text="Set Destination MAC
address:") .grid(column=0, row=2)

ttk.Entry(tab5, textvariable=T5 dst mac value) .grid(column=1,
row=2)

ttk.Label (tab5, text="Set Source IP address:").grid(column=0,
row=3)

ttk.Entry(tab5, textvariable=T5 src ip value) .grid(column=1,
row=3)

ttk.Label (tab5, text="Set Destionation IP
address:") .grid(column=0, row=4)

ttk.Entry(tab5, textvariable=T5 dst ip value) .grid(column=1,
row=4)

ttk.Label (tab5, text="Set ICMP Type:") .grid(column=0, row=5)

ttk.Entry(tabb,
textvariable=T5 icmp type value) .grid(column=1, row=5)

ttk.Label (tab5, text="Set Payload:").grid(column=0, row=6)

ttk.Entry(tab5, textvariable=T5 payload value) .grid(column=1,
row=06)

ttk.Label (tab5, text="Set Train Table Name:") .grid(column=0,
row=7)

ttk.Entry (tab5,
textvariable=T5 train table value) .grid(column=1, row=7)

ttk.Button (tab5, text="Start Clasification",
command=t6_ ICMP Packet Clasification) .grid(column=0, row=8)

root.mainloop ()

Nasledujuca Cast' tohto seminara sa bude zaoberat ukdzkou prace s PostgreSQL databézou a strojovym
uCenim. Pre tento UCel je preto potrebné najskor nainStalovat PostgreSQL databazu, pre ktorej spravu je
mozné stiahnut nastroje z: https://www.enterprisedb.com/downloads/postgres-postgresgl-downloads

Po jej stiahnuti a inStalacii je mozné v Casti Start najst nasledujice subory, priom cez oznaCeny subor je
mozné vyuzitim grafického rozhrania pracovat’ s databazou:



https://www.enterprisedb.com/downloads/postgres-postgresql-downloads

- PostgreSQOL 14
Application Stack Builder

U Installation notes

¢ pgAdmin 4

i pgAdmin documentation
(i3 PostgreSOL documentation
PostgreSQL release notes

Reload Configuration

=3 sav shell (psql)

Prvotné spustenie bude vyZzadovat’ nastavenie prihlasovacich idajov a vytvorenie pracovnej databazy.

VyuzZitim uvedeného nastroja je mozné pracovat priamo s tabulkami, ktoré je mozné najst’ v stromovej
Struktire zvyraznenej v lavej Casti Servers -> PostgreSQL -> Databases -> [DB_name] -> Schemas ->
Tables

Uloha 2: Vytvorenie tabulky v databaze
Prvou ulohou je vytvorenie tabulky v databaze. Grafické rozhranie aplikcie vtomto pripade

bude potrebovat’ naCitat’ nazov tabulky. Do tabulky budu nasledne ukladané data o datovom toku ICMP
sprav a teda vytvorend tabula bude obsahovat polia pre [src/dst MAC, src/dst IP, ICMP type, Payload].
Pouzivatelské rozhranie aplikacie je zndzornené na nasledujicom obrazku:

[ ] [ ] Network Security Tool

Create Table Capture Data Analyze Data ML-part1 ML-part2

Creating Table for Storing Data
Set Table Name: testTable

Create Table



Funkcia pre vytvorenie tabulky je zndzornena v nasledujicom vypise:

def tl create table():
global connection, cursor

name = table name value.get()

try:

connection = psycopg2.connect (user="postgres",
password="DBpassl23!",
host="127.0.0.1",
port="5432",
database="test DB")

cursor = connection.cursor ()

create table query = """CREATE TABLE """ + name + """ (

msg_id SERTAL PRIMARY KEY,
src_mac VARCHAR (17) NOT NULL,
dst_mac VARCHAR (17) NOT NULL,
Src_ip VARCHAR(15) NOT NULL,
dst_ip VARCHAR (15) NOT NULL,
icmp type VARCHAR(1) NOT NULL,
payload VARCHAR(32) NOT NULL
) mwmwn
cursor.execute (create table query)
connection.commit ()

except (Exception, psycopg2.Error) as error:
print ("Error while connecting to PostgreSQL", error)
finally:
if connection:
cursor.close ()
connection.close ()
print ("PostgreSQL connection is closed")

V ramci funkcie sa najskor realizuje pripojenie k databdze vyuzitim autentifikaCnych Gdajov. Nasledne sa
vytvori SQL dopyt pre vytvorenie tabulky, ktory sa nasledne vykona vyuzZitim metdd execute a comit.
Poslednym krokom je uzavretie spojenia s databazou. Uspedné vytvorenie tabulky je moZné vidiet
priamo v grafickom rozhrani kliknutim na novo vytvorenu tabulku pravym tlaidlom a volbou View/Edit
data -> All Rows, Co je zndzornené na nasledujicom obrazku:

-BvivNohmit ~ ml»vB Ov B % =0
Query  Query History /  ScratchPad X

1 SELECT * FROM public.test
2 ORDER BY msg_id ASC

Data Output  Messages Notifications
5 Ry 0Ov8 22|~

msg_id Src_mac dst_mac P sre_ip , dst_ip iemp_type payload P
[PK] integer character varying (17) character varying (17) character varying {15} character varying {15) character varying (1) character varying (32)




Uloha 3: VloZenie dét do tabulky
Po vytvoreni tabulky je mozné zalat do nej vkladat’ data. Pre tento uCel najskér vytvorime

funkciu pre odchytavania ICMP sprav, z ktorych budu nasledne ziskané, pre nas zaujimavé charakteristiky,
ktoré budu vloZzené do tabulky v databaze. Pouzivatelské rozhranie by malo obsahovat vstup pre
identifikovanie nazvu tabulky, do ktorej budid data vkladané a mnozstvo dat, ktoré chceme odchytit.
Ukazka pouzivatel'ského rozhrania je znazornena na nasledujicom obrazku:

Create Table Capture Data Analyze Data

Capturing ICMP messages
Set Packet Count: 30

Set Table Name: test

Start Capture

Pre odchytenie dat je mozné pouzit funkciu uvedend v nasledujicom vypise:

def t2 ICMP Packet Capture():
table = T2 table name value.get ()
packets = sniff(filter="icmp",
count=int (number of icmp msg value.get()))

for packet in packets:

src_mac = packet.getlayer (Ether) .src

dst mac = packet.getlayer (Ether) .dst

src_ip = packet.getlayer (IP).src

dst ip = packet.getlayer (IP) .dst

icmp type = packet.getlayer (ICMP) .type

payload = packet.getlayer (Raw) .load.decode ()

print (src mac, dst mac, src ip, dst ip, icmp type, payload)

t3 insert to table(table, src mac, dst mac, src ip, dst ip,
icmp type, payload)

Uvedena funkcia najskor ziska nazov cielove] tabulky a zaCne odchytavat poZadované mnoZstvo
ICMP sprav. Po odchyteni budi z kazdého odchyteného paketu ziskané pozZadované udaje, ktoré su
nasledne vloZené do volania funkcie pre zapis zaznamu do databazy.

Funkcia pre zapis dat do databazy je zndzornena v nasledujucom vypise:

def t3 insert to table(table name, src mac, dst mac, src ip,
dst ip, icmp type, payload):
global connection, cursor
try:
connection = psycopg2.connect (user="postgres",
password="DBpassl23!",
host="127.0.0.1",
port="5432",
database="test DB")
cursor = connection.cursor ()




# Executing a SQL query to insert data into table

insert query = """INSERT INTO """ + table name + """
(src_mac, dst mac, src_ ip, dst ip, icmp_ type, payload)
VALUES (%s, %s, %s, %s, %s, %s)
mwn

value tuple = (src mac, dst mac, src ip, dst ip, icmp type,

payload)

cursor.execute (insert query, value tuple)

connection.commit ()

print ("1 Record inserted successfully")

# Fetch result

cursor.execute ("SELECT * from " + table name)

record = cursor.fetchall ()

except (Exception, psycopg2.Error) as error:
print ("Error while connecting to PostgreSQL", error)
finally:
if connection:
cursor.close ()
connection.close ()
print ("PostgreSQL connection is closed")

Podobne ako pri vytvarani tabulky, aj tu najskor déjde k nadviazaniu spojenia. Nasledne sa
vytvori SQL dotaz pre vloZenie dat do tabulky, kde %s oznaCime mnozinu hodnét, ktord chceme vloZit.
Nasledne vytvorime tuple, do ktorého budu vloZené redlne hodnoty. Nasledne metdde execute vlozime
ako argumenty vytvoreny SQL dotaz a hodnoty, ktoré chceme zapisat’. Pre kontrolu UspeSnosti zapisania
zdznamu je mozné skusit' dané zaznamy z tabulky vyCitat’ vyuZitim selektu (tento krok nie je nutny).
Nakoniec je spojenie s databazou uzavrené.

Pre generovanie ICMP sprav si vytvorme na to urCenu aplikaciu, ktorej zdrojovy kéd moébze byt
nasledovny:

def create ping():
for i in range (0, 10):
icmp = IP(dst='cnl.sk') / ICMP() / 'test'
resp = srl(icmp, timeout=2)

for 1 in range (0, 10):
icmp = IP(dst='cnl.sk') / ICMP() / 'Secret'
resp = srl(icmp, timeout=2)

for i in range (0, 10):
icmp = IP(dst='cnl.sk') / ICMP() / 'test'
resp = srl(icmp, timeout=2)

if name == ' main_ ':
create ping/()




Teraz spustite aplikaciu na odchytavanie 30 ICMP sprav a nasledne tychto 30 sprav vygenerujte vySSie
uvedenym kédom.

Overenie UspeSnosti zapisu zaznamov do tabulky je mozné zobrazit’ aj v grafickom rozhrani rovnakym
sposobom ako v tlohe 2 €o znazorAuje nasledujuci obrazok:

-EIV/’VNo\imit -~ mlr»~ B0 % % =0

Quer Query Histor Scratch Pad X
¥ ¥ ¥

1 SELECT » FROM public.test
2 ORDER BY msg_id ASC

Data Output Messages  Notifications

= EvOva &8~

msgljd src_mac P dst_mac ’ sre_ip ’ dst_ip ; iemp_type ’ payload ’
[FK] integer character varying (17) character varying (17) character varying (15) character varying (15) character varying (1) character varying (32)
7 7 44:f0:9e:a8:b5:d1 feoecida:09:¢0:18 10.10.10.20 147.232 5596 8 test
8 8 focecda09:c0:78 44:f0:9e:a8:b5:d1 147.232.55.96 10.10.10.20 0 test
9 9 44:f0:9ea8:bbdl feec:da:09:c0:18 10.10.10.20 147.232 655,96 8 test
10 10 feec:da:09:c0:18 44:f0:9e:a8:b5:d1 147.232.55.96 10.10.10.20 ] test
11 11 44:00:9e:a8:b5d1 feec:da:09:c0:18 10.10.10.20 147.232.55.96 & test
12 12 feecda:09:c08 44:f0:9e:a8:b5:d1 147.232.55.96 10.10.10.20 ] test
13 13 44:0:9e:a8:b5:d1 foecda:09:c0:18 10.10.10.20 147.232 5596 8 test
14 14 feecda:09:c0:18 44:70:9e:a8:b5:d1 147.232.55.96 10.10.10.20 0 test
15 15 44:0:9e:a8:b5:d1 feoecida:09:¢0:18 10.10.10.20 147.232 5596 8 test
16 16 feecda:09:c0:18 44:f0:9e:a8:b5:d1 147.232.65.96 10.10.10.20 ] test
17 17 44:40:9e:a8:b5d1 feec:da:09:c0:18 10.10.10.20 147.232 655,96 8 test
18 18 feecda:09:c018 44:f0:9e:a8:b5:d1 147.232.55.96 10.10.10.20 ] test
19 19 44:40:9e:a8:b5d1 feec:da:09:c0:18 10.10.10.20 147.232.55.96 & test
20 20 focecda09:c018 44:f0:9e:a8:b5:d1 147.232.55.96 10.10.10.20 ] test
21 21 44:f0:9e:a8:b5:d1 foecda:09:c0:18 10.10.10.20 147.232 5596 8 Secret
22 22 feecda:09:¢0:18 44:70:9e:a8:b5:d1 147.232.55.96 10.10.10.20 0 Secret
23 23 44:00:9e:a8:b5:d1 feoecida:09:¢0:18 10.10.10.20 147.232 5596 8 Secret
24 24 44:f0:9ea8:b5:d1 feec:da:09:c0:18 10.10.10.20 147.232 655,96 8 Secret
25 25  feecda09:c008 44:f0:9e:a8:b5:d1 147.232.65.96 10.10.10.20 ] Secret
26 26 44:f0:9ea8:b5:dl feec:da:09:c0:18 10.10.10.20 147.232.55.96 8 Secret
27 27 focecda09:.c008 44:10:9ea8:b5:d1 147.232.55.96 10.10.10.20 ] Secret
28 28 44:0:9ea8:b5:d1 foecda:09:c0:18 10.10.10.20 147.232 5596 8 Secret
29 29 feecda:09:c018 44:70:9e:a8:h5:d1 147.232.55.96 10.10.10.20 ] Secret
30 30 44:0:9e:a8:b5:d1 fececda:09:c0:18 10.10.10.20 147.232 5596 8 Secret



Uloha 4: Statické vyhladdvanie nebezpe&nej komunikacie v tabulke
Nebezpedni komunikiciu (obsahujicu citlivé data) je mozné vyhladavat manualnym
prehladavanim zaznamov v tabulke a Citanim payloadu. Pre tento uCel je mozné vyuzit nasledujice
pouZivatelské rozhranie, ktoré od pouzivatela vyziada hladané citlivé slovo, a nazov tabulky, v ktorej
chceme vyhladavat

Create Table Capture Data Analyze Data ML-part1 ML-part2

Analyze ICMP messages

Set Secret Word to Find: Secret
Set Table Name: test
Analyze

Dangerous Traffic:
44:f0:9e:a8:b5:d1--fc:ec:da:09:c0:18==10.10.10.20--147.232.55.96:Secret
fciec:da:09:c0:18--44:f0:9e:a8:b5:d1==147.232.55.96--10.10.10.20:Secret
44:f0:9e:a8:b5:d1--fc:ec:da:09:c0:18==10.10.10.20--147.232.565.96:Secret
44:f0:9e:a8:b5:d1--fc:ec:da:09:c0:18==10.10.10.20--147.232.55.96:Secret
fciec:da:09:c0:18--44:f0:9e:a8:b5:d1==147.232.55.96--10.10.10.20:Secret
44:f0:9e:a8:bb:d1--fc:ec:da:09:c0:18==10.10.10.20--147.232.55.96:Secret
fc:ec:da:09:c0:18--44:f0:9e:aB:b5:d1==147.232.55.96--10.10.10.20:Secret
44:f0:9e:a8:b5:d1--fc:ec:da:09:c0:18==10.10.10.20--147.232.55.96:Secret
feiec:da:09:c0:18--44:f0:9e:a8:b5:d1==147.232.65.96--10.10.10.20:Secret
44:f0:9e:a8:b6:d1--fc:ec:da:09:c0:18==10.10.10.20--147.232.65.96:Secret

Ak niektory zo zaznamov obsahoval citlivé Udaje, tak sa zdznam o tejto komunikacii vypiSe do
pouZivatelského rozhrania aplikacie. Tymto sme vytvorili jednoduchy detek&ny nastroj. Funkcia pre
uvedeny proces je znazornena v nasledujicom vypise:

def t4 ICMP Packet Analyze():
global connection, cursor

try:

connection = psycopg2.connect (user="postgres",
password="DBpassl23!",
host="127.0.0.1",
port="5432",
database="test DB")

cursor = connection.cursor ()

cursor.execute ("SELECT * from " + T3 table name value.get())

records = cursor.fetchall ()

index = 5

for record in records:

if record[6].find (T3 secret string value.get()) != -1:
ttk.Label (tab3, text="Dangerous
Traffic:") .grid(column=0, row=4)
ttk.Label (tab3,
text=f"{record[l]}--{record[2] }=={record[3]}--{record[4]}:{record[6
1}") .grid(column=0,

row=index)

print (record[3], record[4])

index += 1
except (Exception, psycopg2.Error) as error:
print ("Error while connecting to PostgreSQL", error)
finally:
if connection:

cursor.close ()




connection.close ()
print ("PostgreSQL connection is closed")

V tomto pripade sa stali pripojit do databdzy, vytvorit SQL dotaz (selekt na dand tabulku)
a ziskat' v8etky zaznamy z tabulky. Nasledne sta&i prejst kazdym zaznamom, v ktorom v stipci payload
vyhladdme hladany string. Ak ho dany zaznam obsahuje, tak si do okna aplikacie vypisané informacie
o celej komunikacii. Nakoniec je Standardne zatvorené spojenie s databéazou.

Uloha 5: Vytvorenie datovej sady pre neskor$iu analyzu strojovym uéenim

Pre jednoduchost’ vyuzijeme v tejto Ulohe Standardni metddu strojového uCenia a to UCenie
s uCitefom. V tejto metdde je potrebné vytvorit oznaCenl datovu sadu, v ktorej bude povedané, ktoré
data strojového uCenia predstavuju hrozbu, aktoré si bezné. Najskor teda vykoname Standardnu
staticki analyzu, ktorej vysledkom bude vytvorenie nového zaznamu obohateného o jeden novy stipec,
v ktorom sa bude nachadzat znaCka. Pouzivatel'ské rozhranie pre tento uCel vyZaduje ziskat informaciu
o pbévodnej tabulke, retazci, na zadklade ktorého oznaCime zdznamy za nebezpe€né a nakoniec nazov
novej tabulky ktord vytvorime avloZime do nej novo vytvorené zaznamy. MozZné pouZivatelské
rozhranie znazorfuje nasledujuci obrazok:

Create Table Capture Data Analyze Data ML-part1 ML-part2

DataSet Creation
Set Table Name: test

Set Danger Payload: Secret
Set Final Table Name (labeled): data

Create DataSet

Novo vytvorena tabulka je zobrazend v nasledujucom obrazku:

Query  Query History " Scratch Pad X

1 SELECT » FROM public.data
2

Data Output  Messages  Notifications

S BvOvE 8 2|~
p e mE e Mg dme g b g b g g pols g i

7 6 7 44f0:9e:a8:b5d1 feecda:09:c0:18  10.10.10.20 1472325596 8 test oK

8 7 8 fcec:da:09:c0:18 44:f0:9e:af:bS:d1 1472325596  10.10.10.20 0 test oK

9 8 9  44:f0:9e:a8h5d1 fcrec:da:09:c0:18 10.10.10.20 147232 5596 8 test oK

10 9 10 feeec:da:09:c0:18 44:f0:9e:a8b5:d1 147.232.5596  10.10.10.20 0 test OK

11 10 11 44:f0:9e:a8:b5:d1 feeecda:09:c0:18  10.10.10.20 147.2325596 8 test oK

12 1 12 feiec:da:09:c0:18 44:f0:9e:aB:bS:d1 147.232.56.96  10.10.10.20 0 test oK

13 12 13 44:f0:9e:a8:b5:d1 feecda:09:c0:18  10.10.10.20 1472325596 8 test oK

14 13 14 ferec:da:09:c0:18 44:f0:9e:a8h5:d1 147232 5596 10.10.10.20 0 test oK

15 14 15 44:f0:9e:a8 b5d1 fcrec:da:09:c0:18 10.10.10.20 147232 5596 8 test oK

16 15 16 feoec:da:09:c0:18 44:f0:9e:a8b5:d1 147.232.5596  10.10.10.20 0 test 0K

17 16 17 44:f0:9e:a8:b5:d1 feeecda:09:c0:18  10.10.10.20 147.2325596 8 test oK

18 17 18 feiec:da:09:c0:18 44:f0:9e:aB:bS:d1 147.232.56.96  10.10.10.20 0 test oK

19 18 19 44:f0:9e:aB:b5:d1 ferec:da:09:c0:18  10.10.10.20 1472325596 8 test oK

20 19 20 feec:da:09:c0:18 44:f0:9e:a8h5:d1 147232 5596 10.10.10.20 0 test oK

21 20 21 44:f0:9e:a8b5:d1 fc:ec:da:09:c0:18 10.10.10.20 147.232.55.96 ] Secret Danger
22 21 22 feec:da:09:c0:18 44:f0:9e:aB:b5:d1 147.232.55.96  10.10.10.20 0 Secret Danger
23 22 23 44:(0:9¢:a8b5:d1 feeecda:09:c0:18  10.10.10.20 147.2325596 8 Secret Danger



Funkcia, ktord danu funkcionalitu realizuje sa da vytvorit zfunkcii implementovanych
v predchadzajucich dlohach. Jej findlnu podobu zndzorfuje nasledujuci vypis:

def t5 ML DataSet():
connection = psycopg2.connect (user="postgres",
password="DBpassl23!",
host="127.0.0.1",
port="5432",
database="test DB")
df = pd.read sqgl("select * from " + T4 table name value.get(),
con=connection)
print (df)
mark = []
cursor = connection.cursor ()
cursor.execute ("SELECT * from " + T4 table name value.get())
records = cursor.fetchall ()
for record in records:
if record[6].find (T4 danger string value.get()) != -1:
mark.append ("Danger")
else:
mark.append ("OK")

df2 = df.assign(label=mark)
engine =
create engine ("postgresqgl://postgres:DBpassl23!@localhost:5432/test
DB")
df2.to sgl(T4 final table with lable value.get(), engine,
if exists='replace')
print (df2)

Uvedena funkcia najskér vytvori spojenie s databazou. Nasledne vyuZzitim kniZnice pandas
vykondme nad databazou selekt pre ziskanie vSetkych zaznamov a ich uloZenie do datovej Struktury
dataFrame. f)alej je vytvorené prazdne pole pre ukladanie znaCiek pre kaZdy analyzovany zdznam. Pre
jednoduchost’ vykoname totozny selekt na vyCitanie zaznamov z tabulky. Vo for cykle sa prejde kazdym
zdznamom, a ak obsahuje nebezpedlny string, tak sa do pola znaCiek ulozi hodnota ,, Danger”, v opanom
pripade hodnota , OK“. Poslednym krokom je vytvorenie novej pandas dataFrame, do ktorej sa ulozZi
pdévodne naditana tabulka obohatena o novy stipec label, do ktorého sa vloZia zéznamy z vytvoreného
pola znaCiek. Po vytvoreni novej verzie dataFrame staCi uvedeny dataFrame zapisat’ do novej tabulky
v databaze. VnaSom pripade po kazdom volani bude stdle stard tabulka prepisana (spdsobené
priznakom ,replace”). Tato novo vytvorena tabulka bude sluzit ako vstup pre spracovanie strojovym
uCenim — uCenie s ucitelom.



Uloha 6: Trénovanie modelu a klasifikacia nebezpe&nej prevadzky

V ramci tejto ulohy budi demonStrované rdzne procesy potrebné pre trénovanie modelu
strojového ucenia s naslednou klasifikaciou. Pozornost bude venovana hlavne procesu predspracovania
dat (kédovanie = transformacia retazcov do Ciselnej podoby), trénovaniu, vyhodnoteniu UspeSnosti
vytvoreného modelu a samotnu klasifikaciu novo ziskanych dat. Nové data je mozné ziskat’ Standardnym
odchytavanim dat zo sietovej karty, no pre demonstraciu a jednoduchost’ zadad pouzivatel informacie
o datovom toku priamo do aplikacie, ktora nasledne vypiSe presnost’ natrénovaného modelu a samotnu
predikciu. Nasledujuci obrazok znazorfiuje mozné pouzivatelské rozhranie:

Create Table Capture Data Analyze Data ML-part1 ML-part2

Classification of ICMP messages using ML

Set Source MAC address: 44:f0:9e:a8:b5:d1
Set Destination MAC address: fc:ec:da:09:¢0:18
Set Source IP address: 10.10.10.20
Set Destionation IP address: 147.232.55.96
Set ICMP Type: 8
Set Payload: Secret
Set Train Table Name: data

Start Clasification

Result
Average Accuracy of Classificator (K-Fold): 0.95
Average Accuracy of Classificator (Train_Test_Split): 1.0
SRR SRR SRR i

Classification Result: ['Canger']

KedZe procesov potrebnych pre ukdzku strojového uCenia je viac, tak aj ich vysvetlenie bude
ukazané postupne s podrobnejSim vysvetlenim Uryvkov zdrojového kddu.

def t6 ICMP Packet Clasification():

global connection

ttk.Label (tab5, text=" "
background="white") .grid (column=1, row=10)

ttk.Label (tab5, text=" ",
background="white") .grid (column=1, row=11)

ttk.Label (tab5, text=" ",
background="white") .grid (column=1, row=13)

try:

connection = psycopgZ2.connect (user="postgres",

password="DBpassl23!",
host="127.0.0.1",
port="5432",
database="test DB")
df = pd.read sqgl("select * from " +
T5 train table value.get (), con=connection)




my test json = {

"src mac": [T5 src mac value.get()],
"dst mac": [T5 dst mac value.get ()],
"src_ip": [T5 src ip value.get ()],

"dst ip": [T5 dst ip value.get ()],
"icmp type": [T5 icmp type value.get ()],
"payload": [T5 payload value.get ()]

}

my test df = pd.DataFrame (my test json)

Prvotnym krokom je vytvorenie spojenia s databazou a ziskanie obsahu tabulky s oznaGenymi
datami. Nasledne si do premennej typu slovnik ulozime data, ktoré zadal pouzivatel do databazy
a prevedieme ich do formatu pandas dataFrame (potrebné pre spracovanie modelom strojového
uCenia).

Dal&im krokom je vytvorenie datovej sady, ktora bude obsahovat v8etky datové toky (vratane 1
riadka zadaného od pouzivatela) bez znaCky. Takto vytvorené data (X Cast) je potrebné previest do
podoby Cisel (povodné data su v podobe retazcov). Tento proces sa nazyva kddovanie dat, na €o je
mozné pouzit encoder. Cast kédu vykonavajici uvedend funkcionalitu je znazorneny v nasledujicom
vypise:

x matrix = df.iloc[:, 2:8]
x matrix = pd.concat([x matrix, my test df],
ignore index=True, axis=0)

column_ header = ["src mac", "dst mac", "src ip", "dst ip",
"payload"]
for column in column header:
enc = LabelEncoder ()
label encoder = enc.fit(x matrix[column])

x matrix[column] =
label encoder.transform(x matrix[column])

my test df = x matrix.tail(1l)
x matrix = x matrix.iloc[:-1, :]

y _vector = np.array(df.label)

Uvedeny zdrojovy kdéd je mozné interpretovat nasledovne. Najskér z naCitanych dat (tabulka)
zoberieme v3etky riadky astipce od 2 po 7. Kuvedenym datam pridéme novy riadok zadany
pouzivatelom. Dalej sa vytvori pole s ndzvami stipcov. Cez for cyklus sa prejde kazdym stipcom, kde sa
zakazdym vytvori nova inStancia enkddera, ktory sa najskoér natrénuje na stipci a nasledne sa vykona
transformacia dat zretazca do podoby Ciselnej hodnoty. Po prevedeni dat do Cisel znova spatne
odoberieme posledny riadok (pouzivatefom zadany zdznam), ktory uchovdme v samostatnej premennej
(my_test_df). TieZ vytvorime premennt y_vector, ktory bude obsahovat’ stipec znaCiek.




Dal&im krokom je rozdelenie d4t na trénovacie a testovacie (zvyCajne v pomere 70:30), na
ktorych sa overi, do akej miery je model spolahlivy pre datovu sadu, s ktorou sa pracuje. Vyhodnotenie je
mozné vd'aka tomu, Ze k trénovacim aj testovacim datam pozname aj vyslednd znaCku. Na trénovacich
datach model natrénujeme (obsahuju aj X-data aj Y-znaCky). Nasledne sa vykona predikcia na testovacich
datach. Model po klasifikacii vygeneruje predikované znaCky, ktoré je mozZné porovnat s redlnymi
zna¢kami testovacich dat. Dal$i spésob vyhodnotenia modelu je vyuZitie cross_validacie, ktord vyuZiva
rozdelenie dat do viacerych ,foldov” a trénovanie a predikcia sa deje na r6znej kombinacii dat. Zdrojovy
kéd pre rozdelenie dat, trénovanie klasifikaného modelu (Random forest) a vyhodnotenie presnosti je
znazornené na nasledujicom vypise:

X train, X test, y train, y test = train test split(x matrix,
y vector, test size=0.25, random state=0)

rf = RandomForestClassifier (criterion="entropy", max depth=5,
n estimators=5)
scores = model selection.cross val score(rf, X train, y train,

cv=5, n_jobs=-1)

# vypis testovani jednotlivych foldov

print ("\nPriemerne score najlepsieho modelu: " +
str (np.mean (scores)))

# predikcia a vratenie vysledneho vektora pre testovacie data
rf.fit(X train, y train)

final predict = rf.predict (X test)

tts acc = (y test == final predict) .mean ()

print ("Total Correct:\t", (y test == final predict) .sum())

Poslednym krokom je ukdazat natrénovanému modelu nové (pouzivatefom zadané) data, na
ktorych sa vykona predikcia a vygeneruje sa znaCka. Tato znaCka sa nasledne vypiSe do pouzivatelského
rozhrania spolu s presnostou predikcie, €o znazorfiuje nasledujuci vypis:

# predikcia na novej vzorke

my value = rf.predict(my test df)

print ("Predikcia je:", my value)

ttk.Label (tabh,
text="Result\n: #######444444444444444444444") .grid(column=0, row=9)

ttk.Label (tab5, text="Average Accuracy of Classificator
(K-Fold): ").grid(column=0, row=10)

ttk.Label (tab5, text=f"{str(np.mean(scores))}").grid(column=1,
row=10)

ttk.Label (tab5, text="Average Accuracy of Classificator
(Train Test Split): ") .grid(column=0, row=11)

ttk.Label (tab5, text=f"{tts acc}").grid(column=1, row=11)

ttk.Label (tabb,
text="4H##4444444###F44 4444 HFFFHHHEE") .grid(column=0, row=12)

ttk.Label (tab5, text="Classification Result: ").grid(column=0,
row=13)

if my value == "OK":




ttk.Label (tab5, text=f"{my value}", background="green",

foreground="white") .grid(column=1, row=13)
else:
ttk.Label (tab5, text=f"{my value}", background="red",
foreground="red") .grid(column=1, row=13)

except (Exception, psycopg?2.Error) as error:
print ("Error while connecting to PostgreSQL", error)
finally:
if connection:

print ("PostgreSQL connection is closed")




Bonus: Tvorba vlastnej datovej jednotky bez pouZitia kniznice Scapy
Tvorba vlastnej datovej jednotky a jej nasledné odoslanie vyZaduje vaCSie opravnenia, a preto je
potrebné pre tuto Ulohu pracovat v operanom systéme Linux a spuStat skript so sudo pravami.
Pracovat’ sa bude so Socket-om. Vypis zobrazuje zakladnu Struktdru tvorby datovej jednotky:

import socket import binascii

if name == ' main_ ':
s = socket.socket (socket.AF PACKET, socket.SOCK RAW)
s.bind(("enp0s3™, 0))

ethernet header = build ethernet header("11:22:33:11:22:33",

"aa:bb:cc:aa:bb:cc", "ipv4d")
icmp header = build icmp echo request header ("TEST")
ipv4 header = build ipv4 header ("10.20.30.40", "22.22.22.22",

"icmp", icmp header)

packet = ethernet header + ipv4 header + icmp header

s.send (packet)

Ako je mozné vidiet, tak najskor sa vytvori objekt pre socket, ktorému nastavime typ na RAW
a spojime ho so siefovym rozhranim, cez ktoré budeme chciet komunikovat. Dalej sa postupne vytvoria
Ethernetova hlaviCka, IP hlavi¢ka, ICMP hlaviCka s payload-om. Nakoniec sa vytvorené hlaviCky zretazia
a vysledny vytvoreny paket sa odoSle vyuzitim metddy send vytvoreného socketu.

Tvorba jednotlivych hlaviCiek bola implementovand v podobe samostatnych funkcii, ktoré
dostéavaju ako argument isté poZadované argumenty ako MAC/IP/Payload.

Najskor sa vytvori Ethernetova hlaviCka, ktorej tvorba je uvedend v nasledujicom vypise:

def build ethernet header (dst mac, src mac, protocol type):
dst mac _byte = binascii.unhexlify(dst mac.replace(":", ""))
src_mac_byte = binascii.unhexlify(src mac.replace(":", ""))

pt options = {

"ipv4": b'\x08\x00"',

"ipve": b'\x86\xdd',

"arp": b'\x08\x06"

}

pt byte = pt options[protocol type]

created ethernet header = dst mac byte + src mac byte +
pt _byte
return created ethernet header




Vytvaranie hlaviCiek je mozné postupnym spajanim dat v bytes type. Potrebné je teda podla
Standardu vytvorit' data pre vyplnenie jednotlivych poli hlavi€iek. Uvedend funkcia najskor odstrani
z MAC adries dvojbodku a prevedie do byte podoby. Nasledne sa vytvori premenna pre uchovanie
hodnoty pre typ protokolu vyS$Sej vrstvy. Vo vysledku staéi spojit hodnoty pre cielovi a zdrojovd MAC
adresu a typ. Funkcia na konci vrati vytvorenu datovu jednotku.

Pri tomto sp6sobe tvorby paketu je vhodné po implementacii kazdého dalSieho pola odoslat
datovi jednotku aoverit vnastroji Wireshark, &i rozozndva zatial vytvorené polia. Dal$ou
implementovanou funkciou je funkcia pre tvorbu IP hlaviCky, ktora je uvedena v nasledujicom vypise:

def build ipv4 header (src ip, dst ip, protocol, packet payload):

version and hl byte = b'\x45' # version 4 je pre IPv4, HL =
dlzka hlavicky v pocte 32 bit. slov =5

tos byte = b'\x00' # ToS = Type of Service suvisi s kvalitou
sluzieb

identification byte = b'\x00\x00'

flags byte = b'\x40\x00"

tmp ttl = 13 # vzpocet celkovej dlzky paketu v bajtoch
ttl byte = tmp ttl.to bytes(l, 'big') # konverzia celkove]j
dlzky do hex na 1l6bit

protocol options = {

"icmp": 1,

"tcp": 6,

"udp": 17

}

tmp protocol = protocol options[protocol]

protocol byte = tmp protocol.to bytes(l, 'big')

tmp total length = 20 + len(packet paylocad) # vzpocet
celkovej dlzky paketu v bajtoch

total length byte = tmp total length.to bytes (2, 'big') #
konverzia celkove]j dlzky do hex na 1l6bit

header checksum byte = b'\x00\x00'

src_1p byte = socket.inet aton(src ip)
dst ip byte = socket.inet aton(dst ip)

created ipv4 header = version and hl byte + tos byte +
total length byte + identification byte + flags byte + \
ttl byte + protocol byte +
header checksum byte + src ip byte + dst ip byte

checksum = compute header checksum(created ipv4 header, 160)
header checksum byte = binascii.unhexlify (hex(int (checksum,

2))[2:7)

created ipv4 header = version and hl byte + tos byte +




total length byte + identification byte + flags byte + \
ttl byte + protocol byte +
header checksum byte + src ip byte + dst ip byte

return created ipv4 header

Ako je mozné vidiet’ aj tato funkcia len postupne vytvara premenné, do ktorych vklada data pre
jednotlivé polia hlavi€ky IP paketu. Netreba zabudnut na to, Ze do danych poli je potrebné ukladat’ data
v byte formate, €o znazorfuju pouzivané metddy ako to_bytes, socket.inet_aton a pod. V kéde sa
nachadza aj funkcia compute_header_checksum, ktorej implementacia bude uvedena neskoér. Jej tlohou
je vypoCet kontrolného sudtu. Pri tvorbe IP hlaviCky je potrebné najskor vlozit do pola kontrolného

suCtu samé 0, nasledne vypoditat kontrolny su€et a nakoniec spatne vlozit do pola pre kontrolny suCet
hodnotu vypoCitaného kontrolného suctu.

Poslednou hlaviCkou, ktor( je potrebné vytvorit' je hlaviCka protokolu ICMP, ktorej tvorba je
uvedend v nasledujucom vypise:

def build icmp echo request header (msg) :

type byte = b'\x08'

code byte = b'\x00"'

checksum byte = b'\x00\x00"'

identifier byte = b'\x00\x00"'

sequence number byte = b'\x00\x00"'

payload = msg.encode ()

created icmp echo request header = type byte + code byte +
checksum byte + identifier byte + sequence number byte + \

payload

checksum =

compute header checksum(created icmp echo request header,
len(created icmp echo request header) *8)
checksum byte = binascii.unhexlify (hex(int (checksum, 2))[2:])

created icmp echo request header = type byte + code byte +
checksum byte + identifier byte + sequence number byte + \

payload

return created icmp echo request header

Aj v tomto pripade staCi postupne vkladat potrebné hodnoty podla Standardu. NajzloZitejSou
Castou je vypoCet kontrolného suctu, na vypoCet ktorého je mozné pouzit rovnaku funkciu ako pri
vypoCte kontrolného suCtu IP hlavicky. Pozrime sa teda na implementdciu funkcie pre vypo et
kontrolného suctu, ktora je uvedend v nasledujicom vypise:

def compute header checksum(created header, bit size):
hex val = created header.hex()




binary = bin(int (hex val, 16))[2:].zfill(bit size)

header bin array = []

for i in range (int (len(binary) / 16)):
tmp str = binary[l6 * 1i:16 * i + 16]
header bin array.append(tmp str)

checksum = header bin array([0]
for i in range(len(header bin array)-1):
checksum = compute checksum(checksumtheader bin array[i+1],

16)

# Calculating the complement of sum
final checksum = "'
for i in checksum:

if 1 == '1"':

final checksum += '0'
else:

final checksum += '1'

return final checksum

Proces vypoCtu kontrolného suctu je tiez mozné vyhladat' v Standardoch. Vytvorenu hlavicku je
najskor potrebné previest do 16 sustavy sndaslednym prevodom do dvojkovej s doplnenim 0 pre
moznost rozdelenia dat na 16 bitové slova. Tymto vznikne jeden dlhy prad ndl a jednotiek (celad hlaviCka
zapisana v dvojkovej sustave). Dal§im krokom je vytvorenie pola, do ktorého budu ukladané 16 bitové
slova z hlaviCky. Pre tento UCel sa pouzije cyklus for, ktory postupne prejde celym obsahom hlaviCky,
rozdeli ho po 16 bitoch avlozi do vytvoreného pola. Nasledne dalSi for cyklus bude postupne brat
zuvedeného pola 16 bitové slovd arobit na nich binarny suCet, ktory pocita funkcia
compute_checksum, ktord v kazdej iterdcii dostane ako argument pdvodny kontrolny 16b suCet
a pripoCita k nemu dalSich 16 bitov.

Finalny kontrolny suCet je v podobe komplementu (invertovand podoba vSetkych bitov).
Poslednou funkciou je funkcia na spoCitanie dvojice k-bitovych Cisel, ktorej tvar je uvedeny
v nasledujucom vypise:

def compute checksum(sent message, k):
# Dividing sent message in packets of k bits.
cl = sent message[0:k]
c2 = sent messagelk:2 * k]

# Calculating the binary sum of packets

calc _sum = bin(int(cl, 2) + int(c2, 2))[2:] # konverzia do 10
sustavy, scitanie a prevod do binarneho twvaru

# Adding the overflow bits

if len(calc sum) > k:

x = len(calc sum) - k

calc _sum = bin(int(calc sum[0:x], 2) + int(calc sum[x:],
2))[2:]




if len(calc sum) < k:
calc sum = '0' * (k - len(calc_sum)) + calc sum

return calc_ sum

Ako je mozZné vidiet, tak najskor dojde k rozdeleniu 32 bitového &isla na dve polovice. Tieto Cisla
sa nasledne vzajomne v bindrnej sustave spoCitaju. Ak déjde k presahu, tak sa hodnota presahujiceho
bitu pripodita k pévodnym 16 bitom suictu. Funkcia vo vysledku vrati 16b hodnotu suétu dvoch Cisel.

Nasledujuci obrazok znazorfiuje vytvorent datovu jednotku odchytend nastrojom Wireshark,
ktory potvrdzuje UspeSnost implementacie vytvoreného PDU a vypoCtu kontrolnych suctov:

22,22.22.22 46 Echo (ping) reques

| k¥
¢ Frame 358078: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface enp®s3, it
- Ethernet II, Src: aa:bb:cc:aa:bb:cc (aa:bb:cc:aa:bb:cc), Dst: 11:22:33:11:22:33 (11:22:33:11:2;
¢ Destination: 11:22:33:11:22:33 (11:22:33:11:22:33)
b Source: aa:hbb:cc:aa:bb:cc (aa:bb:cc:aa:bb:cc)
Type: IPvd (Bx8B880)
» Internet Protocol Version 4, Src: 10.20.30.40, Dst: 22.22.22.22
188 .... = Version: 4
... 8181 = Header Length: 2@ bytes (5)
= Differentiated Serwices Field: @x0@ (DSCP: CS@, ECN: Not-ECT)
BEEe 00.. = Differentiated Services Codepoint: Default (@)
.... ..080 = EXplicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 32
Identification: @xGEE0 (@)
» Flags: 9x4800, Don't fragment
a. vive wews w... = Reserved bit: Mot set
Don't fragment: Set
More fragments: Not set

.

B
Fragment offset: @
Time to live: 13
Protocol: ICMP (1)
Header checksum: 8x1876 [correct]
[Header checksum status: Good]

Source: 10.20.30.40

Destination: 22,22.22.22
= Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: O
Checksum: ©x5066 [correct]
LLChecksum Status: Good
Identifier (BE): @ (0xB000)
Identifier (LE): @ (0x@800)
Sequence number (BE): 8 (0x00080)
Sequence number (LE): O (@x0000)
¢ [No response seen]
- Data (4 bytes)

Data: 54455354

[Length: 4]

11 22 33 11 22 33 aa bb cc aa bb cc 08 00 45 08 -"3-"3.. .- E
J910 00 20 99 09 40 B0 Bd 81 19 76 Ga 14 1e 28 16 16 - @ - v - (-
0020 16 16 ©8 00 50 66 60 00 00 00 ENEENEEEED CoePFee - ERN




