REST API v réznych programovacich jazykoch

[C#, Python, Java, Kotlin, JavaScript, NodelS, MicroPython]
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Cielom tejto prakticky zameranej kapitoly je ukazat pracu sREST API vyuzitim rbznych
programovacich jazykov. Ukdzky budl zaloZené na scenari automatizovanej spravy konfigurdcie
sietovych zariadeni vyuzitim modelovo riadeného pristupu. Pracovat sa tiez bude s r6znymi vyvojovymi
prostrediami (Visual Studio, PyCharm, IntelliJ, Android Studio, Thonny).

Prerekvizity

Tato kapitola je vhodna aj pre Uplnych zadiatoénikov v programovani. Citatelom sta&i mat zakladné
vedomosti z pocitacovych sieti (zakladna konfiguracia smerovaca).

Vyuzité technoldgie

V ramci kapitoly sa bude pracovat s nasledujtcimi technoldgiami:

1. Ramec .NET, programovaci jazyk C#, rdmec WPF [Visual Studio]
2. Programovaci jazyk Python a kniZnica Tkinter [PyCharm]

3. Programovaci jazyk Java a kniznica Swing [IntelliJ]

4. Programovaci jazyk Kotlin [Android Studio]
5. YANG modely, RESTCONF, JSON, REST API

6. Programovaci jazyk Python a kniZnica Flask [PyCharm]

7. Programovaci jazyk JavaScript a NodelS [Intelli]

8. Programovaci jazyk Python — FastAPI [PyCharm]

9. Programovaci jazyk MikroPython — ESP32 [Thonny]

Zbierka rieSenych uloh

Zbierka uloh pozostava z ukazky vzorového rieSenia 6smich uUloh zameranych na precvicenie
praktickych zruénosti prace s REST API v réznych programovacich jazykoch. Pre jednoduchost bude
ukadzana dloha implementacie vycitania a zmeny nazvu zariadenia. Cielom ale bude ukazat, ako je
mozné vytvorit pouzivatelské rozhranie, ako pracovat s REST API (HTTP GET/PUT) a s certifikatmi.

Uloha 0: Ingtalacia vyvojovych prostredi

Pri inStalacii vyvojovych prostredi staci postupovat standardnym spésobom, ktory je mozné najst
na oficidlnych strankach poskytovanych vyrobcami jednotlivych IDE. Nasledujlci zoznam obsahuje
linky, odkial je mozné stiahnut vyvojové prostredia:

e Visual Studio [C#]: https://visualstudio.microsoft.com/cs/downloads/

e PyCharm [Python]:
https://www.jetbrains.com/pycharm/download/#section=windows

e Intelli) [Java]: https://www.jetbrains.com/idea/download/#section=windows

e Android Studio [Kotlin]: https://developer.android.com/studio

e Thonny [MicroPython]: https://thonny.org/

Po inStalacii vytvorte v kazdom vyvojovom prostredi novy projekt, ktory sa zvy€ajne vytvara cez zalozku
File > New Project.
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Uloha 1: C# — Nacitanie a zmena ndzvu zariadenia

Cielom tejto ulohy je ukazat, ako je mozné vyuzitim programovacieho jazyka CH# a ramca WPF
vytvorit pouZivatelské rozhranie a obsluzné funkcie pre ¢itanie a zmenu nazvu zariadenia modelovo
riadenym pristupom. Obrazok 9.1 znazorniuje ukazku mozného pouzivatelského rozhrania:

@ NETWORK CONTROLLER

(AboutAPP | | Adddevice | Hostname Config  BasicLISP | Advanced LISP | | SNMP Monitoring ' ICMP Test | | Machine Leamning | Openflow GET | OpenFlow SET .

S

Loaded JSON object: Define hostname:
New_xTR '

@Created by Erika Abigail Katonova

Obrdzok 9.1 PouZivatelské rozhranie vytvorenej aplikdcie

Zdrojovy kdd pre vytvorenie pouzivatelského rozhrania vyzera nasledovne:

<Grid Margin="0,20,0,0">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Grid.ColumnDefinitions>
<ColumnDefinition Width="1*"/>
<ColumnDefinition Width="1*"/>
</Grid.ColumnDefinitions>
<ComboBox Name="cmb_hostname" Grid.Row="0" Grid.ColumnSpan="2" Width="150" Height="30"
HorizontalAlignment="Center">
<ComboBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ComboBox.Effect>
</ComboBox>

<Button Name="get_hostname" Content="Read hostname" Grid.Row="1" Grid.Column="0" Height="30"
Width="120" VerticalAlignment="Center" HorizontalAlignment="Center" Click="get_hostname_click">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
<Button.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="8"/>
</Style>
</Button.Resources>
</Button>
<Button Name="set_hostname" Content="Set hostname" Grid.Row="1" Grid.Column="1" Height="30"
Width="120" VerticalAlignment="Center" HorizontalAlignment="Center" Click="set_hostname_click">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
<Button.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="8"/>
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</Style>
</Button.Resources>
</Button>

<Grid Grid.Row="2" Grid.Column="0">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Label Content="Loaded JSON object: " Grid.Row="0" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontWeight="Bold"/>
<Label x:Name="get_hostname_content"” Content="" Grid.Row="1" Height="140" Width="300"
VerticalAlignment="Top" HorizontalContentAlignment="Center" VerticalContentAlignment="Center"
FontWeight="Bold" Background="#ccebff" BorderThickness="0">
<Label.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Label.Effect>
<Label.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="8"/>
</Style>
</Label.Resources>
</Label>
</Grid>

<Grid Grid.Row="2" Grid.Column="1">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Label Content="Define hostname: " Grid.Row="0" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontWeight="Bold"/>
<TextBox Name="hostname" Grid.Row="1" Height="20" Width ="200" VerticalAlignment="top"
HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>
<Label Name="set_hostname_notify" Content="" Grid.Row="1" Width="120" Height="30"
VerticalAlignment="Center" HorizontalAlignment="Center" HorizontalContentAlignment="Center"
VerticalContentAlignment="Center" FontWeight="Bold" FontSize="11">
<Label.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="10"/>
</Style>
</Label.Resources>
</Label>
</Grid>
</Grid>

PouZivatelské rozhranie obsahuje dvojicu tlacidiel. Kazdé z tlacidiel vold po stla¢eni obsluznu
funkciu, ktord vykona poZadované akcie. Nasledujuci vypis zobrazuje zdrojovy kéd pre funkciu na
¢itanie nazvu zariadenia:

//ziskanie nazvu spravovaného zariadenia
string name = cmb_hostname.Text;
//ak pouzivatel zvolil spravované zariadenie, vykond sa pokus o nadviazanie RESTCONF komunikacie
if (name.Length != 0) {
//ziskanie IP adresy cielového spravovaného zariadenia - zo slovnika na zaklade ndazvu
string ip_add = managed_devices[name];
//inicializacia klienta a priradenie URI identifikatora
var client = new RestClient("https://" + ip_add + "/restconf/data/native/hostname");
client.RemoteCertificateValidationCallback = (sender, certificate, chain, sslPolicyErrors) =>
true;
client.Timeout = -1;

//definovanie typu poziadavky na vycitanie dat = GET

var request = new RestRequest(Method.GET);

//tvorba hlaviciek definujucich format odosielania a prijmu dat = YANG data v JSON formate
request.AddHeader("Content-Type", "application/yang-data+json");
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request.AddHeader ("Accept", "application/yang-data+json");

//vytvorenie autentifikacnej hlavicky, ktora vznikd Base64 algoritmom na zdklade mena: cisco
a hesla: ciscol23!

request.AddHeader ("Authorization”, "Basic Y21zY286Y21zY28xMjMh");

//odoslanie HTTPS poziadavky méze skoncit chybou
try {
//odoslanie poziadavky
IRestResponse response = client.Execute(request);
//ak bola uUspeSne prijatd odpoved = StatusCode 2xx
if (response.IsSuccessful) {
//zmena pozadia na modru farbu
get_hostname_content.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#4EBCFF");
//vypisanie ndzvu zariadenia v JSON formate - do aplikacie
get_hostname_content.Content = response.Content;
}
else {
//zmena pozadia na ¢Eervenu farbu - indikacia chyby
get_hostname_content.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#f99b9b");
//vypis chybovej hlasky

get_hostname_content.Content = "Connection error";
}
}
//v pripade chyby dbéjde k vypisaniu chybovej hlasky
catch {

//zmena pozadia na cervenu farbu - indikacia chyby

get_hostname_content.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#f99b9b");

//vypis chybovej hlasky

get_hostname_content.Content = "Connection error";

}

//ak nebolo zvolené spravované zariadenie, tak sa do aplikacie vypiSe chybova hlaska
else {
//vyplnenie obsahu znacky chybovou hlaskou
get_hostname_content.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#f99b9b");
get_hostname_content.Content = "Choose a device from the list";
}

Ako je mozné vidiet, prvym krokom je vytvorenie objektu RestClient, ktory dostane ako argument
cielovy zdroj. Nasledne je potrebné vypnut kontrolu certifikdtu. Dal$im krokom je vytvorenie typu
poziadavky ako GET a nastavenie prislusnych hlavi¢iek. Nakoniec sta¢i uvedené objekty prepojit
a poziadavku odoslat. Na zaklade Uspesnosti prijatia odpovede je mozné pouZivatelovi vypisat
informdcie o ndzve zariadenia. Ak doslo k chybe, d6jde k vypisu chybovej hlasky.

Nastavenie nazvu zariadenia je zaloZzené na rovnakom principe ako jeho Citanie. Rozdiel je, Ze sa
pouzije metdda PUT a okrem Standardnych hlaviciek sa vytvori aj obsah spravy, ktory bude obsahovat
JSON objekt opisujuci YANG model konfiguracie nazvu zariadenia, ¢o zndzornuje nasledujuci vypis:

//funkcia na zobrazenie "In progress..
in_Progress(set_hostname_notify);

spravy - identifikuje vykondvanie programu

//ziskanie nazvu spravovaného zariadenia
string d_name = cmb_hostname.Text;

//overenie, ¢i bola zadand hodnota pre novy nazov zariadenia a zaroven, ¢i bolo zvolené cielové
spravované zariadenie
if (!string.IsNullOrWhiteSpace(hostname.Text) && !string.IsNullOrEmpty(d_name)) {
//ziskanie IP adresy cielového zariadenia
string ip_add = managed_devices[d_name];
//vyéitanie pouzivatelom zadanej hodnoty nového ndzvu zariadenia
string name = hostname.Text;
//vyCistenie formuldra pre zadanie ndzvu zariadenia
hostname.Clear();
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//vytvorenie objektu pre ulozenie JSON objektu

dynamic obj = new JObject();

//priradenie nacitaného nazvu zariadenia a vytvorenie potrebného JSON objektu
obj["Cisco-I0S-XE-native:hostname"”] = name;

//serializdcia JSON objektu do stringu - na odoslanie

var jsonString = Newtonsoft.Json.JsonConvert.SerializeObject(obj);

//inicializacia klienta a priradenie URI

var client = new RestClient("https://" + ip_add + "/restconf/data/native/hostname");

client.RemoteCertificateValidationCallback = (sender, certificate, chain, sslPolicyErrors) =>
true;

client.Timeout = -1;

//vytvorenie PUT poziadavky s prislusnymi hlavickami a telom spravy

var request = new RestRequest(Method.PUT);

request.AddHeader("Content-Type", "application/yang-data+json");

request.AddHeader ("Accept", "application/yang-data+json");

request.AddHeader ("Authorization”, "Basic Y21zY286Y21zY28xMjMh");
request.AddParameter("application/yang-data+json”, jsonString, ParameterType.RequestBody);

//odoslanie poziadavky
IRestResponse response = client.Execute(request);
//overenie UspeSnosti zmeny ndzvu zariadenia - UspesSnd navratova hodnota je 2xx
if (response.IsSuccessful) {
//pri uspesnej zmene
//zmena pozadia na zelenu farbu
set_hostname_notify.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#89ffaa");
//vypisanie ndzvu zariadenia v JSON formate - do aplikacie
set_hostname_notify.Content = "Success";
}
else {
//ak doslo k chybe, napr. pouzivatel zadal nespravny retazec - napr. obsahujuci medzeru
//zmena pozadia na cervenu farbu
set_hostname_notify.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#f99b9b");
//vypisanie chybovej hlasky
set_hostname_notify.Content = "Failed";
}
}
else {
//ak nebolo zvolené cielové zariadenie, alebo nebol vo formuldri zadany ziaden retazec
//zmena pozadia na cervenu farbu
set_hostname_notify.Background = (SolidColorBrush)new
BrushConverter().ConvertFromString("#f99b9b");
//vypisanie chybovej hlasky
set_hostname_notify.Content = "Failed";

}

Uloha 2: Python — Na&itanie a zmena nézvu zariadenia

Cielom tejto ulohy je ukazat, ako je mozné vyuzitim programovacieho jazyka Python a kniZnice
Tkinter vytvorit pouZivatelské rozhranie a obsluzné funkcie pre nacitanie a zmenu nazvu zariadenia
modelovo riadenym pristupom. Obrazok 9.2 znazorfiuje ukdzku pouzivatelského rozhrania:

1, Manage Hostname - O X
Hostname Management App
Set IP Address: 147.232.22.136 ] From_Python_App
Get Hostname |
Set New Hostname jFrom_Python_App 7 Success

Set Hostname l

Obrdzok 9.2 PouZivatelské rozhranie vytvorenej aplikdcie
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Zdrojovy kod pre vytvorenie pouzivatelského rozhrania je uvedeny v nasledujicom vypise:

def T8_Telnet_Capture():
packets = sniff(filter="port 80", count=int(T8_number_of_http_msg_value.get()))
auth_data_array = []
for packet in range(@, int(T8_number_of_http_msg_value.get())):
print(packets[packet].summary())
index = 3
if packets[packet].haslayer(HTTPRequest):
method = packets[packet][HTTPRequest].Method.decode()
if (packets[packet].haslayer(Raw)) and (method == "POST") and
(packets[packet][Raw].load.decode().find("username")!= -1):
auth_data = packets[packet][Raw].load.decode().split("&")
auth_json = {
"username": auth_data[o],
"password": auth_data[1]

auth_data_array.append(auth_json)
from tkinter import *
from PIL import ImageTk, Image

import json
import requests
requests.packages.urllib3.disable_warnings()
if __name__ == '__main__':
root = Tk()
root.title("Manage Hostname")
root.iconphoto(True, ImageTk.PhotoImage(Image.open("cnllogo.png”)))
root.geometry("700x300")

ip_address_value = StringVar(root, "")
hostname_value = StringVar(root, "")

Label(root, text="Hostname Management App", font=("Helvetica", 22), fg="blue",
).grid(columnspan=2, row=0)

Label(root, text="Set IP Address:").grid(column=0, row=1)

Entry(root, textvariable=ip_address_value).grid(column=1, row=1)

Button(root, text="Get Hostname", command=get_hostname).grid(column=0, row=2)

Label(root, text="Set New Hostname").grid(column=0, row=3)
Entry(root, textvariable=hostname_value).grid(column=1, row=3)
Button(root, text="Set Hostname", command=set_hostname).grid(column=0, row=4)

root.mainloop()

PouzZivatelské rozhranie obsahuje dvojicu tlacidiel — jedno pre Ccitanie adruhé pre zmenu
konfiguracie ndzvu zariadenia. Nasledujuci vypis obsahuje zdrojovy kéd obsluznych funkcii:

def get_hostname():
url = "https://"+ip_address_value.get()+"/restconf/data/native/hostname"

payload = {}
headers = {
'Accept': 'application/yang-data+json’,

'Content-Type': 'application/yang-data+json’,
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'
}
#sekcia, ktord posle GET Ziadost a prevedie prijaté ddta do dict(JSON object) Struktiury
new_get = requests.request("GET", url, headers=headers, data=payload, verify=False)
data = new_get.json()
if new_get.status_code == 200:
Label(root, text=data["Cisco-IOS-XE-native:hostname"], bg="yellow").grid(column=2, row=1)

def set_hostname():
url = "https://"+ip_address_value.get()+"/restconf/data/native/hostname”
payload = {"Cisco-I0S-XE-native:hostname": hostname_value.get()}
headers = {
'Accept': 'application/yang-data+json’,
'Content-Type': 'application/yang-data+json’,
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'
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#sekcia, ktord posle GET Ziadost a prevedie prijaté ddta do dict(JSON object) struktury
new_put = requests.request("PUT", url, headers=headers, data=json.dumps(payload), verify=False)
if new_put.status_code == 204:
Label(root, text="Success", fg="green").grid(column=2, row=3)
else:
Label(root, text="Failed", fg="red").grid(column=2, row=3)

Praca s REST API vyuzitim jazyka Python je velmi jednoducha. Staci vytvorit url adresu, hlavicky,
zvolit metddu (GET/PUT) pripadne payload a odoslat poZiadavku vyuZitim kniZnice Requests. Na zaklade
Uspesnosti odpovede je potom mozné notifikovat pouzivatela o Uspechu/nelspechu vykonania akcie.

Uloha 3: Java — Nacitanie a zmena nazvu zariadenia

Cielom tejto Ulohy je ukazat, ako je mozné vyuzitim programovacieho jazyka Java a kniznice Swing
vytvorit pouZivatelské rozhranie a obsluzné funkcie pre ¢itanie a zmenu nazvu zariadenia modelovo
riadenym pristupom. Obrazok 9.3 zndzornuje ukazku mozného pouZivatelského rozhrania:

Network Controller — O X

Network Controller APP

(=]

SetIP address: |147.232.22.13

Result: From_Java_App

Set New Hostname: |From_Java_App

Set Hostname

Obrdzok 9.3 Pouzivatelské rozhranie vytvorenej aplikdcie

Nasledujuci vypis znazoriuje tvorbu pouZivatelského rozhrania:

JFrame window = new JFrame(
window.setSize(400,300);

Image icon =
Toolkit.getDefaultToolkit().getImage( \\
window.setIconImage(icon);

JLabel title = new JLabel(
title.setBounds(130,10,200,30);
window.add(title);

JLabel set_ip_add = new JLabel(
set_ip_add.setBounds(190,40,100,30);
window.add(set_ip_add);

JTextField ip_add_input = new JTextField();
ip_add_input.setBounds(110,40,100,25);
window.add(ip_add_input);

JLabel result_label = new JLabel();
result_label.setBounds(160,80,100,30);
window.add(result_label);

JLabel result = new JLabel();
result.setBounds(210,80,100,30);
window.add(result);

JButton button = new JButton(
button.setBounds(10,80,130,30);
button.setBackground(Color.blue);
button.setForeground(Color.WHITE);
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Po vloZeni jednotlivych grafickych elementov do pouzivatelského rozhrania je mozné vytvorit
listener, ktory po detekcii udalosti (stlacenie tlacidla), zacne vykondavanie obsluznej funkcionality.
Nasledujuci vypis zobrazuje kéd pre uskutocnenie GET poZiadavky na vycitanie ndzvu zariadenia:

button.addActionListener(new ActionListener() {
@Ooverride
public void actionPerformed(ActionEvent e) {
String response_string = B
try {

// vytvorenie trust manazéra neoverujuceho certifikaty

TrustManager[] trustAllCerts = new TrustManager[] {new X509TrustManager() {
public java.security.cert.X509Certificate[] getAcceptedIssuers() {return null;}
public void checkClientTrusted(X509Certificate[] certs, String authType) {}
public void checkServerTrusted(X509Certificate[] certs, String authType) {}

1}

// instalacia doverujuceho trust manazéra

SSLContext sc = SSLContext.getInstance( )

sc.init(null, trustAllCerts, new java.security.SecureRandom());

HttpsURLConnection.setDefaultSSLSocketFactory(sc.getSocketFactory());

// vytvorenie déverujucich overovatelov

HostnameVerifier allHostsValid = new HostnameVerifier() {public boolean verify(String

hostname, SSLSession session) {return true;}};
// instaldcia doéverujucich overovatelov
HttpsURLConnection.setDefaultHostnameVerifier(allHostsValid);

URL url = new URL( +ip_add_input.getText()+
HttpsURLConnection con = (HttpsURLConnection) url.openConnection();
con.setRequestProperty( 5 )
con.setRequestProperty( )
con.setRequestProperty( ) )

if (con.getResponseCode() == HttpURLConnection.HTTP_OK) {
BufferedReader in = new BufferedReader(new InputStreamReader(con.getInputStream()));
String inputLine;
StringBuffer response = new StringBuffer();

while ((inputLine = in.readLine()) != null) {
response.append(inputLine);
}
in.close();
response_string = response.toString();
}
} catch (IOException ioException) {
ioException.printStackTrace();
} catch (NoSuchAlgorithmException noSuchAlgorithmException) {
noSuchAlgorithmException.printStackTrace();
} catch (KeyManagementException keyManagementException) {
keyManagementException.printStackTrace();
}
Gson gson = new Gson();
HostnameClass hostname = gson.fromJson(response_string, HostnameClass.class);

result_label.setText( )

if (response_string != ) {
result_label.setText( )
result.setText(hostname.hostname);
result.setForeground(Color.BLUE);

} else {
result.setText( )
result.setForeground(Color.RED);

¥
3
window.add(button);




Prva Cast zdrojového kodu riesi problém s certifikatmi. Nasledne sa vytvaraju objekty pre tvorbu
HTTPS poziadavky, ku ktorym patri tvorba hlavic¢iek a pozadovanej metddy. Dalej je potrebné vytvorit
objekt pre prijem datového toku, ktory je potrebné ulozit pre neskorsie pouzitie. Uvedené data su
ulozené v podobe textového retazca. Pre ich lepsie spracovanie je retazec prevedeny do podoby JSON
objektu vyuzitim kniZnice GSON. Po UspeSnom spracovani je pouZivatefom zobrazeny nazov zariadenia.
V opacnom pripade je vypisana chybova hlaska. Pre pracu s JSON datami je potrebné vytvorit triedu,
ktora bude obsahovat pozadované atributy. Nasledujici vypis obsahuje kod triedy pre tvorbu
pozZadovanej Struktury:

import com.google.gson.annotations.SerializedName;

public class HostnameClass {

@SerializedName(
public String hostname;

Obsluznd funkcia pre PUT poZiadavku na zmenu ndzvu zariadenia vyzerd podobne a preto
v nasledujucom vypise je uvedeny len fragment kodu, ktory sa lisi (je len v PUT poZiadavkach):

URL url = new URL( +ip_add_input.getText()+ )5
HttpsURLConnection con = (HttpsURLConnection) url.openConnection(Proxy.NO PROXY);
con.setRequestMethod( )

con.setDoOutput(true);

con.setRequestProperty( )
con.setRequestProperty( )
con.setRequestProperty( )

String payload = \" \": \""+new_hostname_input.getText()+"\"}";
byte[] out = payload.getBytes(StandardCharsets.UTF_8);

OutputStream stream = con.getOutputStream();
stream.write(out);

statusCode=con.getResponseCode();

con.disconnect();

Jedinym rozdielom je zmena metddy a vytvorenie payload-u, ktory je ndsledne odoslany cez tok
zapisu. Na zaklade kédu ndvratovej hodnoty je nasledne notifikovany pouzivatel
0 Uspesnosti/nelspesnosti zmeny nazvu zariadenia.

Posledny krok pre spustenie aplikacie vyuziva nasledujice tri prikazy a umozZni nastavit parametre
pre zobrazenie a uzavretie okna aplikacie, ¢o je moZné vidiet v nasledujicom vypise:

Window.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
window.setLayout(null);

window.setVisible(true);

Uloha 4: Kotlin — Nacitanie a zmena nazvu zariadenia

Cielom tejto Ulohy je ukazat, ako je moiné vyuZitim programovacieho jazyka Kotlin vytvorit
pouZzivatelské rozhranie a obsluzné funkcie pre ¢itanie a zmenu ndzvu zariadenia modelovo riadenym
pristupom. Obrazok 9.4 znazornuje ukazku mozného pouzivatelského rozhrania:
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Mobile App Restconf

Cﬂ_) NETWORK CONTROLLER

Get Hostname

Set IP Address: 192.168.2.4
Result: setFromAndroid

READ HOSTNAME

Set Hostname

Set New Hostname: setFromAndroid

SET HOSTNAME

Obrazok 9.4 PouZivatelské rozhranie
vytvorenej aplikdcie

PouZivatelské rozhranie je mozné v ramci vyvoja mobilnych aplikacii vytvérat vyuZitim palety
objektov a pracovného platna jednoduchym tahanim mysi. Po vytvoreni rozhrania vyvojové prostredie
vygeneruje XML subor, ktory obsahuje opis a prepojenie jednotlivych elementov. V naSom pripade sa
bude pracovat s troma elementmi a to TextBox (vkladanie textu), TextBox (s pod¢iarknutym nazvom =
umoznuje pouzivatelsky vstup) a poslednym pozadovanym elementom je tlacidlo, ku ktorému bude
priradend obsluznd funkcia vykondavajlca pozadovanu akciu.

K jednotlivym elementom pouZivatelského rozhrania je mozné pristupovat cez ich id. Po vytvoreni
rozhrania a obsluznych funkcii je mozné vytvorenu aplikaciu po jej spusteni okamzZite nainstalovat do
mobilného Android zariadenia a testovat jej funkcionalitu.

Vzhladom k tomu, Ze je potrebné komunikovat vyuZitim protokolu HTTPS, tak je potrebné pracovat
s certifikatmi. KedZe smerovag, s ktorym sa pracuje v tejto kapitole pouziva self-signed certifikat, tak
prvou funkciou, ktoru je potrebné implementovat bude funkcia na umozZnenie déverovat takymto self-
signed certifikdtom. Pred implementdciou tejto funkcie ale najskér ukazeme, Struktiru funkcie Main,
ktora ma za Ulohu vykreslit pouZivatelské rozhranie a aplikovat na elementy tlacidiel listnenery, ktoré
po stlaceni tlacidla zavolaju prislusnd obsluznd funkciu.

Nasledujuci vypis zobrazuje zdrojovy kéd funkcie Main:

class MainActivity : AppCompatActivity() {
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R.layout.activity main)
findViewById<Button>(R.id.read_hostname_button).setOnClickListener {
getHostname()

X
findViewById<Button>(R.id.set_hostname_button).setOnClickListener {
setHostname()

Dal3ou implementovanou funkciou je funkcia pre rie$enie problémov s certifikatmi, ktorej zdrojovy
kdd je zndzorneny na nasledujicom vypise:
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private fun solveCertificationProblem() {
val policy = StrictMode.ThreadPolicy.Builder().permitAll().build()
StrictMode.setThreadPolicy(policy)
// vytvorenie trust manazéra neoverujuceho certifikaty
val trustAllCerts = arrayOf<TrustManager>(object : X509TrustManager {
override fun getAcceptedIssuers(): Array<X509Certificate>? = null
override fun checkClientTrusted(chain: Array<X509Certificate>, authType: String)
override fun checkServerTrusted(chain: Array<X509Certificate>, authType: String) =
val sc = SSLContext.getInstance( )
sc.init(null, trustAllCerts, java.security.SecureRandom())
HttpsURLConnection.setDefaultSSLSocketFactory(sc.socketFactory)
// vytvorenie déverujucich overovatelov
val allHostsValid = HostnameVerifier { _, _ -> true }
// instaldcia doéverujucich overovatelov
HttpsURLConnection.setDefaultHostnameVerifier(allHostsValid)

Hlavnym cielom uvedenej funkcie je nastavenie dovery pre vSetky mozné certifikaty. Pre prax to
nie je vhodnym rieSenim, no pre testovacie ucely v ramci tejto kapitoly je tento spésob vhodny. V praxi
by stacilo, ak by spravované zariadenia mali certifikaty podpisané znamou certifikacnou autoritou
alebo by boli doveryhodné certifikaty importované do aplikacie.

Nasledujuci vypis obsahuje zdrojovy kdd pre obsluznd funkciu nacitania ndzvu zariadenia:

private fun getHostname() {
solveCertificationProblem()
val url =
URL( +findViewById<TextView>(R.id.input_ip_address).text+
val conn = url.openConnection()
conn.setRequestProperty(
conn.setRequestProperty(
conn.setRequestProperty( 5
var sb = StringBuilder()
BufferedReader (InputStreamReader(conn.getInputStream())).use { inp ->
var line: String?
while (inp.readLine().also { line = it } != null) {
println(line)
sb.append(line)
}

}
val netConfig = JSONObject(sb.toString())

findviewById<TextView>(R.id.result_hostname).text = netConfig.getString(
).toString()
findvViewById<TextView>(R.id.result_hostname).setBackgroundResource(R.color.hostname_output)

Proces prace s HTTPS protokolom je rovnaky ako v inych programovacich jazykoch. Staéi vytvorit
url (identifikuje cielovy zdroj) a vytvorit objekt pre nadviazanie spojenia, v ktorom sa definuju
pozadované parametre v podobe hlavic¢iek. Nasledne sa vytvori objekt pre stringBuilder(), ktory
bude postupne vytvarat retazec na zéklade datového toku prijatého ako odpoved na HTTPS GET
poziadavku. Poslednym krokom je vytvorenie JSON objektu (potrebné len pre lepsiu pracu s prijatymi
datami), ziskanie pre nds zaujimavych dat a ich vypis do pouzivatelského rozhrania.

Poslednou funkciou implementovanou vo vytvaranej mobilnej aplikacii je funkcia na zmenu nazvu
zariadenia. Princip tejto funkcie je velmi podobny, ako v predchadzajucom pripade, jedinym rozdielom
bude to, Ze sa musi definovat HTTPS metéda — v tomto pripade metéda PUT (§tandardne je GET). Daldim
krokom je vytvorenie obsahu spravy, ktord bude odosielana. Obsah sa vytvori ako JSON objekt, ktory
sa prevedie do podoby retazca (serializacia) a odosle sa na cielové zariadenie vyuzitim datového toku
pre zapis. Aj PUT poziadavka ma ndvratovu hodnotu (StatusCode), na zaklade ktorého je pouzivatel
notifikovany o Uspechu/nedspechu zmeny nastavenia ndzvu zariadenia.
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Nasledujuci vypis zobrazuje kéd pre zmenu ndzvu zariadenia:

private fun setHostname() {
solveCertificationProblem()

val jsonObject = JSONObject()
jsonObject.put( 5
findViewById<TextView>(R.id.user_input_hostname).text)
val jsonObjectString = jsonObject.toString()
val url =
URL( +findViewById<TextView>(R.id.input_ip_address).text+
val conn = url.openConnection() as HttpsURLConnection
conn.setRequestProperty( B
conn.setRequestProperty(
conn.setRequestProperty(
conn.requestMethod =

)

val outputStreamWriter = OutputStreamWriter(conn.outputStream)
outputStreamWriter.write(jsonObjectString)
outputStreamWriter.flush()

val responseCode = conn.responseCode
if (responseCode.toInt() == 204) {
findviewById<TextView>(R.id.change_status).text =
findviewById<TextView>(R.id.change_status).setBackgroundResource(R.color.success)
} else {
findviewById<TextView>(R.id.change_status).text =
findviewById<TextView>(R.id.change_status).setBackgroundResource(R.color.failed)

Uloha 5: Python-Flask — Naéitanie a zmena nazvu zariadenia

Cielom tejto ulohy je ukazat ako je mozné, vyuzitim programovacieho jazyka Python, vytvorit
webovu aplikaciu, pouzivatelské rozhranie a obsluzné funkcie pre cCitanie a zmenu nazvu zariadenia
modelovo riadenym pristupom. Obrazok 9.5 znazornuje ukazku pouzivatelského rozhrania:

Hostname Management X +

e
g

< 5 O DO localhost

Hostname Management

Get Hostname Section
Enter IP Address:
147.232.22.136

Get Hostname

Set Hostname Section

Enter IP Address:
147.232.22.136
Enter New Hostname:
CSR1kv
Put Hostname
Obrdzok 9.5 PouZivatelské rozhranie vytvorenej

aplikdcie
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Webova aplikacia bola vytvorena vyuzitim ramca Flask. Zakladny kéd pre zobrazenie formularov

a spustenie servera je znazorneny v nasledujicom vypise:

from flask import Flask, redirect, url_for, request, render_template
app = Flask(__name_)

@app.route('/")
def get_hostname():
return render_template("get_form.html")
if _name__ == '__main__":
app.run(debug = True)

Vzhlad pouzivatelského rozhrania je vytvoreny v html sdbore,

v nasledujucom vypise:

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Hostname Management</title>
</head>
<body>
<h1>Hostname Management</h1l>
<hr>
<h2>Get Hostname Section</h2>
<form action="http://localhost:5000/show_hostname"” method = "post">
<p>Enter IP Address:</p>
<p><input type = "text" name = "ip_add"/></p>
<p><input type = "submit" value="Get Hostname"/></p>
</form>
<hr>
<h2>Set Hostname Section</h2>

ktorého obsah je uvedeny

<form action="http://localhost:5000/show_hostname_status" method = "post">

<p>Enter IP Address:</p>
<p><input type = "text" name = "p_ip_add"/></p>
<p>Enter New Hostname:</p>

<p><input type = "text" name = "p_new_hostname"/></p>
<p><input type = "submit" value="Put Hostname"/></p>
</form>
</body>
</html>

Kazdé tlacidlo, uvedené vo formuldroch, sp6sobi odoslanie zapisanych Udajov na prislusnu URL
adresu, ku ktorej je v hlavnom kdéde priradena obsluzna funkcia. Nasledujlce vypisy zobrazuju html
zapisy pre zobrazenie vysledkov nalitania nazvu zariadenia a status o Uspesnosti zmeny:

<!DOCTYPE html> <!DOCTYPE html>
<html lang="en"> <html lang="en">
<head> <head>
<meta charset="UTF-8"> <meta charset="UTF-8">
<title>Show hostname</title> <title>Status</title>
</head> </head>
<body> <body>
<h1>Hostname: {{name}}</h1> <h1>Hostname Management</h1>
<a href="/">Back</a> {% if status %}
</body> <h2>Change successful</h2>
</html> {% else %}

{% endif %}

<h2>Change Failed</h2>

<a href="/">Back</a>

</body>
</html>
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V html kdde je cez {{}} mozné odovzdat parametre z Python kddu a prekreslit obsah zobrazenych
stranok. Nasledujuci zdrojovy kdd zobrazuje funkciu pre nacitanie ndzvu zariadenia:

@app.route('/show_hostname', methods=["POST"])
def show_hostname():
ip_address = request.form["ip_add"]
url = "https://" + ip_address + "/restconf/data/native/hostname
payload = {}
headers = {
'Accept': 'application/yang-data+json’,
'Content-Type': 'application/yang-data+json’,
'Authorization’': 'Basic Y21zY286Y21zY28xMjMh'

}

#sekcia, ktord posle GET Ziadost a prevedie prijaté ddta do dict(JSON object) Struktury
new_get = requests.request("GET", url, headers=headers, data=payload, verify=False)
data = new_get.json()
if new_get.status_code == 200:

return render_template("show_hostname.html", name=data["Cisco-IOS-XE-native:hostname"])
else:

return render_template("show_hostname.html", name="Get Failed!!!")

Nasledujuci zdrojovy kdd zobrazuje funkciu pre zmenu nazvu zariadenia:

@app.route('/show_hostname_status', methods=["POST"])
def change_hostname_status():

ip_address = request.form["p_ip_add"]

new_hostname = request.form["p_new_hostname"]

url = "https://" + ip_address + "/restconf/data/native/hostname"
payload = {"Cisco-I0S-XE-native:hostname": new_hostname}
headers = {
'Accept': 'application/yang-data+json',
'Content-Type': 'application/yang-data+json’,
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'
}
# sekcia, ktord posle GET Ziadost a prevedie prijaté ddta do dict(JSON object) Struktury
new_put = requests.request("PUT", url, headers=headers, data=json.dumps(payload), verify=False)
if new_put.status_code == 204:
return render_template("change_hostname_status.html", status=True)
else:
return render_template("change_hostname_status.html", status=False)

Uloha 6: JavaScript (NodelS) — Naé&itanie a zmena ndzvu zariadenia

Webové stranky c¢asto pouZivaju pre vykonavanie funkcionalit JavaScript. Nasledujica ukdaZka
znazorni vytvorenie Webového servera ariadenie konfiguracie sietovych zariadeni protokolom
RESTCONF. Vhodnou knizZnicou pre zjednodusenie vyvoja je praca s Express)S. Nasledujuci vypis
znazornuje vsetky potrebné zavislosti, zakladné smerovanie a spustenie servera na porte

var express = require( )
var request = require( ).defaults({ rejectUnauthorized: false });
var app = express();

app.use(express.static( ));
app.set( s
app.set( )

app.get( , function (req, res) {
res.sendFile(__dirname + +

}

var server = app.listen(8081, function () {
console.log( , server.address().port)

}
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Pre zobrazenie webovych stranok sa pouZiva smerovac, ktory na zaklade zvolenej URL spusti
prislusnud funkcionalitu, pripadne zobrazi webovu stranku, ktorda moze byt napisana v HTML jazyku,
alebo v podobe ,pug” Sablény. Spustenie servera je mozné vyuzitim CMD prikazom node file.js.
Nasledujuci zdrojovy kdd zobrazuje vytvorenie obsahu webovej stranky index.html:

<html>

<body>
<h1l>Hostname Management</h1>
<hr>
<h2>Get Hostname Section</h2>

<form action="http://localhost:8081/show_hostname" method = "get">

<p>Enter IP Address:</p>
<p><input type = "text" name = "ip_add"/></p>

<p><input type = "submit" value="Get Hostname"/></p>

</form>
<hr>
<h2>Set Hostname Section</h2>

<form action="http://localhost:8081/show_hostname_status” method = "get">

<p>Enter IP Address:</p>
<p><input type = "text" name
<p>Enter New Hostname:</p>

"p_ip_add"/></p>

<p><input type = "text" name = "p_new_hostname"/></p>
<p><input type = "submit" value="Put Hostname"/></p>

</form>
</body>
</html>

Obrazok 9.6 znazornuje vzhlad pouzivatelského rozhrania:

< C ® 127.0.0.1:8081

Hostname Management

Get Hostname Section

Enter IP Address:

| Get Hostname |

Set Hostname Section

Enter IP Address:

Enter New Hostname:

| Put Hostname |

Obrdzok 9.6 PouZivatelské rozhranie

vytvorenej aplikdcie

Po stlaceni tlacidiel, sa ziskané data z formuldra odoslu na vo formulari definovanu cielovu adresu, pre
ktoru staci vytvorit obsluznd funkcionalitu. Nasledujice vypisy zndzorfiuju vytvorenie $ablén pre

zobrazenie vystupu spracovania poZiadaviek:

html
head
title Show Hostname
body

hl Hostname Get Result
hr

h2 Hostname: name
a(href="/") Back
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html
head
title Show Hostname Status
body

hl Hostname Put Result
hr

h2 Status: state
alhref= ) Back




Sablény generuji HTML kéd stranky a umozfiuji dynamicky vloZit hodnoty na miesta, kam to je
potrebné. V uvedenych pripadoch sa nazov premennej, sktorou sa bude pracovat, nachadza
v zloZenych zatvorkach. Obe Sabldny obsahuju na konci odkaz na domovsku stranku.

Nasledujuci vypis zobrazuje zdrojovy kéd pre ziskanie dat (HTTPS GET) z formulara, po stlaceni
tlacidla, za ucelom ziskania aktudlneho nazvu spravovaného zariadenia a jeho zobrazenie:

app.get( , function (req, res) {
var ip = req.query.ip_add;
var options = {

)

+ip+

}
s

request(options, function (error, response) {
if (error) throw new Error(error);
var jobj = JSON.parse(response.body);
res.render( , { name: jobj[
3
}

Nasledujuci vypis zobrazuje zdrojovy kéd pre zmenu (HTTPS PUT) ndzvu zariadenia na zdklade
udajov zadanych do formuldra a zobrazenie UspesSnosti zmeny:

app.get( , function (req, res) {
var ip_add = req.query.p_ip_add;
var new_hostname = req.query.p_new_hostname;
var options = {

+ ip_add +

¥
body: JSON.stringify({ : new_hostname})

¥
request(options, function (error, response) {
if (error) throw new Error(error);
if (response.statusCode == 204) {
res.render( , { state:
} else {
res.render( , { state:

}
1)

Uloha 7: Python (FastAPl) — Vytvorenie vlastnych AP

Pre spristupnenie funkcionalit ndsho rieSenia externym klientom, v podobe, ktoru si definujeme,
je mozné vyuZit vytvorenie vlastnych API. Implementacia je mozna vyuZitim réznych programovacich
jazykov. V ramci tejto Ulohy bude ukazana ich tvorba vyuZitim jazyka Python a kniZnice FastAPI. Skript
spustajuci tuto funkcionalitu je potrebné spustit z terminalu prikazom: uvicorn main:app -reload.
Main je nazov skriptu, ktory sa spusta a app predstavuje nazov objektu reprezentujici fastAPI
inStanciu.
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from fastapi import FastAPI

#vytvorenie objektu pre prdcu s API
app = FastAPI()

#zdkladnd strdnka
@app.get("/")
def root():
return {"About App": "API for managing network device"}

Testovanie funkcnosti je mozné spustenim webového prehliadaca, pripadne nastroja Postman, do
ktorého staci zadat do URL adresu 127.0.0.1:8000. Predchadzajuci vypis zobrazuje vzorovy zdrojovy
kod, ktory k uvedenym URL a metddam priradzuje obsluzni funkciu, ktora vykonéva istd ¢innost. Prvou
¢innostou, ktorej sa budeme venovat je tvorba API, ktord umozni pouzivatelovi vycitat nazov sietového
zariadenia. Vzorové spravanie by mohlo vyzerat nasledovne (obrazok 9.7):

GET v http://127.0.0.1:8000/get_hostname/10.10.10.15
Params Authorization Headers (5 Bod Pre-request Script
Body Cookies Headers (4 Test Results
Pretty Ra Previe Visualize O v =)
1 q
2 "name": "new_test
3 N

Obrdzok 9.7 Odoslanie GET poZiadavky na vytvorené AP
Ako je moiné vidiet, pouZivatel zadd URL v tvare 127.0.0.1:8000/get_hostname/ip_address
a zvoli metddu GET. Ako vystup dostane nazov zariadenia v podobe JSON Struktury. JSON Struktira
odpovede, ako aj URL adresa a potrebné parametre, si definované nasimi API. Dokumentacia API
(obrazok 9.8) sa generuje automaticky a je dostupna na adrese http://127.0.0.1:8000/docs:

default

GET / Root

GET /get_hostname/{ip_add} GetHostname Api

/set_hostname/{old_name} SetHostname Api

Obrdzok 9.8 Zobrazenie dokumentdcie pre vytvorené API
Zdrojovy kod pre vytvorenie API na citanie nazvu zariadenia je zobrazeny na nasledujicom vypise:

#API pre nacitanie ndzvu zariadenia
@app.get("/get_hostname/{ip_add}", status_code=200)
def get_hostname_api(ip_add:str):
hostname = get_hostname(ip_add)
if hostname != 400:
ResponseData = {
"name": hostname
¥
return ResponseData
else: return "Error"
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http://127.0.0.1:8000/docs

Ako je mozné pozorovat, tak vyuzitim samotnej URL je mozné odlisit volania réznych obsluznych
funkcii. Sucastou URL je tiez cast zadania volitelnych parametrov, ktoré sa v kdde uvadzaju do
zloZzenych zatvoriek. Retazec je nasledne mozné pouzit pri volani funkcie ako nazov premennej
parametra. Uvedena funkcia zavola pripravenu funkciu pre Citanie nazvu zariadenia, ktord vrati ziskany
nazov alebo hodnotu 400 v pripade chyby. Takto, vyuzitim API, nemusime klientom zverejnit nas
zdrojovy kdd ale vieme poskytnut len vystup nasho produktu. Nasledujuci vypis znazorfuje zdrojovy
kdd obsluznej funkcie get_hostname:

def get_hostname(ip_address):

url = "https://" + ip_address + "/restconf/data/native/hostname"
payload = {}
headers = {

'Accept': 'application/yang-data+json’,

'Content-Type': 'application/yang-data+json’',
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'
}
try:
#sekcia, Rtord posle GET Ziadost a prevedie prijaté ddta do dict(JSON object) struktury
new_get = requests.request("GET", url, headers=headers, data=payload, verify=False)
data = new_get.json()
return data["Cisco-IOS-XE-native:hostname"]
except:
return 400

Podobnym spdsobom je mozné pracovat s POST poziadavkami pouzivatela. V tomto pripade treba
mysliet na to, Ze pouZivatel okrem samotnej poziadavky odosle na nase API aj telo. POST poZiadavka
sa Casto pouziva, ak chceme vykonat v systéme nejaké zmeny. V nasom pripade bude telo zapisané
v JSON podobe. Vyznam vytvaraného APl bude zmenit nazov zariadenia. Obrazok 9.9 zobrazuje moznu
interakciu s vytvorenym API:

POST v http://127.0.0.1:8000/set_hostname/new_test

Params Authorization Headers (7 Body @ Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON ~
1
2 ip_address™”: "18.10.1@.15",
3 "new_name": "CSR1kv"
4

Body Cookies s (4) TestResults

Pretty Raw Preview Visualize JSON v =

1 "0ld name: new_test was changed to: CSR1kv"

Obrazok 9.9 Odoslanie POST poZiadavky na vytvorené API

Ako je mozné vidiet, klient zada poZadovanu URL, zvoli metédu POST a vloZi do tela spravy JSON
Struktdru podla definovaného API. Po odoslani poZiadavky ziska odpoved, ktord ho notifikuje

o spracovani jeho poZiadaviek. Z pohladu zdrojového kédu by implementdcia APl pre POST poZiadavku
mohla vyzerat nasledovne:

from pydantic import BaseModel

#model pre prijatie ddt

class ConfigData(BaseModel):
ip_address: str
new_name: str
optional: str | None = None
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#API pre zmenu ndzvu zariadenia
@app.post("/set_hostname/{old_name}", status_code=201)
def set_hostname_api(old_name:str, cf: ConfigData):
cf_dict = cf.dict()
put_hostname = set_hostname(cf_dict["ip_address"], cf_dict["new_name"])
if put_hostname != 400:
return "0ld name: " + old_name + " was changed to: " + cf_dict["new_name"
else:
return "Error"

V tomto pripade je doleZité najskor vytvorit triedu, ktord bude reprezentovat ocakavané data od
pouzivatela. Nasledne je tieto data mozné vo volanej obsluznej funkcii ziskat, spracovat ich
a pokracovat volanim funkcie pre zmenu nazvu zariadenia. Na zaklade vystupu tejto funkcie je dalej
mozné pouzivatelovi vypisat spravu o stave vykonania jeho poziadavky. Nasa obsluzna funkcia teda
ziska IP adresu a novy nazov zariadenia z prijatého tela poZiadavky a vykond zmenu nazvu zariadenia.
Nasledujuci vypis zobrazuje kéd obsluznej funkcie:

def set_hostname(ip_address, new_hostname):
url = "https://" + ip_address + "/restconf/data/native/hostname"
payload = {"Cisco-I0S-XE-native:hostname": new_hostname}
headers = {
'Accept': 'application/yang-data+json’,
'Content-Type': 'application/yang-data+json’,
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'
}
try:
#sekcia, ktord poSle GET Ziadost a prevedie prijaté ddta do dict(JSON object) Struktdry
new_put = requests.request("PUT", url, headers=headers, data=json.dumps(payload),
verify=False)
if new_put.status_code == 204:
return 204
else:
return 400
except:
return 400

Rovnakym spdsobom by sa dala implementovat akakolvek funkcionalita pre riadenie
a monitorovanie sietovych zariadeni.

Uloha 8: MikroPython (ESP32) — Naéitanie a zmena ndzvu zariadenia

V ramci tejto Ulohy bude ukazané ako pracovat so zariadenim ESP32, ako ho pripojit k sieti,
odosielat z neho HTTP (GET, PUT) poziadavky, ako ich vizualizovat a ako pracovat s tlad¢idlom, po
stlaceni ktorého dojde k nejakej akcii. Najskor je potrebné zapojit dant schému, ¢o je mozné vidiet na
obrazku 9.10:
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Obrdzok 9.10 Schéma pre zapojenie loT prvkov

Na zariadeni ESP32 budu pouzité nasledujlce piny:
[GND = GND, 21 = Button, 22 = scl, 23 = sda, 5v = VCC]
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Redlne zapojenie je zndzornené na obrazku 9.11:

a
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Obrazok 9.11 Redlne zapojenie loT prvkov

Nasledujuca ¢ast dokumentu uvadza ukazku zdrojovych kédov pre interakciu s jednotlivymi HW
komponentmi. Za¢nime najjednoduchSou ato vytvorenim objektu pre prepina¢, ¢o zndzoriiuje
nasledujuci vypis:

# Vytvorenie tlacidla - pripojené na pine 21
button = Pin(21, Pin.IN, Pin.PULL UP)

Dal3ou déleZitou ¢astou je praca s LCD display-om, €o je zndzornené v nasledujicom vypise:

from machine import SoftI2C
from lcd_api import LcdApi
from i2c_lcd import I2cLcd
# definovanie adresy, velkosti LCD a vytvorenie objektov pre zobrazenie pripojené na pinoch 22 a 23
I2C_ADDR = ©x27
totalRows = 2
totalColumns = 16
i2c = SoftI2C(scl=Pin(22), sda=Pin(23), freq=10000)
lcd = I2cLcd(i2c, I2C_ADDR, totalRows, totalColumns)
# funkcia pre vypisanie poZadovaného textu na 5 sekund
def print_text_LCD(msg):
lcd.putstr(msg)
sleep(5)
lcd.clear()

V pripade potreby komunikacie s externymi entitami je potrebné vykonat pripojenie sa do WiFi
siete, Co znazorfuje nasledujuci vypis:

def connect_to_wifi():
import network
# Definovanie WiFi parametrov - SSID a heslo
WIFI_SSID = "IoT_ESP"
WIFI_PASS = "ESP_pass"
# vytvorenie objektu pre prdcu s WiFi rozhranim pre pripojenie do siete (station interface)
sta_if = network.WLAN(network.STA_IF)
# ak nie je zariadenie pripojené
if not sta_if.isconnected():
print("connectiong to network...")
# aktivdcia rozhrania
sta_if.active(True)
# pripojenie do siete so zvolenym SSID a heslom
sta_if.connect(WIFI_SSID, WIFI_PASS)
# proces pripojenia méze trvat - pockanie na pripojenie
while not sta_if.isconnected():
pass
# po pripojenti sa vypisu informdcie ako priradend adresa, maska, GW
print("Network Configuration: ", sta_if.ifconfig())
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Standardnou interakciou medzi zariadeniami je vyuZitie protokolu HTTP. Nasledujuci vypis
zndzorfuje pracu s GET a PUT poziadavkami (na priklade citania a zmeny ndzvu zariadenia):

import urequests
import json
# funkcia pre nacitanie ndzvu zariadenia
def http_get(address):
# vytvorenie URL a hlaviciek
url = "https://" + address + "/restconf/data/native/hostname”
headers = {
'Accept': 'application/yang-data+json’,
'Content-Type': 'application/yang-data+json’,
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'

}

payload = {}

# vytvorenie a odoslanie GET pozZiadavky

response = urequests.get(url, headers=headers, data=payload)

# prerobenie prijatych ddt do JSON a vrdtenie ndzvu zariadenia
data = response.json()

response.close()

return data["Cisco-IOS-XE-native:hostname"]

# funkcia pre zmenu ndzvu zariadenia
def http_put(address, new_hostname):
# vytvorenie URL, hlaviciek a tela sprdvy
url = "https://" + address + "/restconf/data/native/hostname”
headers = {
'Accept': 'application/yang-data+json’,
'Content-Type': 'application/yang-data+json’,
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'

payload = {"Cisco-I0S-XE-native:hostname": new_hostname}

# vytvorenie a odoslanie PUT poziadavky

response = urequests.put(url, headers=headers, data=json.dumps(payload).encode("utf8"))
response.close()

Po priprave vsetkych potrebnych komponentov je mozné napisat kéd pre hlavnu slucku, ktora sa
bude vykonavat po spusteni zariadenia. Nasledujuci vypis znazorriuje tato slucku:

while True:
# pripojenie sa do siete
connect_to_wifi()
# nacitanie ndzvu zariadenia
hostname = http_get("192.168.2.5")
# vypisanie ndzvu zariadenia na LCD display
print_text_LCD("Hostname: " + hostname)
# po stlaceni tlacidla
if not button.value():
# notifikdcia na display
print_text_LCD("SEND_PUT")
# zmena ndzvu zariadenia
http_put("192.168.2.5", "f_esp")

Zaver

Ako je mozné vidiet, praca s REST API je principialne rovnaka pre vSetky programovacie jazyky. Pre
Citatelov je postacujuce poznat princip a nasledne vedia jednoducho, po kratkom studiu zakladov
zédpisu daného programovacieho jazyka, implementovat svoje rieSenie. Podobne aj tvorba
pouzivatelskych rozhrani aplikacii je zaloZena na podobnom principe.
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