Tvorba desktopovej aplikacie v jazyku C#
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Uvod

Sietové programovanie umoziuje vytvdranie mnozstva automatizacnych nastrojov pre spravu
sietfovych zariadeni. Tato kapitola sa zaobera ukazkou tvorby desktopovej aplikacie napisanej v jazyku
C#, ktord je schopna monitorovat sietové zariadenia a do istej miery spravovat ich konfiguraciu.
Manual prevedie pouzivatelov krokmi potrebnymi k vytvoreniu pouzivatelského rozhrania a vysvetli
pracu s modelovo riadenym pristupom spravy konfigurdcie vyuzitim protokolu RESTCONF. Tento
navod rovnako prevedie pouzivatelov cez pracu so Standardnymi protokolmi pre monitorovanie siete,
akymi st protokoly SNMP a ICMP. Zavere¢na Cast kapitoly sa venuje ukazkam prace so strojovym
ucenim a sp6sob jeho vyuZitia v rdmci kontroléra pre klasifikaciu datovej prevadzky.

PozZiadavky pre realizaciu uloh:
e Smerovac CSR1000v
e Visual Studio
e NainsStalovany .NET

llustracie v dokumente sa vztahuju na pouzitie vyvojového prostredia Visual Studio 2022. Dané
ulohy je vSak mozné riesit aj vinych vyvojovych prostrediach, no ich vystupy sa nemusia presne
zhodovat s vystupmi uvedenymi v tomto dokumente.

Pred samotnym rieSenim uloh suvisiacich so sietovym programovanim a tvorbou kontroléra je
najskor potrebné vytvorit novy projekt. Po nainstalovani a spusteni vyvojového prostredia Visual
Studio stadi zvolit moznost Create a new project. V nasledujicom okne je nasledne mozné v Casti
vyhladavania zadat ,wpf“, z vyhladanych $ablén zvolit WPF Application a potvrdit tla¢idlom Next.
Uvedené kroky su zobrazené na obrazkoch 5.1 a 5.2:

Get started e

) All languages All platforms All project types
Clone a repository

Get code from an online repository like GitHub or

co —
Azure DevOps r‘_] WPF Application
>

A project for creating a .NET WPF Application

Open a project or solution B W ndow=P R UD=: Kiop

Open a local Visual Studio project or .sin file 8 WPE Application

A project for creating a .NET WPF Application

Open a |0ca| folder Visual Basic Windows Desktop

Navigate and edit code within any folder WPF Class Library
A project for creating a class library that targets a .NET WPF Application

c# Windows Desktop Library

Create a new project

Choose a project template with code scaffolding

'® WPF Class Library
to get started

A project for creating a class library that targets a .NET WPF Application

Continue withou

Visual Basic Windows Desktop Library

Obrdzok 5.1 Vytvorenie projektu vo vyvojovom Obrdzok 5.2 Zvolenie aplikacného rémca pre vyvoj
prostredi Visual Studio

V nasledujicom okne je potrebné zvolit ndzov projektu ajeho umiestnenie. To je nasledne
potrebné znova potvrdit tlacidlom Next, ako je mozné vidiet na obrazku 5.3.

Poslednym nastavenim je volba ciefového rdmca. Projekt bol vyvijany vo verzii .NET 5.0 preto je
vhodné, pre funkénost kédu, zvolit prave tito verziu a vytvorit projekt stlacenim tlacidla Create.
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Configure your new project

WPF Application ¢  Windows  Desktop

Project name

Network_Programmability
Location

C:\Users\e.katonova\Desktop\Controller\

Solution name (&)

ZJ Place solution and project in the same directory

Obradzok 5.3 Findlne nastavenia pre vytvorenie projektu

Uloha 0: Obozndmenie sa s WPF

WPF (angl. Windows Presentation Foundation) je graficky ramec pre tvorbu desktopovych aplikacii.
Po vytvoreni projektu suU automaticky vygenerované a otvorené dva subory. Prvym je
,MainWindow.xaml“, ktory sluzi na tvorbu pouzivatelského okna adruhym je subor
,MainWindow.xaml.cs“, ktory obsahuje C# kéd definujuci funkcionalitu aplikacie. V ramci tejto prace
je vyuzity ,event driven” programovaci pristup. Tento pristup spociva vo vykonani akcie po vzniku
udalosti. Napr. po stlaceni tlacidla Set hostname sa spusti funkcia, ktord zmeni nazov spravovaného
zariadenia. V nasom pripade bude udalostou stlacenie tlacidla, po ktorej sa spusti prislusna obsluzna
funkcia. Standardny kéd pre hlavné okno aplikacie je zobrazeny v nasledujicom vypise:

<Window x:Class="Network_Programmability.MainWindow"
xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation”
xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
xmlns:d="http://schemas.microsoft.com/expression/blend/2008"
xmlns:mc="http://schemas.openxmlformats.org/markup-compatibility/2006"
xmlns:local="clr-namespace:Network_Programmability"
mc:Ignorable="d"
Title="MainWindow" Height="450" Width="800">
<Grid>
</Grid>
</Window>

Z uvedenych Gdajov je moZné zmenit titulok, pripadne podla potreby zmenit Sirku a vysku
aplikacie. Vzhlad arozloZenie jednotlivych elementov aplikidcie sa nasledne vkladd do tag-ov
<Grid></Grid>. Grid ndm umoznuje vytvarat pomyselni mriezku, ktord pomaha pri umiestriovani
elementov aplikacie, medzi ktoré patria tlacidlo, oznacenie, textové pole, menu a dalsie. Elementy
vytvarajlice mriezku je mozné do seba vnarat a tym vytvéarat podrobnejsie definicie umiestneni. Tento
pristup je analogicky s rdmcom Bootstrap, ktory pIni podobnu tlohu pri webovych technolégiach.

Ako je moiné vidiet na nasledujucich wvypisoch, kéd je velmi jednoduchy a pozostava
z importovania zakladnych modulov a triedy pre hlavné okno. Tato hlavna trieda obsahuje funkciu pre
spravu hlavného okna MainwWindow(). Postupnym rieSenim uloh budu pridavané nové funkcie prave
do tejto hlavnej triedy.
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Zakladny kod pre vytvaranie funkcionality aplikdcie znazorfiuje nasledujuci vypis:

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Threading.Tasks;
using System.Windows;

using System.Windows.Controls;
using System.Windows.Data;

using System.Windows.Documents;
using System.Windows.Input;

using System.Windows.Media;

using System.Windows.Media.Imaging;
using System.Windows.Navigation;
using System.Windows.Shapes;

namespace Network_Programmability

{
/// <summary>
/// Interaction logic for MainWindow.xaml
/// </summary>
public partial class MainWindow : Window
{

public MainWindow()

{
}

InitializeComponent();

Pre jednoduchost a prehladnost najskor upravime vzhlad hlavného okna tak, aby obsahoval ¢ast
pre nazov kontroléra, zdlozky pre jednotlivé ulohy a meno autora aplikacie. Vzorova ukazka kddu, ktory
je potrebné vlozit do suboru ,MainWindow.xaml“ je uvedena v nasledujidcom vypise:

<Grid.ColumnDefinitions>
<ColumnDefinition/>
</Grid.ColumnDefinitions>
<Grid.RowDefinitions>
<RowDefinition Height="60px"/>
<RowDefinition/>
<RowDefinition Height="Auto"/>
</Grid.RowDefinitions>

<Label Name="nazov_kontrolera” Content="NETWORK CONTROLLER" Grid.Row="0"
HorizontalAlignment="Center" VerticalAlignment="Center" FontSize="40" Foreground="#4ebcff"
FontWeight="Bold"/>

<Label Name="Autor" Content="@Created by Erika Abigail Katonova" Grid.Row="2"
HorizontalAlignment="Center" Foreground="#2972b6"/>
<TabControl HorizontalAlignment="Center" Grid.Row="1">
<TabItem Width="80" Header="GUI">
<Grid>
</Grid>
</TabItem>
<TabItem Width="100" Header="RESTCONF-GET">
<Grid>
</Grid>
</TabItem>
<TabItem Width="100" Header="RESTCONF-SET">
<Grid>
</Grid>
</TabItem>
<TabItem Width="100" Header="SNMP">
<Grid>
</Grid>
</TabItem>
<TabItem Width="100" Header="ICMP">
<Grid>
</Grid>
</TabItem>
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<TabItem Width="110" Header="MachineLearning">
<Grid>
</Grid>
</TabItem>
</TabControl>

Praca s Grid elementom vyzaduje definiciu po¢tu riadkov a stipcov v mriezke. V nasom pripade bol
vytvoreny jeden stipec atri riadky, pricom v prvom riadku bola jeho $irka nastavena staticky na
hodnotu 60px, druhy riadok nema nastaveny parameter Sirky a posledny riadok sa prisp6sobi velkosti
pisma vloZzeného do daného riadka. Sirka druhého riadka bude automaticky prispdsobend zvy$ku
volnej Sirky pre celé okno.

Element Label umoZfiuje pridavat do aplikdcie text. Tento text je mozné definovat atribdtom
Content. Atribat Name slUZzi na pomenovanie elementu pre neskorSiu pracu v kdde.
Grid.Row/Grid.Column umoZiiuju definovat riadok a stipec, do ktorého chceme vloZit dany element.
AtribUt Alignment umozniuje nastavit poziciu elementu v ramci $tvorca v mriezke. Atribut FontSize
nastavi velkost pisma, FontWeight $tyl pisma a Foreground farbu textu.

Element TabControl umozZiiuje vytvorit klikatelné zalozky, ktorych nazov a obsah je definovany
vhorenym elementom TabItem. Pomenovat zadloZku je mozné cez atriblt Header. VacSina elementov je
parovych, kde v pripade vkladania dalsich elementov do prislusnej vybranej sekcie staci vkladat dalsie
elementy medzi zaciato¢ny a koncovy tag. Aktudlne, kazdd zalozka obsahuje predpripravené elementy
Grid, ktoré umoznia organizovat Strukturu okien pri rieSeni neskorsich uloh. Po takto upravenych
kdédoch je mozné spustit vytvoreny kéd stlacenim tlacidla zobrazeného na obrazku 5.4:

P Network_Programmability ~ [>

Obrazok 5.4 Tlacidlo pre kompildciu

Vysledny vzhlad vytvorenej desktopovej aplikacie je znazorneny na obrdazku 5.5:

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP MachineLearning

L reated by Erik Kator J
Obrdzok 5.5 Grafické rozhranie aplikdcie

Aktudlna verzia pouzivatelského rozhrania umozriuje preklikavat sa medzi jednotlivymi zalozkami
a zobrazit ich obsah. KedZe su zatial vSetky zalozky prazdne, tak sa zobrazuje len prazdne pole.
Nasledujuce casti tohto dokumentu slizia ako zbierka uloh, vyrieSenim ktorej sa pouzivatelia postupne
naucia vytvarat kontrolér pre spravu sietovych zariadeni vyuzitim rdéznych pristupov.

109



Aplikaciu je mozné spustit cez vytvoreny spustitelny stibor (na obrazku 5.6), ktory je mozné najst v:

Network_Programmability » bin - Debug - net5.0-windows - Network_Programmability

Name Type Date modified
E Microsoft.ML.StandardTrainers.dll Application extension 3/9/2022 2:14 AM
E Microsoft. ML.Transforms.dll Application extension 3/9/2022 2:14 AM
. Network_Programmability.deps JSON Source File 9/6/2022 2:28 PM
E Network_Programmability.dll Application extension 9/6/2022 2:34 PM
3 Network_Programmability Application 9/6/2022 2:34 PM
‘ Network_Programmability.pdb Program Debug Database 9/6/2022 2:34 PM
. Network_Programmability.runtimeconfig JSON Source File 9/6/2022 2:28 PM
ﬁ Newtonsoft.Json.dll Application extension 3/17/2021 9:03 PM
E RestSharp.dll Application extension 6/7/2022 3:41 PM

E SnmpSharpNet.dll Application extension 8/15/2022 2:06 AM

Obrazok 5.6 Umiestnenie spustitelného suboru aplikdcie

Uloha 1: Uké4zka tvorby pouZivatelského rozhrania
Zadanie: Podla nasledujticich poziadaviek vytvorte jednoduché pouZivatel'ské rozhranie.

Rozdelte plochu do dvoch stipcov:
a. V prvom stipci vytvorte dva riadky
i. Prvy riadok nech obsahuje centrovany text Insert Information.
ii. Druhy riadok dalej rozdelte na dva riadky a dva stipce, pricom do prvého riadku
a prvého stipca vlozte text Insert text below:. Do prvého riadku a druhého stipca
vlo#te pole pre vstup od pouZivatela. Na poziciu druhého riadku a prvého stipca
vlozte tlacidlo s oznacenim Display.
b. V druhom stipci vytvorte dva riadky
i. Prvy riadok nech obsahuje centrovany nazov bisplay Output.
ii. Druhy riadok nech obsahuje element, ktory po stlaceni tlacidla zobrazi text zadany
od pouzivatela.

Prvym krokom je rozdelenie celej plochy do dvoch stipcov, ¢o je mozné definovat priamo
v elemente Grid. Cely kdd pre pouzivatelské rozhranie sa bude aplikovat v ramci zalozky pre prvd tlohu
medzi hlavné <Grid></Grid> tagy, o znazornuje nasledujici vypis:

<TabItem Width="80" Header="GUI">
<Grid>
. Kéd bude pridavany do tejto sekcie ...
</Grid>
</TabItem>

Rozdelenie plochy do dvoch stipcov je mozné vykonat nasledujticim kédom:

<Grid.ColumnDefinitions>
<ColumnDefinition/>
<ColumnDefinition/>

</Grid.ColumnDefinitions>

110



V tejto chvili je mozné s oboma stipcami pracovat oddelene. Zaénime pracou s prvym stipcom, do
ktorého je mozné vlozit novi mriezku. Mriezkou vytvorime dvojicu riadkov a priamo do prvého riadka
vloZime pozadovany text Insert Information. Vzorovy kdd je zndzorneny v nasledujicom vypise:

<Grid Grid.Column="0">
<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition/>
</Grid.RowDefinitions>

<Label Name="Gui_Left_Column" Content="Insert Information" Grid.Row="0"
HorizontalAlignment="Center" VerticalAlignment="Center" FontSize="20" Foreground="#4ebcff"
FontWeight="Bold"/>
</Grid>

Dalej je mozné rozdelit druhy riadok na dva stipce a dva riadky. Do bunky v prvom riadku a prvom
stfpci nasledne vlozime element Label, v ktorom je potrebné nastavit atribut content, definovat
suradnice pozicie cez atriblty Grid.Row/Grid.Column a nakoniec vycentrovat vypis.

Dal$im elementom potrebnym pre zadanie vstupu od pouZivatela je element TextBox. DdleZité
atribaty tohto elementu su atribGt Name, cez ktory bude moziné ziskat v kéde hodnotu zadanu
pouzivatelom a atributy pozicie.

Poslednym elementom, ktory je potrebné pridat je element Button. DdéleZité atributy tohto
elementu su Content, ktory definuje, ¢o bude na tlacidle vypisané, atributy jeho pozicie a najdolezitejsi
atribut click, v ktorom sa definuje nazov obsluznej funkcie:

<Grid Grid.Row="1">
<Grid.RowDefinitions>
<RowDefinition Height="2*"/>
<RowDefinition Height="2*"/>
<RowDefinition Height="5*"/>
</Grid.RowDefinitions>

<Label Name="U1l_Label_text" Content="Insert text below:" Grid.Row="0"
HorizontalAlignment="Center" VerticalAlignment="Bottom" FontSize="15" FontWeight="Bold"/>

<TextBox Name="Ul_user_input" Grid.Row="1" Height="20" Width ="150" VerticalAlignment="Top">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="Display" Grid.Row="2" Grid.Column="0" Height="20" Width="70"
BorderThickness="0" VerticalAlignment="Top" Click="U1l_Button">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>
</Grid>

Po vytvoreni sa odporuaca kliknat na nazov, ktory bol zadany do atribltu click pravym tlacidlom
a zvolit moznost Go To Definition, ¢o automaticky vytvori novu funkciu s prislusnym nazvom v stbore
,MainWindow.xaml.cs”. Vzorovy kdd vytvorenej prazdnej funkcie je nasledovny:

private void (object sender, RoutedEventArgs e){}

Do tejto funkcie je mozné vpisovat kod predstavujici akcie, ktoré sa vykonaju po stlaceni prislusného
tlacidla. K vytvoreniu takého kédu sa este vratime.
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Poslednou &astou pouzivatelského rozhrania je definovanie pravého stipca, v ktorom vytvorime
dvojicu riadkov, kde do prvého vioZzime cez element Label text a v druhom riadku sa bude nachadzat
element ListBox, ktory po stlaceni vytvoreného tlacidla zobrazi text zadany od pouzivatela:

<Grid Grid.Column="1">
<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition Height="*"/>
</Grid.RowDefinitions>

<Label Name="U1l_Label_ text_2" Content="Display Output" Grid.Row="0" Grid.Column="0"
HorizontalAlignment="Center" VerticalAlignment="Center" Foreground="#4ebcff" FontSize="20"
FontWeight="Bold"/>

<ListBox Name="U1l_user_output" Grid.Row="1" Height="150" Width="200" VerticalAlignment="Center"
Background="#ccebff" BorderThickness="0">
<ListBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ListBox.Effect>
</ListBox>
</Grid>

Najdolezitejsim atribitom elementu ListBox je atribut Name, ktory umozni do tohto elementu vpisat
zvoleny text. Vzorové pouZivatelské rozhranie po splneni tlohy 1 je zobrazené na obrazku 5.7:

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP MachineLearning

Insert text below:

Display

| §
Obrdzok 5.7 Vzorové pouZivatelské rozhranie po splneni prvej ulohy

Poslednou ¢astou tejto Ulohy je vytvorenie tela funkcie, ktora po stlaceni tladidla vypise text zadany
od pouZivatela do modrého obdi#nika. Z pohladu kédu stadi vycitat text obsahu elementu pre zadanie
vstupu od pouZivatela a nasledne tento obsah pridat do elementu pre vypis. Kelementom sa
dostaneme cez ich atribut Name. Vzorovy kdd rieSenia je zobrazeny v nasledujlicom vypise:

private void (object sender, RoutedEventArgs e) {
//ziskanie textu zadaného od pouzivatela
string U_Input = Ul_user_input.Text;

//kontrolny vypis do Output konzoly
System.Diagnostics.Debug. (U_Input);

//vypisanie ziskaného textu do List_Boxu
Ul_user_output.Items. (U_Input);

//vymazanie textu zadaného pouzivatelom
Ul_user_input. 0;
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Funkcia pre lepsie hladanie chyb vypisuje nacitany retazec od pouZivatela do vystupu konzoly. Pre
krajSiu funkcionalitu bola pridana aj vlastnost, kedy sa po stlaceni tladidla automaticky vycisti pole pre
vstup od pouZivatela.

Uloha 2: RESTCONF — ¢&itanie konfiguracie

Zadanie: UmozZnite kontroléru vyéitat a v aplikacii zobrazit nazov zariadenia vyuZitim protokolu
RESTCONF.

Tato Uloha znazorni, ako je mozné z desktopovej aplikacie vykondvat HTTPS GET poziadavky na
externé aplikacie. Pred pisanim samotného kddu funkcie je potrebné vytvorit pouzivatelské rozhranie,
v ktorom pouzivatel $pecifikuje IP adresu zariadenia, z ktorého chce nazov ¢itat. Rozhranie tiez musi
obsahovat tladidlo, po ktorého stladeni sa vykona prislusna akcia. Nakoniec musi tieZ obsahovat
element, ktory vypiSe nazov zariadenia. Pre lepsSie pochopenie vytvorime dva takéto objekty, pricom
do prvého sa vypiSe len ndzov zariadenia a do druhého cely JSON obsahujlci nazov zariadenia.
PoZadované pouzivatelské rozhranie je zobrazené na obrazku 5.8:

[ 4 — T
GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning
Set IP Address: ClearText hostname:
\
Get hostname
JSON hostname:
@Created by Erika Abigail Katonova
[iS |

Obrdzok 5.8 Vzorové pouZivatelské rozhranie po splneni druhej ulohy

Uvedené pouZivatelské rozhranie umozni pouzivatelovi zadat IP adresu cielového zariadenia a po
stlaceni tladidla Get hostname odoslat HTTPS GET poZiadavku na sietové zariadenie.

Vzorovy kdd pre vytvorenie uvedeného rozhrania je mozné vidiet na nasledujucich vypisoch:

<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition/>

</Grid.RowDefinitions>

<Label Name="U2_Label Title" Content="GET hostname" Grid.Row="0" HorizontalAlignment="Center"
VerticalAlignment="Center" Foreground="#4ebcff" FontSize="20" FontWeight="Bold"/>

<Grid Grid.Row="1">
<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition Height="3*"/>
<RowDefinition Height="Auto"/>
<RowDefinition Height="5*"/>
</Grid.RowDefinitions>
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<Grid.ColumnDefinitions>
<ColumnDefinition/>
<ColumnDefinition/>

</Grid.ColumnDefinitions>

<Label Name="U2_Label_IP_address" Content="Set IP Address: " Grid.Row="©0" Grid.Column="0"
HorizontalAlignment="Center" VerticalAlignment="Center" FontSize="16" FontWeight="Bold"/>

<TextBox Name="U2_IP_address" Grid.Row="1" Grid.Column="0" Height="20" Width="150"
VerticalAlignment="top" HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="Get hostname" Grid.Row="1" Grid.Column="0" Height="20" Width="100"
BorderThickness="0" VerticalAlignment="Center" HorizontalAlignment="Center" Click="U2_Button">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>

<Label Name="U2_Label Clear_Hostname" Content="ClearText hostname: " Grid.Row="0"
Grid.Column="2" HorizontalAlignment="Center" VerticalAlignment="Center" FontSize="16"
FontWeight="Bold"/>

<ListBox Name="U2_ClearText_hostname" Grid.Row="1" Grid.Column="2" Height="70" Width="200"
VerticalAlignment="Top" Background="#ccebff" BorderThickness="0">
<ListBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ListBox.Effect>
</ListBox>

<Label Name="U2_Label_ JSON_Hostname" Content="JSON hostname: " Grid.Row="2" Grid.Column="2"
HorizontalAlignment="Center" VerticalAlignment="Center" FontSize="16" FontWeight="Bold"/>

<ListBox Name="U2_JSON_Hostname" Grid.Row="3" Grid.Column="2" Height="100" Width="250"
VerticalAlignment="Top" Background="#ccebff" BorderThickness="0">
<ListBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ListBox.Effect>
</ListBox>
</Grid>

Podobne ako v prvej tlohe aj vtomto pripade je po vytvoreni tladidla potrebné kliknat pravym
tla¢idlom mysi na atribat click pre ucely vygenerovania obsluinej funkcie. Funkcia vyZaduje
nastavenie Standardnych atribdtov pre HTTPS komunikaciu, medzi ktoré radime URI, hlavicky pre
Content-Type, Accept a Authorization.

URI adresa, cez ktoru je mozné ziskat nazov sietového zariadenia vyzera nasledovne:

https://ip_add /restconf/data/native/hostname

KedZe sa bude pracovat s datami v JSON formate a s protokolom HTTPS, je potrebné do projektu
doinstalovat balicky pre pracu s JSON formatom a REST sluzbami. Tieto balicky je potom po instalacii
potrebné zavolat v ramci zdrojového kddu.

Instalaciu balicka je mozZné realizovat nasledujicim spdsobom. Najskor je potrebné v ¢asti Solution
Explorer (v pravej Casti Visual Studio okna) kliknut pravym tlac¢idlom na Dependencies projektu a zvolit
moznost Manage NuGet Packages, ¢o zobrazuje obrazok 5.9:
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Solution Explorer
AIRERNC ]

Search Solution Explorer (Ctrl+;)

53 Solution 'Network_Programmability' (1 of 1 project)
4 Network_Programmability
b & Depend: -
b I Appxan

Add Project Reference...

c#t Assemb Add Shared Project Reference...
I MainWil Add COM Reference...

D c# ir[s

2 Bl Manage NuGet Packages...
Remove Unused References...
Scope to This

New Solution Explorer View
P

Obrazok 5.9 Cesta ku sprdve balickov projektu

V novo-otvorenom okne treba nasledne zvolit Browse a do vyhladavacieho pola zadat ,restsharp”.
VisualStudio ponukne mnoZinu balickov, z ktorych si vyberieme ten potrebny (na obrazku 5.10)
a stla¢ime Install:

Browse Installed Updates

restsharp : Include prerelease

RestSharp @ by John Sheehan, Andrew Young, Alexey Zimarev and RestSharp community, 150M downloads
Simple REST and HTTP API Client

Obrdzok 5.10 Vyhladanie poZadovanej verzie balicka RestSharp

Pre pracu s JSON objektami je potrebné nainstalovat balicek Newtonsoft.Json (obrazok 5.11):

Browse Installed Updates

newtonsoft Include prerelease

Newtonsoft.Json @ by James Newton-King, 2.21B downloads
Json.NET is a popular high-performance JSON framework for NET

Obrdzok 5.11 Vlyhladanie poZadovanej verzie balicka Newtonsoft.Json
Po instaldcii je mozné vyuzitim nasledujliceho kddu pripojit balicky a implementovat obsluznd funkciu:

using Newtonsoft.Json.Ling;
using Newtonsoft.Json;

using RestSharp;

using RestSharp.Authenticators;
using Newtonsoft.Json.Converters;

private void (object sender, RoutedEventArgs e) {
//ziskanie IP adresy spravovaného zariadenia
string ip_add = U2_IP_address.Text;

//inicializacia klienta a priradenie URI identifikatora

var client = new RestClient("https://" + ip_add + "/restconf/data/native/hostname");

client.RemoteCertificateValidationCallback = (sender, certificate, chain, sslPolicyErrors) =>
true;

client.Timeout = -1;

//definovanie typu poziadavky a vytvorenie prislusnych hlaviciek
var request = new RestRequest(Method.GET):
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request. ("Content-Type", "application/yang-data+json");

request. ("Accept", "application/yang-data+json");

request. ("Authorization", "Basic Y21zY286Y21zY28xMjMh");

//odoslanie poziadavky

IRestResponse response = client. (request);

//vypisanie do debug outputu kdéd uspeSnosti vykonania poziadavky - pre pripad hladania chyb
System.Diagnostics.Debug. (response.StatusCode);

System.Diagnostics.Debug. (response.Content);

//vypisanie prijatého obsahu do aplikacie v JSON formate
U2_JSON_Hostname.Items. (response.Content);
//vytvorenie JSON objektu a jeho rozparsovanie

JObject json_object = JObject. (response.Content);

//ulozenie hodnoty ndzvu zariadenia v stringu do premennej a jej vloZenie do aplikacie
string device_hostname = json_object["Cisco-IOS-XE-native:hostname"]. OF
U2_ClearText_hostname.Items. (device_hostname);

Ak by sme chceli urobit aplikdciu odolnd voéi chybnym vstupom, bolo by potrebné overovat
spravnost retazca zadaného od pouZivatela (teda ¢i obsahuje 4 hodnoty v rozsahu od 0 do 255
oddelené bodkami). Nasledne, ak by bola zadana IP adresa v sprdvnom formate, tak by sa overovala
navratova hodnota HTTPS odpovede a v pripade, ak by Status kéd nebol v rozsahu 200, aplikacia by
nemala pokracovat vo vykonavani funkcie.

Upozornenie: Uvedeny kéd ma za Ulohu demonstrovat zékladni pracu s HTTPS protokolom
a pracou s datami v JSON formdate. Ukazka predpokladd korektny format vstupnych dat. Teda
pouzivatel musi zadat IP adresu v spravnom formate.

Aplikacia by mala po stladeni tladidla Get hostname vyprodukovat nasledujuci vystup (obrazok 5.12):

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning
Set IP Address: ClearText hostname:
10.0.0.3 CSR1kv

Get hostname

JSON hostname:

{
"Cisco-10S-XE-native:hostname”: "CSR1kv"
}

@Created by Erika Abigail Katonova

Obrdzok 5.12 Vystup aplikdcie po naprogramovani druhej ulohy
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Uloha 3: RESTCONF — zmena konfigurécie

Zadanie: Vyuzitim protokolu RESTCONF vykonajte zmenu nazvu zariadenia.

Podobna uloha ako v predchadzajucom pripade, no teraz je po vyplneni IP adresy potrebné zadat
aj novy nazov zariadenia, ktory sa pouzije na zmenu povodného nazvu. Rovnako ako
v predchadzajucom protokole, aj teraz bude na zmenu vyuzity protokol RESTCONF. Grafické rozhranie
zobrazené na obrazku 5.13 s prislusnym kédom v nasledujdcich vypisoch by mohlo vyzerat nasledovne:
r ) |

& MainWindow B MEON & @ - m] X

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning

Set IP Address:

Insert hostname:

Set hostname

@Created by Erika Abigail Katonova

Obrdzok 5.13 Vzorové pouZivatelské rozhranie po splneni tretej tulohy

<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition/>
</Grid.RowDefinitions>
<Label Name="U3_Label_Title" Content="SET hostname" Grid.Row="©" HorizontalAlignment="Center"
VerticalAlignment="Center" Foreground="#4ebcff" FontSize="20" FontWeight="Bold"/>

<Grid Grid.Row="1">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Label Name="U3_Label_IP_address" Content="Set IP Address: " Grid.Row="0"
HorizontalAlignment="Center" VerticalAlignment="Bottom" FontSize="15" FontWeight="Bold"/>

<TextBox Name="U3_IP_address" Grid.Row="1" Height="20" Width="150" VerticalAlignment="Top"
HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Name="U3_Label_New_Hostname" Content="Insert hostname: " Grid.Row="2"
HorizontalAlignment="Center" VerticalAlignment="Bottom" FontSize="15" FontWeight="Bold"/>

<TextBox Name="U3_New_hostname" Grid.Row="3" Height="20" Width="150" VerticalAlignment="Top"
HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>
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<Button Content="Set hostname" Grid.Row="4" Height="20" Width="100" VerticalAlignment="Top"
Click="U3_Button">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>
</Grid>

Zdrojovy kéd k funkcii na zmenu ndzvu zariadenia bude podobny ako v predchadzajicej ulohe.
Jedinou zmenou bude HTTPS metdda zmenena z GET na PUT a tieZ je potrebné pridat telo spravy, ktoré
bude obsahovat dany novy nazov zariadenia v spravnom JSON formate.

Vzorové rieSenie v podobe komentovaného zdrojového kédu je zobrazené v nasledujucom vypise:

private void (object sender, RoutedEventArgs e) {
//ziskanie IP adresy zariadenia a novy nazov pre spravované zariadenie
string ip_add = U3_IP_address.Text;
string hostname = U3_New_hostname.Text;

//overenie, ¢i bola zadana nejakd hodnota v poli pre novy ndzov zariadenia
if (!string. (hostname))
{
//inicializacia klienta a priradenie URI
var client = new RestClient("https://" + ip_add + "/restconf/data/native/hostname");
client.RemoteCertificatevalidationCallback = (sender, certificate, chain, sslPolicyErrors) =>
true;
client.Timeout = -1;

//vycistenie formuldra pre zadanie nazvu zariadenia
U3_New_hostname. O;

//vytvorenie objektu pre ulozenie JSON objektu
dynamic obj = new JObject();

//priradenie nac¢itaného ndzvu zariadenia
obj["Cisco-I0S-XE-native:hostname"] = hostname;

//serializacia JSON objektu do stringu - na odoslanie
var jsonString = Newtonsoft.Json.JsonConvert. (obij);

//vytvorenie PUT poziadavky s prisluSnymi hlavickami a telom spravy

var request = new RestRequest(Method.PUT);

request. ("Content-Type", "application/yang-data+json");

request. ("Accept", "application/yang-data+json");

request. ("Authorization", "Basic Y21zY286Y21zY28xMjMh");

request. ("application/yang-data+json"”, jsonString, ParameterType.RequestBody);

//odoslanie poziadavky
IRestResponse response = client. (request);

//vypisanie prijatého obsahu ako odpovede do debug vystupu
System.Diagnostics.Debug. (response.Content);

Upozornenie: Realizdciou predchadzajucich uloh je demonstrovany modelovo riadeny pristup
spravy konfiguracie siefovych zariadeni. Dal3ie Ulohy implementovat netreba — zmena akejkolvek
konfiguracie je ina len tym, Ze sa pracuje s inymi JSON objektmi.
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Uloha 4: SNMP — ¢&itanie Udajov

Zadanie: Do kontroléra implementujte funkcionalitu, ktora po kliknuti na prislusné tlacidlo vycita
vyuzitim protokolu SNMP zo zariadenia: zakladny popis, ako dlho je spustené, nazov a vytaZenie
procesora za poslednych 5s a poslednti 1min.

Praca s protokolom SNMP vyZaduje doinstalovat balicek SnmpSharpNet a pridat ho medzi
pouzivané balicky prikazom:

using SnmpSharpNet;

PouZivatelské rozhranie by malo obsahovat moZnost zadat IP adresu zariadenia spolu
s komunitnym retazcom. Vzorovu ukazku rozhrania znazorfiuje obrazok 5.14:

| o —
&1 MainWindow B MNON & @ - o X
Gul RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Leaming

Insert IP Address:

Insert community string:

GET information |

@Created by Erika Abigail Katonova

[
Obrdzok 5.14 Vzorové pouzivatelské rozhranie po spineni stvrtej ulohy

Aplikacia by po stlaceni tlacidla GET information mala vypisat poZadované Udaje, pricom po
opatovnom klikani na tlacidlo by sa tieto informacie mali aktualizovat. Ocakavany vystup po
naprogramovani obsluznej funkcie je uvedeny na obrazku 5.15:

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning
Insert IP Address:
10.0.0.3

Insert community string:

cisco

GET information

Device with choosen IP address

Desc: Cisco 10S Software [Everest], Virtual XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 16.6.6, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2019 by Cisco Systems, Inc.

Compiled Thu 11-Apr-19 04:00

SysUpTime: 0d 3h 27m 6s 40ms
SysName: rasto.etw.netacad.com
CPU (59): 0%
CPU (1min): 0%
@Created by Erika Abigail Katonova

Obrézok 5.15 Vystup aplikdcie po naprogramovani stvrtej ulohy

119



Skript pre vytvorenie uvedeného pouzivatelského rozhrania vyzera nasledovne:

<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition/>
</Grid.RowDefinitions>
<Label Name="U4_Label Title" Content="SNMP GET" Grid.Row="0" HorizontalAlignment="Center"
VerticalAlignment="Center" Foreground="#4ebcff" FontSize="20" FontWeight="Bold"/>

<Grid Grid.Row="1">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Label Content="Insert IP Address:" Grid.Row="@" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontSize="15" FontWeight="Bold"/>

<TextBox Name="U4_IP_address" Grid.Row="1" Height="20" Width ="150" HorizontalAlignment="Center"
VerticalAlignment="Top">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>
<Label Content="Insert community string:" Grid.Row="2" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontSize="15" FontWeight="Bold"/>

<TextBox Name="U4_Comm_String" Grid.Row="3" Height="20" Width ="150"
HorizontalAlignment="Center" VerticalAlignment="Top">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="GET information" Grid.Row="4" Height="20" Width="100"
VerticalAlignment="Center" Click="U4_Button">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>

<ScrollViewer Grid.Row="5" Grid.ColumnSpan="2" HorizontalScrollBarVisibility="Auto"
VerticalScrollBarVisibility="Auto">
<StackPanel Name="U4_SNMP_output"/>
</ScrollViewer>

Kéd obsahuje Standardné objekty, s ktorymi sa pracovalo aj v predchadzajucich ulohach. Pribudli
len dva nové elementy a to Scrollviewer a StackPanel. Scrollviewer umozni do seba vkladat objekty
pricom v pripade presahu cez okno sa vytvori scrollovacia lista, ktord umozni pracovat s rozsiahlejSimi
vypismi. Druhym novym elementom je element stackpPanel, do ktorého je mozné pridavat nové a nové
vypisy, kde tieto vypisy budu ukladané postupne pod seba. Tento element je neskdr vyuZity v kéde,

kde do neho budeme vkladat prislusné udaje ¢itané cez protokol SNMP.

Doteraz sa vypisy do aplikacie realizovali vyplfianim obsahu do pred vytvorenych elementov. Ramec

WPF ale umozZiiuje priamo v zdrojovom kéde funkcie vytvarat nové elementy a vkladat ich do hlavného
okna. V tomto pripade budu vytvarané elementy Label a ListBox, ktoré budu vioZené ako vnorené

elementy (Children) pre element StackPanel, na ktory budu naviazané cez jeho atribut Name.

Vzorovy komentovany zdrojovy kéd pre pracu s protokolom SNMP vyzera nasledovne:
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private void (object sender, RoutedEventArgs e) {
//nacitanie IP adresy a komunitného stringu
string IP_address = U4_IP_address.Text;
string Community_string_app = U4_Comm_String.Text;
//zmazanie zobrazeného zoznamu v aplikdcii
U4_SNMP_output.Children. 0);

//vyplnenie potrebnych udajov a vytvorenie SNMP paketu
//SNMP community string
OctetString community = new OctetString(Community_string_app);
//definovanie parametrov pre agenta realizujuceho pripojenie
AgentParameters param = new AgentParameters(community);
//definovanie verzie SNMP
param.Version = SnmpVersion.Verl;
//nastavenie IP adresy
IpAddress agent = new(IP_address);
//nastavenie cielovej poziadavky - definovanie adresy, UDP portu ...
UdpTarget target = new UdpTarget((System.Net.IPAddress)(IpAddress)agent, 161, 2000, 1);

//vytvorenie pdu, ktoré bude obsahovat typ akcie a OID objektov
Pdu pdu = new Pdu(PduType.Get);

)
pdu.VbList.Add("1.3.6.1.2.1.1.1.0"); //sysDescr
pdu.VbList.Add("1.3.6.1.2.1.1.3.0"); //sysUpTime
pdu.VbList.Add("1.3.6.1.2.1.1.5.0"); //sysName
pdu.VbList.Add("1.3.6.1.4.1.9.2.1.56.0"); //CPU usage last 5s
pdu.VbList. ("1.3.6.1.4.1.9.2.1.57.0"); //CPU usage last 1min

//odoslanie poziadavky
SnmpV1lPacket result = (SnmpV1Packet)target. (pdu, param);
//podmienka overenia prijatia odpovede
if (result != null) {
//ak odpoved obsahuje chybu, tak sa info o nej vypiSe do konzoly
if (result.Pdu.ErrorStatus != 0) {

System.Diagnostics.Debug. ("Error in SNMP reply. Error {0} index {1}",
result.Pdu.ErrorStatus, result.Pdu.ErrorIndex);
}
else {
//vytvorenie znacky a pola pre vypisanie ziskanych uddajov
Label r = new Label();
r.Content = "Device with choosen IP address";
ListBox info = new ListBox();
info.Items. ("Desc: "+result.Pdu.VbList[@].Value.ToString());
info.Items. ("SysUpTime: "+result.Pdu.VbList[1].Value. 0);
info.Items. ("SysName: " +result.Pdu.VbList[2].Value. 0);
info.Items. ("CPU (5s): "+result.Pdu.VbList[3].Value. O+ "%");
info.Items. ("CPU (1min): "+4result.Pdu.VbList[4].Value. )+ "%");
//do okna aplikacie prida novy Label a ListBox a vypiSe prislusné udaje
U4_SNMP_output.Children. (r);
U4_SNMP_output.Children. (info);
}
}
else {
System.Diagnostics.Debug. ("No response received from SNMP agent.");
}
target. 0

}
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Uloha 5: ICMP — test dostupnosti

Zadanie: Doplrite funkcionalitu pre testovanie dostupnosti zadanej IP adresy vyuzitim protokolu
ICMP, priécom informaciu o Gspesnosti/nelspesnosti vypiste pouzivatelovi na obrazovku.

Uloha vyZaduje z pohladu pouZivatelského rozhrania zadanie IP adresy, pre ktord chceme overit
dostupnost, tladidlo, ktoré spusti test a pole pre vypisanie vysledku.

Priklad vysledného rozhrania (na obrazku 5.16) a k nemu prislusny zdrojovy kéd:

® | MainWindow o WMo & @ - [m] X
GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning

Insert IP Address:

v Ping device

Result:

@Created by Erika Abigail Katonova

Obradzok 5.16 Vzorové pouZivatelské rozhranie po spineni piatej tlohy

<Grid.RowDefinitions>

<RowDefinition Height="Auto"/>

<RowDefinition/>
</Grid.RowDefinitions>
<Label Name="U5_Label_Title" Content="ICMP test" Grid.Row="0" Grid.ColumnSpan="4"
HorizontalAlignment="Center" VerticalAlignment="Center" Foreground="#4ebcff" FontSize="20"
FontWeight="Bold"/>

<Grid Grid.Row="1">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="2*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="3*"/>
</Grid.RowDefinitions>
<Label Content="Insert IP Address:" Grid.Row="@" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontSize="15" FontWeight="Bold"/>

<TextBox Name="U5_IP_address" Grid.Row="1" Height="20" Width ="150" HorizontalAlignment="Center"
VerticalAlignment="Top">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="Ping device" Grid.Row="2" Height="20" Width="100" VerticalAlignment="Center"
Click="U5_Button">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>

<Label Content="Result:" Grid.Row="3" HorizontalAlignment="Center" VerticalAlignment="Bottom"
FontSize="15" FontWeight="Bold"/>
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<ListBox Name="U5_result" Grid.Row="4" Height="20" Width ="100" HorizontalAlignment="Center"
VerticalAlignment="Top">
<ListBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ListBox.Effect>
</ListBox>
</Grid>

Pred tym, ako zacneme implementovat funkcionalitu pre tuto ulohu, je potrebné importovat novy
modul pre pracu s ICMP protokolom a to konkrétne zadanim:

using System.Net.NetworkInformation;

Komentovany kdd funkcie pre generovanie ICMP pozZiadaviek na zadanu IP adresu je uvedeny
v nasledujucom vypise:

private void (object sender, RoutedEventArgs e) {
//zmazanie starého vystupu
U5_result.Items. 0);

//nacitanie zadanej IP adresy
string IP_address = US5_IP_address.Text;

//vytvorenie objektu pre odoslanie ICMP echo-request poziadavky
Ping ping = new Ping();

//odoslanie ICMP poziadavky na prislusnu adresu
PingReply reply = ping. (IP_address);

//zobrazenie prijatej odpovede na prislusné miesto v aplikdcii
US_result.Items. (reply.Status);

Ako je moiné vidiet, tak v tejto Ulohe sta¢i pouzit vytvorené zakladné funkcie a objekty. Obrazok
5.17 znazornuje vystup aplikacie po zadani IP adresy a stlaceni tlacidla:

NETWORK CONTROLLER

GUI | RESTCONF-GET | RESTCONF-SET |  SNMP |  ICMP | Machine Learning

ICMP test

Insert IP Address:
10.0.0.3 |

Result:

Success !

@Created by Erika Abigail Katonova

Obrdzok 5.17 Vystup aplikdcie po naprogramovani piatej ulohy
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Uloha 6: Integracia strojového uéenia
Zadanie: Integrujte do topoldgie model strojového uéenia umoziiujuci klasifikovat pakety.

Strojové ucenie je mozné v pocitaovych sietach vyuZit na mnozstvo Géelov. Najéastejsie sa jedna
o klasifikaciu dat, detekciu r6znych nestandardnych situdcii, pripadne na detekciu Utokov. V rdmci tejto
ukazky je uvedeny postup, ako pridat do kontroléra funkcionalitu, ktord na zadklade udajov
o odchytenom pakete zadanych od pouzivatela dokaze klasifikovat paket do kategédrie, do ktorej patri.
Cielom je, aby dany klasifikator dokazal rozoznat standardné typy paketov pre protokoly ICMP, RIP,
EIGRP a OSPF. Z pohladu implementdcie strojového ucenia je pouzita .NET kniznica ML.net.

Prvym krokom potrebnym pre pracu s modelmi strojového ucenia je existencia datovej sady, ktoru
je mozné vyuzit na trénovanie modelov. Tento manual vyuZiva pristup vytvorenia vlastnej datovej sady,
vhodnej pre predikciu uvedenych protokolov. Datové sady sa Standardne vytvaraju v CSV formate,
ktory pozostava z mnoziny Udajov oddelenych ciarkou. Datovu sadu je mozné vytvorit vyuZzitim
nastroja Wireshark, ktory dokaZe exportovat zaznam o vSetkych odchytenych paketoch. Pre
jednoduchost stac¢i vemuldtore GNS3 vytvorit topoldgiu prepéjajucu dvojicu smerovacov (obrazok
5.18), a na tomto prepojeni spustit odchytavanie paketov nastrojom Wireshark. Dalej je potrebné
nakonfigurovat smerovace tak, aby medzi sebou komunikovali vyuZitim vsetkych potrebnych

protokolov.
R1 R2

Obrdzok 5.18 Spustenie odchytdvania paketov
ndstrojom Wireshark na prepoji 2 smerovacov

Po odchyteni dostatocného mnozZstva paketov je potrebné v nastroji Wireshark zastavit
odchytévanie a exportovat zaznamy (obrazok 5.19) o odchytenych paketoch do CSV siboru (cez
zalozku File).

Export Packet Dissections » As Plain Text...
Export Packet Bytes... Ctrl+Shift+X As CSV...
Export PDUs to File... As "C" Arrays...

Obrdzok 5.19 Export zaznamov o odchytenych paketoch do CSV suboru

Takto vytvorend datova sada obsahuje stfpce [No, Time, Source, Destination, Protocol, Length,
Info]. Pre efektivne spracovanie modelmi strojového ucenia je este potrebné dany dokument upravit
a ponechat v fiom len stipce, ktoré st potrebné pre klasifikaciu. V naom pripade to su stipce Source,
Destination, Protocol a Length. Pre jednoduchu Upravu je mozné vyuZit napr. online nastroj dostupny
na: https://extendsclass.com/csv-editor.html, kde po nacitani daného .csv stiboru je mozné odstranit
nepotrebné stipce. O¢akdvany vystup je znazorneny na obrazku 5.20:

1 Source,Destination, Protocol,Length
2 10.22.22.2,10.22.22.22,ICMP,114

3 10.22.22.22,224.0.0.9,RIPV2,66

4 10.22.22.2,224.0.0.5,08PF, 94

S 10.22.22.22,224.0.0.10,EIGRP,74

Obrdzok 5.20 Vysledna ddtovd sada

Celkovo datova sada obsahuje niekolko nasobné odchytenie danych paketov. Celkova velkost
vytvorenej datovej sady je v naSom pripade 25 000 paketov. Po vytvoreni a Uprave datovej sady je
moziné dalej pokracovat volbou apriacou s modelmi strojového udéenia. VyuZitim vyvojového
prostredia Visual Studio, je mozné postupovat nasledovne:
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1. Pravym tlac¢idlom mysi kliknit na vytvoreny projekt a zvolit moznost Add » Machine
Learning Model, po ¢om sa zobrazi pouZivatelské rozhranie ML.NET Model Builder,
zndzornené na obrdzku 5.21:

4 |nstalled Sort by: Default Hall B Search (Ctrl+E)

4 C#tems (e o C# ltems .
Code
Data
General
b Web
WPF

Type: C#ltems
Add model builder to your C# project
Installer Class C# ltems

JavaScript JSON Configuration File C# ltems

P Online Machine Learning Model (ML.NET) C# ltems

Page Function (WPF) C# ltems

Resources File C# ltems

Runtime Text Template C# Items

Service-based Database C# ltems

MLModell.mbconfig

Cancel

Obrdzok 5.21 Ndvod na pridanie Modelu pre strojové ucenie do projektu

2. Dalej je ponuknuta volba Scenarios, kde je potrebné zvolit Data Classification a Local.

3. VdalSom kroku je potrebné zvolit vstupny subor pre naditanie dat, z ktorého vyberieme
ktoré stipce budd predstavovat charakteristiku vlastnosti (mnoZina x), a ktory stipec
budeme predikovat (mnoZina y). V nasom pripade chceme predikovat stipec Protocol na
zaklade dat v stipcoch Source, Destination a Length. To nastavime v moznosti Advanced
data options nasledovne podla obrdzkov 5.22 a 5.23:

Advanced data options

Column settings Include features to use for prediction

- Col Purpose
Data formatting oumns —

Source Feature
Destination Feature

Protocol Label

Length Feature

Column to predict (Label):

Protocol

Data Preview

10 of 25,127 rows, and all 4 columns (including 0 columns that are ignored).

Source Destination Protocol Length
10.22.22.2 10.22.22.22 ICMP 114
10.22.22.22 224.0.09 RIPv2
10.22.22.2 224.0.0.5 OSPF
10.22.22.22 224.0.0.10 EIGRP
ca:02:2a:10:00:08 CDP/VTP/DTP/PAgP/UDLD CDP
ca:02:2a:10:00:08 CDP/VTP/DTP/PAgP/UDLD CDP
ca:02:2a:10:00:08 CDP/VTP/DTP/PAgP/UDLD CDP
ca:01:44:40:00:08 CDP/VTP/DTP/PAgP/UDLD CDP
ca:02:2a:10:00:08 ca:02:2a:10:00:08 LOOP
ca:01:44:40:00:08 ca:01:44:40:00:08 LOOP

Obrdzok 5.23 Volba stipca pre predikciu a ndhlad dét v sibore
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4. Dalsi krok predstavuje trénovanie modelu, kde sta&i zvolit dobu trvania trénovania. Cim viac
¢asu zadame, tym bude predikcia presnejsia. Pre kratkost ¢asu zvolme napr. 30 sekdnd.
V tejto chvili je mozné zacat trénovanie stlacenim tladidla Start training.

5. Rdmec ML.net za nds vykond vsetky kroky pre trénovanie a hladanie najlepSieho modelu,
pricom na konci trénovania vygeneruje report sudajmi ako je percentudlna presnost
trénovania a ktory model bol zvoleny za najlepsi. V naSom pripade bol najlepsi model
LbfgsMaximumEntropyMulti s presnostou 99,96%, ako je mozné vidiet na obrazku 5.24:

Training results
Best accuracy: 99.96%
Best model: LbfgsMaximumEntropyMulti

Training time: 29.50 seconds
Models explored (total): 46
Generated code-behind: MLModell.consumption.cs, MLModell.training.cs

Obradzok 5.24 Vysledok trénovania modelu

6. Daldim krokom je overenie funkénosti modelu, kde Model Builder ponukne formular
prislichajuci k trénovacim datam, kde méze pouzivatel vyplnit prislusné Udaje a na zaklade
nich predikovat vyslednd hodnotu, ¢o znazorriuje obrazok 5.25:

Try your model
Sample data

The following fields below are pre-filled by row 1 of your data.

Source

10.22.22.22

Destination

224.0.0.5

Length

Predict

Obrdzok 5.25 Formuldr pre testovanie modelu

Vystup zobrazuje predikciu dat s percentudlnou pravdepodobnostou pre jednotlivé
moznosti vysledku predikcie. Po integrdcii modelu do kontroléra je vystupom predikcie
najlepsia hodnota, teda v naSom pripade by bol vystupom protokol OSPF.

7. Poslednym krokom je automatické generovanie zdrojového kdédu a jeho nalinkovanie
k ndSmu projektu. Staci kliknut na tlacidlo Code a nasledne Add Projects.

8. Po vytvoreni modelu a jeho pripojeni ku projektu Model Builder vygeneruje ndvod, akym
spbsobom volat vytvoreny model v zdrojovom kéde.

126



Ukazka praktického vyuzitia v kdde:

Majme kontrolér, ktorého ¢ast pre strojové ucenie je zobrazena na obrazku 5.26:

B MNEOoN & @

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning
Packet information Predicted packet tvpe
Source address: Protocol:

Destination address:

Packet length:

Classify Clear

@Created by Erika Abigail Katonova

[AS |
Obrdzok 5.26 Vzorové pouZivatelské rozhranie po splneni Siestej ulohy

Rozhranie obsahuje polia pre zadanie charakteristiky paketu a tlacidla pre spustenie klasifikacie
a vymazanie vstupu od pouZivatela. Rozhranie zarover obsahuje pole pre vypis vyslednej klasifikacie.
Zdrojovy kod prislusného rozhrania je zndzorneny v nasledujucich vypisoch:

<Grid.RowDefinitions>
<RowDefinition Height="Auto"/>
<RowDefinition/>
</Grid.RowDefinitions>
<Label Content="Packet type classification" Grid.Row="@" HorizontalAlignment="Center"
VerticalAlignment="Center" Foreground="#4ebcff" FontSize="20" FontWeight="Bold"/>

<Grid Grid.Row="1">
<Grid.RowDefinitions>
<RowDefinition Height="*"/>
<RowDefinition Height="*"/>
<RowDefinition Height="*"/>
<RowDefinition Height="*"/>
<RowDefinition Height="*"/>
<RowDefinition Height="*"/>
<RowDefinition Height="*"/>
<RowDefinition Height="3*"/>
</Grid.RowDefinitions>
<Grid.ColumnDefinitions>
<ColumnDefinition Width="5*"/>
<ColumnDefinition Width="5*"/>
<ColumnDefinition Width="10*"/>
</Grid.ColumnDefinitions>
<Label Content="Packet information" Grid.Row="0" Grid.ColumnSpan="2"
HorizontalAlignment="Center" VerticalAlignment="Center" FontSize="15" FontWeight="Bold"/>
<Label Content="Source address: " Grid.Row="1" Grid.ColumnSpan="2" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontWeight="Bold"/>

<TextBox Name="U6_ML_sa" Grid.Row="2" Grid.ColumnSpan="2" Height="20" Width="150"
VerticalAlignment="top" HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>

</TextBox.Effect>
</TextBox>
<Label Content="Destination address: " Grid.Row="3" Grid.ColumnSpan="2"

HorizontalAlignment="Center" VerticalAlignment="Bottom" FontWeight="Bold"/>
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<TextBox Name="U6_ML_da" Grid.Row="4" Grid.ColumnSpan="2" Height="20" Width="150"
VerticalAlignment="top" HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="Packet length: " Grid.Row="5" Grid.ColumnSpan="2" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontWeight="Bold"/>

<TextBox Name="U6_ML_1" Grid.Row="6" Grid.ColumnSpan="2" Height="20" Width="150"
VerticalAlignment="top" HorizontalAlignment="Center">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="Classify" Grid.Row="7" Grid.Column="0" Height="20" Width="100"
BorderThickness="0" VerticalAlignment="Center" HorizontalAlignment="Center"
Click="U6_Button_Classify">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>

<Button Content="Clear" Grid.Row="7" Grid.Column="1" Height="20" Width="100" BorderThickness="0"
VerticalAlignment="Center" HorizontalAlignment="Center" Click="U6_Button_Clear">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
</Button>

<Label Content="Predicted packet type" Grid.Row="@" Grid.Column="2" HorizontalAlignment="Center"
VerticalAlignment="Center" FontSize="15" FontWeight="Bold"/>

<Label Content="Protocol: " Grid.Row="1" Grid.Column="2" HorizontalAlignment="Center"
VerticalAlignment="Bottom" FontWeight="Bold"/>

<ListBox Name="U6_ML_predicted" Grid.Row="2" Grid.RowSpan="4" Grid.Column="2" Height="50"
Width="150" VerticalAlignment="Top" Background="#ccebff" BorderThickness="0">
<ListBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ListBox.Effect>
</ListBox>
</Grid>

Teraz je mozné vytvorit funkciu, ktord sa spusti po stlaeni tlacidla Classify. Najskor je ale potrebné
pouzit vytvoreny modul vyuzitim:

using Network_ProgramabilityML.Model;

Telo vyslednej funkcie by mohlo vyzerat nasledovne:

private void (object sender, RoutedEventArgs e) {
//ziskanie zadanych udajov
string src_add = U6_ML_sa.Text;
string dst_add = U6_ML_da.Text;
string p_length = U6_ML_1l.Text;

//pridanie vstupnych dat pre predikciu
var input = new ModelInput();
input.Source = src_add;
input.Destination = dst_add;
input.Length = float. (p_length);

//nacitanie modelu a vypis predikcie do aplikacie
ModelOutput result = ConsumeModel. (input);
U6_ML_predicted.Items. (result.Prediction);
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Premenné src_add, dst_add a p_length obsahuju hodnoty vyplnené vo formulari. Tieto hodnoty
nasledne vloZzime do premennej input, ktord predstavuje vstup pre model strojového ucenia. Netreba
zabudat na to, Ze je potrebné vyplnit, v naSom pripade vsetky tri atributy, ktoré boli pouZité ako vstup
pri tvorbe modelu. Nakoniec sta¢i dand premennt input vloZit do funkcie (), ktorej vysledok
sa ulozi do premennej result. V nasom pripade je vysledkom predikcie na zdklade danych dat hodnota
OSPF, ktoru je mozné napriklad vypisat spat do aplikacie. Tento krok v uvedenom zdrojovom kdde
predstavuje posledny riadok, kde do objektu elementu ue ML predicted, ktory predstavuje
zobrazovacie pole v aplikacii, vlozime hodnotu predikcie. Vysledny stav aplikacie po stlaceni tlacidla
Classify by mohol vyzerat nasledovne (obrazok 5.27):

GUI RESTCONF-GET | RESTCONF-SET SNMP ICMP Machine Learning
Packet information Predicted packet tvpe
Source address: Protocol:
10.22.22.2 OSPF

Destination address:
224005

Packet length:

Classify Clear

@Created by Erika Abigail Katonova

Obrdzok 5.27 Vystup aplikdcie po naprogramovani Siestej tlohy

Poslednou nevyrieSenou ulohou je vytvorenie funkcie pre tlacidlo Clear, ktoré len vycisti polia
vyplnené pouZivatelom a vysledok predikcie. Telo funkcie vyzera nasledovne:

private void (object sender, RoutedEventArgs e) {
U6_ML_sa. O
U6_ML_da. O
Ue_ML_1. QO;
U6_ML_predicted.Items. O
}
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