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Uvod do strojového uéenia

Strojové uCenie a umela inteligencia patri medzi aktualne najviac sa rozvijajuce oblasti vedy a
techniky. Umelu inteligenciu je mozné vyuzivat’ v roznych situaciach a doménach, medzi ktoré patria
medicina, strojarstvo, priemysel, vzdelavanie, kyberbezpeCnost’, informatika ale aj poCitaCové siete.

V ramci tohto blogu budu vysvetlené doélezité pojmy z tejto oblasti, zdkladné delenie a vzorové zdrojové
kédy. Pre lepSiu predstavu, komunite sietfového akademického programu NetAcad, bude vyuZitie
strojového uCenia ukazané na klasifikaCnej ulohe klasifikacie paketov na zaklade jeho charakteristik,
priCom ta istd Uloha bude rieSena roznymi typmi strojového u€enia. Z pohfadu implementacie bude
vyuzity programovaci jazyk Python.

Delenie strojového uCenia

Strojové uCenie (mnoZzina algoritmov) je mozné rozdelit do troch hlavnych kategdrii a to:

- UcCenie s ucitelom (angl. Supervised Learning)
- UcCenie bez ucitela (angl. Unsupervised Learning)
- Uc€enie s posilAovanim (angl. Reinforcement Learning)

Podkategédriou strojového uCenia je tzv. Hlboké u€enie (angl. Deep Learning), ktoré vyuZiva neurénové
siete (analogicky pristup u€enia, aky sa odohrava v ludskom mozgu).

Nasledujuci zoznam zndazorfiuje vzajomny suvis uvedenych pojmov:

- Umela inteligencia
- Strojové uCenie
- Hlboké uCenie

Datova sada

Strojové uCenie vyZaduje datovd sadu, ktord bude slizit na trénovanie a testovanie modelu strojového
uCenia. Datovl sadu si je mozné predstavit ako 2D pole, resp. tabulku, ktord obsahuje mnozinu riadkov
(zdznamy) a mnoZinu stipcov (charakteristiky popisujice dany zéznam). Zdrojové déta pred ich vyuZitim
v ramci strojového uCenia je potrebné pred spracovat, kde medzi hlavné moZnosti predspracovania
patri:

- Imputacia = vloZenie/doplnenie chybajicich hodnét. Standardne sa chybajuce hodnoty
nahradzaju priemernou alebo najéastejSie pouZivanou hodnotou v danom stipci.
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- Kédovanie = nahradenie retazcov Ciselnymi hodnotami.

- Normalizacia / Skalovanie = transformécia Ciselnych hodn6t do malého rozsahu <0, 1>.

- Delenie = rozdelenie dat na trénovaciu sadu a testovaciu sadu. Standardne v pomere 80:20 /
70:30.

Datova sada zvyCajne obsahuje X Cast (2D pole obsahujice zaznamy a ich charakteristiky) a y Cast’
(vektor obsahujuci oznaCenia danych dat). V naSom pripade klasifikaCnej ulohy bude datova sada
vyzerat nasledovne:

Source, Destination, Protocol, Length
10.22.22.22,224.0.0.9,RIPv2, 66
10.22.22.2,224.0.0.5,08PF, 94
10.22.22.22,224.0.0.10,EIGRP, 74
1.1.1.1,22.22.22.22,ICMP,114

Celkovy poCet zaznamov je 830. V praxi je potrebné mat podstatne vaCSie datové sady, no pre
demonS§traCny GcCel tohto blogu je 830 postaCujuce.

Ako si je mozné v8imnut, tak datova sada ma nasledujuce stipce:

- Source = zdrojova adresa
Destination = cielova adresa
Length = diZka paketu

- Protocol = znacCka

Jednotlivé riadky predstavuji zéznamy - v naSom pripade pakety a stipce predstavuju ich charakteristiky.
X Gast’ datovej sady pozostava zo stipcov Source, Destination a Length. y Sast' datovej sady pozostava z
vektora (stipec) Protocol.

Predspracovanie dat bude vykonané nasledujicim sp6sobom:

1. Kdédovanie stipcov Source, Destination a Protocol
2. Rozdelenie dat na trénovacie a testovacie
3. Normalizacia / Skélovanie stipca Length

Model strojového u€enia

Strojové uCenie je mnozina algoritmov, ktoré dokazu vytvorit model, nauit ho istému spravaniu
(trénovacia sada dat), vyhodnotit' spravnost’ spravania (testovacia sada dat) a nasledne ho pouzit na
vyhodnocovanie novo ziskanych dat. Modelov strojového ulenia existuje viacero, kazdy z modelov
vyuZiva na pozadi “in0 matematiku” a algoritmy. Modely je mozné aj ladit' Upravou hodnét ich
hyperparametrov.
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Ucenie s uCitelom
UCenie s uCitelom je zaloZené na mnozZine oznaCenych dat.

Scenar:

Majme dieta, ktoré chceme naucit’ rozoznavat ovocie. UCenie s uCitefom znamend, Ze mu postupne
budeme ukazovat ovocie (objekt = mnoZina atributov - tvar, velkost, farba, ...) a hned mu povieme, Co
za ovocie to je (znacka = jablko, hrugka, banan, ...). Cim viac druhov ovocia ukdZeme, tym lepSie bude
dieta rozoznavat' dané ovocie. Ak mu v8ak ukdZeme nejaké ovocie, ktoré eSte nevidelo, tak nedokaze
povedat, €o to je, ale len to, Ze to nie je Ziadne z ovoci, ktoré videlo. V pripade strojového u€enia bude
vysledok nesprdvnej klasifikacie dat.

V naSom pripade budeme ucit model strojového uCenia klasifikovat pakety (OSPF, RIP, EIGRP a ICMP) na
zéklade ich charakteristik (Zdrojova adresa, Cielova adresa a diZka paketu). Nasledujuci zdrojovy kéd
znazorfiuje ukazku ucenia s uCitelom:

# import kniznice pre pracu s datami
import pandas as pd
import numpy as np

# nacitanie datove]j sady
data = pd.read csv('cls.csv')

# vytvorenie X dat (pouzivane na trenovanie) a y dat (predikovana
znacka)

X = data.drop('Protocol', axis=1) # odstranenie stlpca Protocol a
ulozenie vysledne] datove] sady
y = data['Protocol'] # vlozenie stlpca Protocol do premennej vy

# zobrazenie vytvorenych premennych
print (X)
print (y)

# importovanie modulu LabelEncoder
from sklearn.preprocessing import LabelEncoder

# vytvorenie objektu
cl = LabelEncoder ()
# trenovanie a transformacia stlpca source

X["Source"] = cl.fit transform(X["Source"])

# vytvorenie objektu - trenovanie a transformacia stlpca
destination

c2 = LabelEncoder ()

X["Destination"] = c2.fit transform(X["Destination"])

# vytvorenie objektu - trenovanie a transformacia stlpca Protocol

c3 = LabelEncoder ()
# prevedie y hodnoty na rozsah 0-3
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y = c¢3.fit transform(y)

# importovanie modulu pre rozdelenie dat
from sklearn.model selection import train test split
# rozdelenie dat na trenovacie a testovacie

# importovanie modulu pre klasifikator

from sklearn.tree import DecisionTreeClassifier
# vytvorenie objektu klasifikatora

clf = DecisionTreeClassifier ()

# trenovanie modelu na trenovacich datach
clf.fit (X train, y train)

# importovanie modulu pre odhad presnosti modelu
from sklearn.metrics import accuracy score

# predikovanie znaciek pre testovacie data
y _pred = clf.predict (X test)

# porovnanie predikovanych dat a realnych testovacich
accuracy = accuracy score(y test, y pred)

# transformacia dat noveho paketu

# predikcia na novych datach a zobrazenie znacky
new predict = clf.predict(new data)

print ("Nove data patria protokolu s indexom:
{}".format (new predict))

# spatna konverzia indexu predikcie na textovu podobu

print ("Nove data patria protokolu:

X train, X test, y train, y test = train test split(X, vy,
test size=0.3, random state=l)

# importovanie modulu pre skalovanie

from sklearn.preprocessing import MinMaxScaler

# preskalovanie dat dlzky paketu do rozsahu 0-1

scaler = MinMaxScaler ()

X train["Length"] = scaler.fit transform(X train[["Length"]])

X test["Length"] = scaler.transform(X test[["Length"]])

print ("Presnost natrenovaneho modelu je: {}".format (accuracy))

new source = cl.transform(["10.22.22.2"]) .reshape (-1, 1)

new dest = c2.transform(["224.0.0.5"]) .reshape (-1, 1)

new length = scaler.transform([[94]]) .reshape(-1, 1)

# vytvorenie noveho riadku, ktory bude klasifikovany neuronovou
sietou

new _data = np.concatenate((new_source, new dest, new length),
axis=1)

predicted protocol = c3.inverse transform(np.array([new predict]))
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{}".format (predicted protocol[0]))

OcCakavanym vystupom programu je nasledujuci vypis:

Presnost natrenovaneho modelu je: 0.9919678714859438

Nove data patria protokolu s indexom: [2]
Nove data patria protokolu: O0SPF

U€enie bez uéitel’a
UCenie bez uCitela je zaloZené na mnozine neoznaCenych dat:

Scenar:

Majme dieta, ktoré chceme naucit rozoznavat ovocie. UCenie bez ulitela znamend, Ze mu na stol
polozime niekolko druhov ovocia (ndhodne napr. 5 jablk, 6 hruSiek, ...), pri€om Ulohou je teraz rozdelit
dané ovocie na képky, Eim vytvorime niekolko zhlukov (klastrov).

Tento pristup umoZfiuje detegovat rézne typy dat - v naSom pripade vzniknu 4 kopky (pre kaZdy protokol
jedna). Tento pristup ma vyuZzitie napr. pri detekcii anomalii. V praxi, pri budovani datovej sady, sa
vyuzije tento pristup, nasledne sa vytvorené klastre manudlne vyhodnotia a priradi sa im znaCka. V
pripade naSej datovej sady je mozné vytvorené klastre vizualizovat, €o znazorfiuje nasledujuci obrazok.
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Packet Clusters (K-Means)
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Zdrojovy kdd pre tato ulohu vyzera nasledovne:

import pandas as pd
from sklearn.cluster import KMeans

from sklearn.preprocessing import LabelEncoder, MinMaxScaler
import matplotlib.pyplot as plt

# nacitanie dat
data = pd.read csv("cls.csv")

# vytvorenie datovej sady

features = ["Source", "Destination", "Length"]
X = data[features]

# kodovanie a skalovanie dat
cl = LabelEncoder ()

X["Source"] = cl.fit transform(X["Source"])
c2 = LabelEncoder ()
X["Destination"] = c2.fit transform(X["Destination"])

scaler = MinMaxScaler ()
X["Length"] = scaler.fit transform(X[["Length"]])
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# definovanie poctu ocakavanych clustrov
n clusters = 4

#vykonaie K-means clustering-u
kmeans = KMeans (n clusters = n clusters)
kmeans.fit (X)

# ulozenie objavenych oznaceni clustrov do povodnych dat
X["Cluster"] = kmeans.labels

# vykreslenie vytvorenych clustrov v 3D zobrazeni
fig = plt.figure(figsize=(10, 6))
ax = fig.add subplot (111, projection='3d")

# prechod cez vsetky clustre a zobrazenie ich hodnot roznymi
farbami
for cluster in range(n_clusters):
cluster data = X[X["Cluster"] == cluster]
ax.scatter (cluster data["Source"],
cluster data["Destination"], cluster data["Length"],
label=f"Cluster {cluster+1}")

# pridanie oznaceni - os x,y,z a nazvu grafu
ax.set xlabel ("Source IP")

ax.set ylabel ("Destination IP")

ax.set zlabel ("Packet Length")

plt.title ("Packet Clusters (K-Means)")

# povolenie legendy a rotacie
plt.legend()
ax.view init (elev=15, azim=60)

# zobrazenie grafu
plt.show ()

# zobrazenie povodnych, upravenych dat a znacky clustru
final = data

final["src encode"] = X["Source"]
final["dst encode"] = X["Destination"]
final["length encode"] = X["Length"]
final["cluster"] = X["Cluster"]

(

print (final)

# ulozenie hodnot do csv suboru

dfl = pd.DataFrame (final)

dfl.to csv('result.csv', index=False)
print ("Done™")

Oc&akavany vystup programu je nasledovny:
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Source Destination Protocol ... dst_encode Tlength_encode cluster
10.22.22.22 224.0.0.9 RIPv2 ... 7 0.103448 0
10.22.22.2 224.0.0.5 OSPF ... 5 .586207
10.22.22.22 224.0.0.10 EIGRP ... 4 .241379
10.22.22.2 224.0.0.5 0SPF 5 .517241
10.22.22.22 224.0.0.5 0SPF 5 .517241

¢
¢
¢
¢

10.22.22.2 224.0.0.5 OSPF ... .586207
10.22.22.22 224.0.0.9 RIPv2 ... .103448
10.22.22.22 224.0.0.5 OSPF ... .586207

10.22.22.2 224.0.0.10 EIGRP ... . 241379
10.22.22.22 224.0.0.10 EIGRP ... . 241379

Uc€enie s posilRovanim

UCenie s posilfiovanim je zaloZené na existencii agenta, ktory sa vloZi do prostredia. Agent ma k
dispozicii mnozinu akcii, ktoré mo6ze vykonat a hodnotu Uzitku, ktord po vykonani akcie ziska. PriCom
plati, Ze pri pouziti vhodnej akcie dostane agent kladni odmenu a v pripade menej efektivnej akcie
dostane agent zapornd odmenu. Agent sa v niekolkych iteraciach snazi upravit svoje spravanie tak, aby
maximalizoval Uzitok svojej aktivity a ziskal najvdCSiu odmenu. Tento typ u€enia je analogicky s u€enim
dietata zalozenom na pochvale a pokarhani.

UCenie s posilflovanim umoziuje rieSit’ problémy bez nutnosti trénovacej sady dat. Na druhej strane
vyZaduje mnozinu algoritmov a funkcii, ktore dokdzu pozorovat spravanie agenta a priradzovat mu
“odmenu”. Vzhladom k uvedenému, je zdrojovy kdd podstatne zloZitejSi a preto jeho ukazka nie je
sucCastou tohto blogu.

Neurdnové siete
Neurdnova siet je univerzélny aproximator funkcie, priCom pozostava z 3 typov vrstiev a to:

- Vstupna vrstva = vstupné data - v naSom pripade mnozina atribdtov charakterizujicich pakety
(zdrojova adresa, cielova adresa, diZka paketu) = potrebujeme 3 neurény

- Isty pocCet skrytych vrstiev = mnozZina neurdnov a prepojeni, ktoré slizia na Upravu vah
jednotlivych prepojeni s ciefom ziskania spravneho vystupu

- Vystupna vrstva = mnozina oCakavanych znaCiek, priCom na zaklade vstupu da neurénova siet
na vystup pravdepodobnosti, ktorad znaCka prislicha danym vstupnym datam

Nasledujuci obrazok graficky znazorfiuje prepojenia medzi jednotlivymi vrstvami.
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Hidden Layers

Input Layer Qutput Layer

SIS

Pri trénovani neurdnovej siete je potrebné mat oznaCenu datovu sadu, priCom mySlienka je podobna

ako v pripade u€enia s u€itelom v Standardnom strojovom uCeni.

Zdrojovy kdd vytvorenia jednoduchej neurénovej siete je znazorneny v nasledujicom vypise:

from sklearn.model selection import train test split
from tensorflow import keras

import pandas as pd

from sklearn.preprocessing import LabelEncoder

from sklearn.preprocessing import MinMaxScaler
import numpy as np

def load data(filename) :
data = pd.read csv(filename)
features = data.drop('Protocol', axis=1l)
labels = data['Protocol']
return features, labels

# nacitanie dat

X, y = load data("cls.csv")

# kodovanie X retazcov na cisla
cl = LabelEncoder ()

X["Source"] = cl.fit transform(X["Source"])
c2 = LabelEncoder ()
X["Destination"] = c2.fit transform(X["Destination"])

c3 = LabelEncoder ()

# prevedie y hodnoty na rozsah 0-3

y = c3.fit transform(y)

# prevedie rozsah 0-3 na [0.0.0.1. - 1. 0. 0. 0.]
y = keras.utils.to categorical(y, 4)

# rozdelenie dat na testovacie a trenovacie 80:20

test size=0.2, random state=1l)

X train, X test, y train, y test = train test split(X, vy,

Page | 9

ceelabs




# preskalovanie dat dlzky paketu do rozsahu 0-1

scaler = MinMaxScaler ()
X train["Length"] = scaler.fit transform(X train[["Length"]])
X test["Length"] = scaler.transform(X test[["Length"]])

print (X train)
print(y train)

# vytvorenie modelu neuronovej siete - neuronova siet je
univerzalny aproximator funkcie
model = keras.Sequential ([

keras.layers.Input (shape=(3,)), # vstupna vrstva pre
zdroj/ciel adresu a dlzku paketu = 3 neurony

keras.layers.Dense (100, activation='leaky relu'), # mnozina
skrytych vrstiev

keras.layers.Dropout (0.2), # dropout vrstva pre predchadzanie
pretrenovania

keras.layers.Dense (16, activation='relu'),

keras.layers.Dense (32, activation='relu'),

keras.layers.Dense (4, activation='softmax') # vystupna vrstva
- softmax pre multi-class clasifikaciu = 4 neurony

1)

# vytvorenie modelu
model.compile (loss="categorical crossentropy", optimizer="adam",

metrics=["accuracy"])

# trenovanie modelu, kde batch size = pocet nahodne zvolenych
prvkov (postupne iterovane v ramci 1 epochy X size/batch size)
# epochs = pocet kolko krat sa prejde celou datovou sadou

model.fit (X train, y train, epochs=10, batch size=32)

# vyhodnotenie modelu

loss, accuracy = model.evaluate (X test, y test)
print ("Loss:", loss)

print ("Accuracy:", accuracy)

# transformacia dat noveho paketu

new source = cl.transform(["10.22.22.2"]) .reshape(-1, 1)
new dest = c2.transform(["224.0.0.5"]) .reshape (-1, 1)
new length = scaler.transform([[94]]) .reshape(-1, 1)

# vytvorenie noveho riadku, ktory bude klasifikovany neuronovou
sietou

new data = np.concatenate((new source, new dest, new length),
axis=1)
# predikovanie vyuzitim modelu - vrati pole 4 hodnot -

pravdepodobnost kazdeho vystupu
prediction = model.predict (new data)
print ("Prediction:", prediction)

# vratenie hodnoty indexu predikovanej znacky 0-3
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(najpravdepodobnejsia znacka)
predicted protocol = np.argmax(prediction[0])
print ("Predicted protocol - index:", predicted protocol)

# spatna konverzia indexu predikcie na textovu podobu
predicted protocol =

c3.inverse transform(np.array([predicted protocoll]))

print ("Predicted protocol - string:", predicted protocol[0])

Oc&akavanym vystupom programu je:

Epoch 1/10

21/21 2s 1ms/step - accuracy: 0.3190 - loss:
Epoch 2/10

21/21 Bs 1ms/step - accuracy: 0.4859 - loss:
Epoch 3/10

21/21 Bs 1ms/step - accuracy: 0.5222 - loss:
Epoch 4/10

21/21 s 1ms/step - accuracy: 0.5401 - loss:
Epoch 5/108

21/21 0s 1ms/step - accuracy: 0.5740 - loss:
Epoch 6/10

21/21 Bs 999us/step - accuracy: 0.6719 - loss:
Epoch 7/10

21/21 Os 1ms/step - accuracy: 0.6917 - loss:
Epoch 8/10

21/21 0s 1ms/step - accuracy: 0.7418 - loss:
Epoch 9/10

21/21 Bs 1ms/step - accuracy: 0.8014 - loss:
Epoch 10/10

21/21 0s 1ms/step - accuracy: 0.8064 - loss:
6/6 0s ims/step - accuracy: 0.9829 - loss: 0.

Loss: 0.35840290784835815
Accuracy: 0.9879518151283264

Prediction: [[0.12047468 0.02128019 0.7918453 0.06639985]]

Predicted protocol - index: 2

Predicted protocol - string: OSPF
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