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Praca s YANG modelmi v suvislosti s RESTCONF a NETCONF protokolmi

YANG modely sliZia na opis vlastnosti objektov. Z pohladu pocitacovych sieti je moziné YANG
modely vyuzit na opis rozhrani, beziacej konfiguracie, smerovacich protokolov a podobne. Je v3ak
potrebné podotknut, Ze YANG modely definuju datovu struktdru prislusnych objektov, pricom kazdy
objekt (rozhranie, smerovaci protokol, pristupovy zoznam, ...) je opisany prislusnym YANG modelom.

YANG modely

YANG modely mézu mat rdzny pOvod. Existuju Standardizované YANG modely vytvorené
$tandardizacnymi organizaciami ako IETF, IEEE a pod. KedZe kazdy vyrobca si mbze funkénost svojich
rieSeni lubovolne rozsirovat, mbze sa stat, ze Standardné YANG modely by na opis prislusného objektu
neboli postacujlce, resp. by neposkytovali Uplny popis. Z tohto dévodu ma kazdy vyrobca moznost
definovat si vlastné proprietarne YANG modely (Cisco, Juniper a pod.).

YANG modely je moiné najst na: https://github.com/YangModels/yang, kde sa nachadzaju
Standardizované aj vyrobcami definované modely. KedZe sa bude v naSom pripade pracovat s Cisco
I0S XE, tak budeme pouzivat prave modely pre tento typ opera¢ného systému, ktoré je mozné najst
na: https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1661.

YANG ddatové modely su napisané vyuzitim YANG jazyka, ktory Zial nie je pre bezného ¢loveka velmi
Citatelny. Pre zjednodusenie prace s YANG modelmi preto vznikli r6zne nastroje, ktoré umoznuju
prepis zloZitého YANG zapisu do, pre Cloveka, prijatelnejSej podoby. Jednym z nastrojov je YANG-
Explorer, zobrazeny na obrdzku 1.1:
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Obrdzok 1.1 Rozhranie ndstroja Yang Explorer

Nastroj je vSak mozné vyuzivat len na OS Linux a preto sa nim nebudeme v dalsich ¢astiach zaoberat.

Pre neskorsie vyuzitie budeme potrebovat nasledujice informacie:

o Module: ietf-interfaces
o Namespace: urn:ietf:params:xml:ns:yang:ietf-interfaces
e Container: interfaces



https://github.com/YangModels/yang
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1661

Prave tieto Udaje neskor vyuzijeme na vytvaranie RESTCONF URI a na vytvaranie NETCONF filtrov:

module ietf-interfaces {

namespace "urn:ietf:params:xml:ns:yang:ietf-interfaces”;
prefix if;

import ietf-yang-types {
prefix yang;
¥
organization
"IETF NETMOD (NETCONF Data Modeling Language) Working Group";

container interfaces {
description
"Interface configuration parameters."”;

list interface {
key "name";

description

"The list of configured interfaces on the device.

The operational state of an interface is available in the
/interfaces-state/interface list. If the configuration of a
system-controlled interface cannot be used by the system
(e.g., the interface hardware present does not match the
interface type), then the configuration is not applied to
the system-controlled interface shown in the
/interfaces-state/interface list. If the configuration

of a user-controlled interface cannot be used by the system,
the configured interface is not instantiated in the
/interfaces-state/interface list.";

leaf name {
type string;
description
"The name of the interface.

KedZe je na prvy pohlad vidiet, Ze YANG jazyk nie je velmi Citatelny a zaroven si modely opisané
YANG jazykom aj znacne rozsiahle — napr. samotny model pre rozhranie ma 725 riadkov, tak z tohto
dévodu budeme pre zjednodusenie prace, pochopenie a vizualizaciu tychto modulov pouzivat nastroj
PYANG. Tento nastroj umozZnuje zobrazit YANG model v stromovej Struktire, pricom uvadza aj
charakteristiku jednotlivych atributov (datovy typ a moznost pristupu read/write). Nastroj PYANG staci
nainstalovat vyuzitim prikazového riadka prikazom:

$ pip install --no-binary pyang pyang

Nasledne na zobrazenie konkrétneho YANG modelu sta¢i v CMD zadat: pyang -f tree <nazov.yang>
napr.:

$ pyang -f tree ietf-interfaces.yang

Vypis nastroja PYANG je zndzorneny na obrdzku 1.2:



C:\Users\erika\Pyang>pyang -f tree ietf-interfaces.yang

module: |ietf-interfaces
+--rw|intertaces

| +--rw interface* [name]

| +--rw name string
| +--rw description? string
| +--rw type identityref
| +--rw enabled? boolean
| +--rw link-up-down-trap-enable? enumeration {if-mib}?
+--ro interfaces-state
+--ro interface* [name]
+--ro name string
+--ro type identityref
+--ro admin-status enumeration {if-mib}?
+--ro oper-status enumeration
+--ro last-change? yang:date-and-time
+--ro if-index int32 {if-mib}?

Obrdzok 1.2 Vypis z ndstroja PYANG pre modul interfaces

Cervenou farbou je znazorneny nazov modulu a modrou je zndzorneny nazov kontainera. V tomto
vypise ndm chyba pouzity namespace, ktory bude potrebny pri vytvarani NETCONF filtrov. Vyuzitim
povodného YANG modelu, bude mozné potrebné chybajlice udaje dodatocne vyhladat.

K zobrazenému YANG modelu je mozné pristupovat priamo vyuzitim nazvu kontajnera. Nie v$etky
YANG modely su ale takto priamociaro spisané. Niektoré modely vyuZivaju rozsirenia (augment),
ktorymi sa odkazuju na iné YANG modely.

Ukdazka takéhoto YANG modelu je znazornena na obrazku 1.3:

C:\Users\erika\Pyang\cisco-xe-1661>pyang -f tree Cisco-I0S-XE-bgp.yang
module: Cisco-I0S-XE-bgp

nggment /ios|nativefios|router} |
+--rw bgp* Tid]

+--rw id ios-types:bgp-as-number-type
+--rw import
|  +--rw path
| +--rw limit?  uint8
+--rw bgp
|  +--rw router-id? inet:ipv4-address
|  +--rw always-compare-med? empty
| +--rw aggregate-timer? uint8
| +--rw asnotation

Obrdzok 1.3 Vypis z ndstroja PYANG, vyuZivajuci rozsirenie do kontajnera router

Ako je mozZné vidiet, modul pre protokol BGP neobsahuje koreriovy kontajner, ale hned sa
odkazuje na rozsirenie, konkrétne do modulu native a kontajneru router. Niektoré YANG modely su
opisané len tymto $tylom. Co to pre nds znamend? Znamena to, 7e informacie o protokole BGP nie je
mozné najst vyuzitim tohto dedikovaného modelu, no je ich mozné najst v inych modeloch, s ktorymi
vieme pracovat priamociaro, ako bolo mozné vidiet v pripade YANG modelu pre rozhrania.

Zaver: Cez nastroj PYANG mame moznost pozriet na stromovu Struktdru dat. V pripade, Zze model
zacina kontajnerom, vieme data ziskavat priamo vyuzitim daného modelu. V pripade ak je v modeli
vyuZzité rozsirenie, tak je potrebné na ziskanie danych dat vyuzit iné modely, v ktorych vieme dané data
ziskat priamo cez kontajner.

Zatial sme si vysvetlili o YANG model je a ako sa s nim pracuje. Nasledujlce dve ¢asti sa budd venovat
vyuzitiu YANG dat v suvislosti s protokolmi RESTCONF a NETCONF.
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RESTCONF a praca s YANG objektmi

Protokol RESTCONF sa pouzZiva na pristup k zariadeniu vyuZitim REST API. Nevyhnutnostou je
spravne vytvorenie URI identifikatoru, na zaklade YANG modelu. KedZe protokolom RESTCONF
prenasame citlivé konfiguracné data, tak je samotny transport realizovany vyuZitim HTTPS protokolu.

URI ma standardne nasledujuci zapis:

https://<ip_adresa>/restconf/data/modul:kontajner/<specificky_atribut_sekcie>

Na zaklade HTTP metddy (GET, PUT, DELETE) vieme vykonat prislusnt akciu na danych datach
(¢itat, modifikovat, mazat). Co konkrétne je mozné robit, zistime vyuzitim nastroja PYANG, ktory pri
kazdom atribdte uvadza, ¢i je moiné dany atribdt len ¢itat (RO) alebo aj menit (RW). Format
prenasanych dat je JSON alebo XML, odporucané je ale vyuzivat JSON formatovanie. V pripade potreby
je mozné vyuzivat aj filtrovanie udajov sp6sobom, Ze za kontajnerom v URI za znakom ,,/“ uvadzame
nazvy ,podkontajnerov” a teda zobrazeny vysledok je kratsi a jednoduchsi na spracovanie.

Odporuéanie: Ak chceme nejaky atribit menit, je vhodné najskor zistit jeho format cez GET
metddu. Prijaté data je mozné nasledne vyuzit v metdde PUT, kde do casti Body vlozime JSON
v spravnom formate. Presne kvéli tomu sa odporuca vykonat najskor GET, ktory nam ukaze spravne
formatovanie. Z pohladu administratora uz nasledne staci len zmenit pozadované hodnoty.

Priklady: Nasleduje niekolko prikladov, ktoré sa budu venovat ukazkam tvorby URI pre ziskanie
pozadovanych objektov zo zariadenia v YANG formate a ich filtrovanie.

Na ziskanie Udajov o rozhrani je potrebné vyhladat modul, ktory bude tieto Udaje poskytovat
(napr. ietf-interfaces) a urcit nazov kontajnera (interfaces). Oba tieto Udaje je mozné vycitat z PYANG
nastroja. Vysledna URI je teda:

https://192.168.2.6/restconf/data/ietf-interfaces:interfaces/
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Obrdzok 1.4 Prostredie Postman — odpoved’ GET poZiadavky pre vsetky rozhrania, v JSON formdte


https://192.168.2.6/restconf/data/ietf-interfaces:interfaces/

Ako je mozné vidiet na obrazku 1.4, operacia GET nam vréatila Udaje o vSetkych rozhraniach,
zapisané v JSON formate, ktorych struktira je definovand YANG modelom. MdzZeme si vSimnut, Ze
kontajner pozostdva zo zoznamu rozhrani, priCom tento zoznam je oznaceny ndzvom interface”.
Vystup PYANG nastroja nam ukazuje, ze ku konkrétnemu prvku zoznamu vieme pristupovat cez klu¢,
ktory je totoZny s ndzvom rozhrania. Teda, ak nas zaujimaju informacie o konkrétnom rozhrani
GigabitEthernet1, tak staci obohatit URI o ,,/interface=GigabitEthernet1”.

Nasledujuci vypis znazoriuje vysledné URI a obrazok 1.5 o¢akdvanu odpoved:

https://192.168.2.6/restconf/data/ietf-interfaces:interfaces/interface=GigabitEthernetl
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"enabled": true,
"ietf-ip:ipvé": {
"address": [
1e "ip": "192.168.56
11 "netmask™: "255.25

12 }

13 ]

14 %

15 "ietf-ip:ipvée": {}
16 }

17 ff

Obrdzok 1.5 Prostredie Postman — odpoved’ GET poZiadavky pre konkrétne rozhranie GigabitEthernet1

Podobne mézeme pokracovat dalej. Ak potrebujeme eSte konkrétnejsi udaj, stadi cez lomku
vstUpit do nizSej drovne. Ak by sme chceli filtrovat len stav rozhrania, tak do URI staci doplnit
»/enabled”, ¢o zndzornuje nasledujlci vypis a obrazok 1.6:

https://192.168.2.6/restconf/data/ietf-interfaces:interfaces/interface=GigabitEthernetl/enabled
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Obrdzok 1.6 Prostredie Postman — odpoved’ GET poZiadavky pre stav konkrétneho rozhrania GigabitEthernet1

Vysledkom tohto filtra je vypisanie reprezentativnej hodnoty stavu rozhrania. Takéto postupné
vnaranie je mozné vdaka vnaranym JSON objektom.

Teraz skisme vycitat informacie o beZiacej konfiguracii. Najskor lokalizujme v akom module by sa
mohla nachadzat. Jedna sa o modul Cisco-lI0S-XE-native. Ak chceme ale vytvorit URI pre RESTCONF,
tak je potrebné zistit aj ndzov kontajnera. Ten vycitame cez nastroj PYANG, z ktorého ziskame odpoved'
native.


https://192.168.2.6/restconf/data/ietf-interfaces:interfaces/interface=GigabitEthernet1
https://192.168.2.6/restconf/data/ietf-interfaces:interfaces/interface=GigabitEthernet1/enabled

URI pre ziskanie beZiacej konfiguracie je teda:

https://192.168.2.6/restconf/data/Cisco-I0S-XE-native:native

Beziaca konfigurdcia predstavuje rozsiahlu stromovu Struktidru, v ktorej je uloZzena celd
konfiguracia. Skisme zobrazit informacie o rozhraniach. Pre tento Ucel sa staéi pozriet do vystupu
nastroja PYANG, alebo do prijatej JSON struktury, kde je mozné vidiet, Ze rozhrania sa nachadzaju
v zozname s nazvom interface. Do URI teda pridame ,,/interface”. Vysledok zobrazuje obrazok 1.7:

Body Cookies Headers (7 Test Results uf‘A Status: 200 OK Time: 31.31s Size: 45KB Save Response v
Pretty Raw Preview Visualize JSON ¥ = m Q
{ u
" -XE-native:interface": {
hernet": [

© W NN B W N

10 "
11

12 }

13 T

14 Cisco-I0S-XE-ospf:ospf": {

15 "process-id": [

o
el Al

=
]
[
[
x
“

18 "area": @

24 "address™: {

25 "link-local-address": [
26 {

27 "address "fe80@::1",
28 "link-local": [

29 null

30 ]

Obrdzok 1.7 Prostredie Postman — odpoved’ GET poZiadavky pre ziskanie vSetkych rozhrani z beZiacej konfigurdcie

Podobne, ak by sme chceli zobrazit informaciu len o rozhrani GigabitEthernet, tak by URI vyzerala:

https://192.168.2.6/restconf/data/Cisco-I0S-XE-native:native/interface/GigabitEthernet/

Tu nastava problém, ako sa dostat ku konkrétnej hodnote IP adresy, ku ktorej sa potrebujeme dostat
identifikovanim polozky v poli cez index - nie cez klu¢. Postman takyto filter neumoznuje, no v pripade
prace v programovacom jazyku sa da k hodnotam dopracovat cez:

[0] [,,ip“] [,address“] [,,primary”] [,address“]

Teraz si ukazme pracu s YANG modelom, ktory je definovany cez rozsirenia. Takymto modelom je
napr. model pre protokol BGP. Najskor vyhfadame dany model v nastroji PYANG, ktory nam vypise
takuto hodnotu zobrazenu na obrazku 1.8 (vypis je rozsiahly, pre nas je ale zaujimavy zaciatok vypisu):

module: Cisco-I0S-XE-bgp

augment /ioio
+--rw bgp* Tid

+--rw id

Obrdzok 1.8 YANG modul definovany rozsirenim
cez iny YANG modul


https://192.168.2.6/restconf/data/Cisco-IOS-XE-native:native
https://192.168.2.6/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet/

Na obrdazku 1.8 vidime, Ze modul nezacina Ziadnym kontajnerom ale priamo sa odkazuje na iny
YANG modul. Ak sa teda chceme dostat k pozadovanym udajom, tak potrebujeme vytvorit URI pre

modul native, ¢o sme robili v predchadzajlcej ¢asti. Nasledne cez ,,/“ uviest sekciu ,router”.

Vysledna URI vyzera nasledovne, pricom ocakavany vystup zobrazuje obrazok 1.9:

https://192.168.2.6/restconf/data/Cisco-I0S-XE-native:native/router
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Obrdzok 1.9 Prostredie Postman — odpoved’ GET poZiadavky pre modul router

Rovnako ako v predchadzajucich ¢astiach sa vieme dostat ku konkrétnym uUdajom vyuzitim

filtrovania cez ,,/“ a vyuZitim kltcovych slov, ¢o znazorriuje nasledujuci vypis a obrazok 1.10:

https://192.168.2.6/restconf/data/Cisco-I0S-XE-native:native/router/Cisco-10S-XE-bgp:bgp
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Obrdzok 1.10 Prostredie Postman — odpoved GET poZiadavky pre protokol BGP


https://192.168.2.6/restconf/data/Cisco-IOS-XE-native:native/router
https://192.168.2.6/restconf/data/Cisco-IOS-XE-native:native/router/Cisco-IOS-XE-bgp:bgp

Niekolko dalsich vzorovych RESTCONF URI:

https://192.168.2.5:443/restconf/data/ietf-routing:routing-state

https://192.168.2.5:443/restconf/data/Cisco-10S-XE-acl-oper:access-lists

https://192.168.2.5:443/restconf/data/ietf-interfaces:interfaces-state

https://192.168.2.5:443/restconf/data/Cisco-I0S-XE-bgp-oper:bgp-state-data

Odporucania na zaver:
1. Vyuzitim nastroja PYANG sa da dostat k ndzvu modulu a kontajnera.

2. Ak YANG model neobsahuje koreriovy kontajner ale rozsirenia, potom je potrebné podla definicie
rozdirenia ,,augment” identifikovat YANG modul, cez ktory je mozné najst nazov kontajnera.

3. Ak je znamy modul a kontajner, potom je mozné vyuzitim filtrov pracovat s Udajmi, ktoré su pre nés
zaujimavé.

4. Nazov modulu a kontajnera je dolezity pre vytvorenie URI. Nasledne je tuto URI mozné vyuzit
v aplikacii Postman alebo akomkolvek programovacom jazyku.

l Upozornenie: Postman je vhodny len na zdkladné testovanie a neumoznuje automatizaciu. Ako vhodny
programovaci jazyk sa pre tento Ucel da povazovat jazyk Python. Ukazka jednoduchého kddu vyéitania
nazvu zariadenia je zndzornena nizsie:

#sekcia, ktora vytvori http spravu na komunikaciu s RESTCONF API

url =
payload = {}
headers = {
}

#sekcia, ktora posSle GET Zziadost a prevedie prijaté data do dict (JSON object) Struktury
new_get=requests.request( url, headers=headers, data=payload, verify=False)
data=new_get.json()

#tsekcia, ktora odosle ndzov zariadenia do Webexu
post_to_webex(data[ 10 1

Ukazka kédu pre zmenu ndzvu zariadenia:

url =
payload
headers

1] 1}
~ o~
-

}

#odoslanie poziadavaky na smerovac, pre zmenu ndzvu zariadenia
new_set=requests.request( url,headers=headers, data=json.dumps(payload), verify=False)
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Ako je moiné vidiet, jediné ¢o je potrebné definovat je URI a hlavi¢ka, ktord obsahuje
autentifikacné udaje. V pripade zmeny je to JSON objekt, ktory obsahuje potrebné informacie.
Struktiru spominaného JSON objektu je velmi jednoduché ziskat cez Ziadost, v ktorej payload
nedefinujeme.

Pozn.: Vyhodou Postman aplikacie je hlavne jej jednoducha obsluha a moZznost generovat zdrojovy kod
pre viacero réznych programovacich jazykov, co umoziuje integraciu a jednoducht tvorbu kontrolérov
aj v réznych jazykoch.

NETCONF a praca s YANG objektmi

Protokol NETCONF ma narozdiel od protokolu RESTCONF zlozZitejSiu a robustnejSiu Struktdru. Tomu
nasvedcuje aj to, Zze protokolom NETCONF je mozné vykonavat zloZitejsie operacie. Nevyhodou ale je,
Ze jedinym mozZnym formatom dat je XML. Toto do istej miery komplikuje pracu s datami.

Co potrebujeme k praci s NETCONF protokolom? Tento krat nepotrebujeme vytvarat URI ale
odosielat poziadavky (GET, GET-CONFIG, EDIT-CONFIG ...) v XML formate. Tiez si ukazeme, ako je
mozné vytvarat filtre, na definovanie len tych dat, ktoré su pre nas zaujimavé.

KedZe komunikacia NETCONF protokolu potrebuje byt taktiez zabezpecend, vyuzivame Sifrovany
datovy prenos vyuzitim SSH protokolu na porte 830.

SkutocCnost, Ze na prenos dat vyuZivame protokol SSH nam umozni s NETCONF protokolom
komunikovat nastrojmi ako Putty ¢i TeraTerm. Mimo toho, je to tieZ moZné vyuzitim programovacieho
jazyka — napr. Python. Pozor vsak, nastroj Postman v tomto pripade vyuZivat nemoézeme. Obrazok 1.11
znazornuje Udaje potrebné pre pripojenie na NETCONF relaciu cez nastroj TeraTerm:

Tera Term: New connection X
@ TCP/IP Host: | 192.168.2.6 v]
History
Service: O Telnet e
(® SSH SSH version: |SSH2 v
O Other

IP version: | AUTO v

O Serial COM3: Intel(R) Active Management Tec

Cancel Help

Obrdzok 1.11 PouzZivatelské rozhranie ndstroja TeraTerm

Po otvoreni spojenia, je potrebné potvrdit SSH certifikat a nasledne zadat prihlasovacie meno
a heslo pre pristup do zariadenia (autentifikaéné tUdaje na pristup do ssh = username meno password
heslo).Po Uspesnom autentifikovani ndm NETCONF protokol posle Uvodnu sprdvu, v ktorej nas
informuje o jeho schopnostiach (angl. capabilities), ¢o zndzorfuje nasledujici vypis:

192.168.2.6 - Tera Term VT

<capability>urn:ietf:params:xml:ns: : SNMPv2-MIB?module=SNMPv2-MIB&amp;revision=2002-10-16<
/capability>

<capability>urn:ietf:params:xml:ns: : SNMPv2-TC?module=SNMPv2-TC</capability>
<capability>urn:ietf:params:xml:ns: : SONET-MIB?module=SONET-MIB&amp;revision=2003-08-11</c
apability>

<capability>urn:ietf:params:xml:ns: : TCP-MIB?module=TCP-MIB&amp;revision=2005-02-18</capab
ility>

<capability>urn:ietf:params:xml:ns: : TOKEN-RING-RMON-MIB?module=TOKEN-RING-RMON-MIB</capab
ility>

<capability>urn:ietf:params:xml:ns: : TOKENRING-MIB?module=TOKENRING-MIB&amp;revision=1994-
10-23</capability>

11



<capability>urn:ietf:params:xml:ns:yang:smiv2:TUNNEL-MIB?module=TUNEL-MIB&amp;revision=2005-05-16</
capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:UDP-MIB?module=UDP-MIB&amp;revision=2005-05-20</capab
ility>
<capability>urn:ietf:params:xml:ns:yang:smiv2:VPN-TC-STD-MIB?module=VPN-TC-STD-MIB&amp;revision=200
5-11-15</capability>

<capability>urn:ietf:params:xml:ns:netconf:base:1.0?module=ietf-netconf&amp;revision=2011-06-01</ca
pability>
<capability>urn:ietf:params:xml:ns:yang:ietf-netconf-with-defaults?module=ietf-netconf-with-default
s&amp;revision=2011-06-01</capability>

</capabilities>

<session-id>72004</session-id></hello>]]>]11>

Od uzivatela sa v tejto chvili o¢akava, Ze odpovie tzv. ,,Hello” sprdvou, v ktorej odosle svoje schopnosti.
Hello sprava zadand do termindlu vyzera nasledovne:

192.168.2.6 - Tera Term VT

<hello xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>

</capabilities>
</hello>
11>11>

Ak nedbdjde k vypisaniu chybovej hlasky, tak sa UspesSne podarilo otvorit NETCONF spojenie. Na
ukoncenie spojenia sa pouziva Specidlna sprava, ktorej tvar je nasledovny:

<rpc message-id=“9999999“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<close-session/>
</rpc>

11>11>

KedZe vypisy NETCONF protokolu su ¢asto rozsiahle, tak je pre nds délezité vytvaranie NETCONF
filtrov. Ak by sme chceli vypisat vietko, ¢o dané zariadenie poskytuje, tak hrubym odhadom sa jedna
o datovu Strukturu o rozsahu 25 000 riadkov XML stromovej Struktury.

Sprdva pre ziskanie vSetkych informacii vyzera nasledovne:

<rpc message-id=“103“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<get>
</get>

</rpc>

1J>11>

Ide o vykonanie GET poziadavky bez filtra z basel.0 capabilities. S touto spravou sa pre jej rozsiahlost
neodporuca pracovat, odporuéané je vyuzivat filtre.
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Odporucanie: po prijati XML dat je vhodné vyuZivat online nastroje na vypisanie stromovej Struktury -
vyuzitie tzv. beautify funkcionality. Jednym zonline nastrojov je napr.
https://codebeautify.org/xmlviewer, ktory je mozné vidiet na obrazku 1.12:

XML Input sample § .” Result : Beautify XML
Load Url

ersion=“1.8" encoding="UTF-8"

nf:bace:1.0" me

Browse

15 yang: ieft-ir

Tree View -

Beautify / Format -1 S

Minify

:xml

ml:ns:yan

XML to JSON

Exportto CSV

Download 23

Obrdzok 1.12 Online ndstroj pre prehladnejsi vypis rozsiahlych XML vstupov

Zacnime jednoduchym filtrom:

<rpc message-id=“103“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<get>
<filter>
<interfaces xmlns=“upn:ietf:params:xml:ns:yang:ietf-interfaces”/>
</filter>
</get>
</rpc>

11>11>

Zaciatok a koniec filtra je oznaceny tag-om ,filter”, ktory sa nachadza medzi tag-mi operdcie, ktoru
chceme vykonat. V tomto pripade sa jedna o operaciu GET. Na vytvorenie filtra potrebujeme poznat
dve informacie > nazov kontajnera YANG modelu a tzv. namespace, ktory je mozné ziskat z textového
suboru pre dany YANG model. Vystup uvedeného filtra je zobrazeny na nasledujucom vypise:

192.168.2.6 - Tera Term VT

<rpc message-id=“103“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<get>
<filter>
<interfaces xmlns=“urn:ietf:params:xml:ns:yang:ietf-interfaces®/>
</filter>
</get>
</rpc>
11>11>
<?xml version=“1.0“ encoding=“UTF-8“?>
<rpc-reply xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“ message-id=“103“><data><interfaces xmlns
=“urn:ieft:params:xml:ns:yang:ieft-interfaces“><interface><name>GigabitEthernetl</name><description
>VBox</description><type xmlns:ianaift="“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:ethernetC
smacd</type><enabled>true</enabled><ipv4 xmls=“urn:ieft:params:xml:ns:yang:ieft-ip“><address><ip>19
2.168.56.101</ip><netmask>255.255.255.0</netmask></address></ipv4><ipv6 xmls=“urn:ieft:params:xml:n
s:yang:ieft-ip“></ipv6></interface><interface><name>GigabitEthernet2</name><description>Real_Bridge
d</description><type xmlns:ianaift=“urn:eitf:params:xml:ns:yang:iana-if-type“>ianaift:ethernetCsmac
d</type><enabled>true</enabled><ipv4 xmlns=“urn:ietf:params:xml:ns:yang:ietf-ip“></ipv4><ipv6 xmlns
=“urn:ietf:params:xml:ns:yang:ietf-ip“></ipv6></interface><interface><name>Loopbackl</name><descrip
tion>loopback_test</description><type xmlns:ianaift="“urn:ietf:params:xml:ns:yang:iana-if-type“>iana
ift:sofwareLoopback</type><enabled>true</enabled><ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“>
<address><ip>1.1.1.1</ip><netmask>255.255.255.255</netmask></address></ipv4><ipv6 xmlns=“urn:ieft:p
arams:xml:ns:yang:ietf-ip“><address><ip>2001:db8:1111:1111::1</ip><prefix-length>64</prefix-length>
</address></ipv6></interface><interface><name>Loopback22</name><type xmlns:ianaift="“urn:ieft:params
:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback</type><enabled>true</enabled><ipv4 xmlns=“urn:i
eft:params:xml:ns:yang:ietf-ip“><address><ip>2.2.2.2</ip><netmask>255.255.255.255</netmask></addres
s></ipv4><ipv6 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><address><ip>2001:db8:2222::1</ip><prefi
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x-length>64</prefix-length></address></ipv6></interface><interface><name>Loopback3</name><type xmln
s:ianaift="urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback</type><enabled>true</
enabled><ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“></ipv4><ipv6 xmlns=“urn:ieft:params:xml:n
s:yang:ietf-ip“></ipv6></interface><interface><name>Loopback8</name><type xmlns:ianaift=“urn:ieft:p
arams:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback</type><enabled>true</enabled><ipv4 xmlns=*
urn:ieft:params:xml:ns:yang:ietf-ip“><address><ip>8.8.8.8</ip><netmask>255.255.255.0</netmask></add
ress></ipva><ipv6 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“></ipv6></interface><interface><name>L
oopbackl0</name><type xmlns:ianaift=“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:softwareLoop
back</type><enabled>true</enabled><ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><ipv4><ipv6 xml
ns=“urn:ieft:params:xml:ns:yang:ietf-ip“></ipv6></interface><interface><name>Loopbackl3</name><type
xmlns:ianaift="“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback</type><enabled>tr
ue</enabled><ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><address><ip>1.2.3.5</ip><netmask>255
.255.255.0</netmask></address></ipv4><ipv6 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><address><ip
>2001:db8:0:13::13</ip><prefix-length>64</prefix-length></address></ipv6></interface><interface><na
me>Loopback20</name><type xmlns:ianaift=“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:software
Loopback</type><enabled>true</enabled><ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><address><i
p>20.20.20.20</ip><netmask>255.0.0.0</netmask></address></ipv4><ipv6 xmlns=“urn:ieft:params:xml:ns:
yang:ietf-ip“></ipv6></interface><interface><name>Loopback22</name><type xmlns:ianaift=“urn:ieft:pa
rams:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback</type><enabled>true</enabled><ipv4 xmlns=“u
rn:ieft:params:xml:ns:yang:ietf-ip“><address><ip>22.22.22.22</ip><netmask>255.255.255.0</netmask></
address></ipv4><ipv6 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><address><ip>2001:db8:0:22::22</ip
><prefix-length>64</prefix-length></address></ipv6></interface><interface><name>Loopback23</name><t
ype xmlns:ianaift="“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback</type><enable
d>true</enabled><ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><address><ip>23.22.22.22</ip><net
mask>255.255.255.0</netmask></address></ipv4><ipv6 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“><add
ress><ip>2001:db8:0:23::23</ip><prefix-length>64</prefix-length></address></ipv6></interface></inte
rfaces></data></rpc-reply>]11>]1]>

Ako je moziné vidiet, vyuZitim filtra ndm boli odoslané len informacie o rozhraniach. Vypis je pre
beZiného cloveka znacne necitatelny, preto pre lepsiu orientaciu je vhodné prijaté data skopirovat
a vloZit do online Viewer nastroja. Tento nastroj data prevedie do Citatelnejsej podoby. Kopirovat treba
Cast od <rpc-reply> ... </rpc-reply>

Vysledok zobrazeny v Beautify XML je nasledovny:

<rpc-reply
xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“ message-id="103"“>
<data>
<interfaces
xmlns=“urn:ieft:params:xml:ns:yang:ieft-interfaces“>
<interface>
<name>GigabitEthernetl</name>
<description>VBox</description>
<type
xmlns:ianaift=“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:ethernetCsmacd
</type>
<enabled>true</enabled>
<ipv4 xmls=“urn:ieft:params:xml:ns:yang:ieft-ip“>
<address>
<ip>192.168.56.101</ip>
<netmask>255.255.255.0</netmask>
</address>
</ipva>
<ipv6 xmls=“urn:ieft:params:xml:ns:yang:ieft-ip“></ipv6>
</interface>
<interface>
<name>GigabitEthernet2</name>
<description>Real_Bridged</description>
<type
xmlns:ianaift="urn:eitf:params:xml:ns:yang:iana-if-type“>ianaift:ethernetCsmacd
</type>
<enabled>true</enabled>
<ipv4 xmlns=“urn:ietf:params:xml:ns:yang:ietf-ip“>
</ipva>
<ipv6 xmlns=“urn:ietf:params:xml:ns:yang:ietf-ip“>
</ipv6>
</interface>
<interface>

<name>Loopbackl</name>
<description>loopback_test</description>
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<type
xmlns:ianaift="“urn:ietf:params:xml:ns:yang:iana-if-type“>ianaift:sofwareLoopback
</type>
<enabled>true</enabled>
<ipv4 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“>
<address>
<ip>1.1.1.1</ip>
<netmask>255.255.255.255</netmask>
</address>
</ipva>
<ipv6 xmlns=“urn:ieft:params:xml:ns:yang:ietf-ip“>
<address>
<ip>2001:db8:1111:1111::1</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
<interface>
<name>Loopback22</name>
<type
xmlns:ianaift="“urn:ieft:params:xml:ns:yang:iana-if-type“>ianaift:softwareLoopback
</type>
<enabled>true</enabled>

V tomto objekte je zobrazeny kompletny vypis z nastroja TeraTerm, pre jeho rozsiahlost v dokumente je viak objekt zmenseny.

Ak by sme chceli zobrazit informacie o nejakom inom YANG objekte - postup je Uplne rovnaky, staci
vyhladat ndzov kontajnera a namespace a tieto hodnoty uviest do filtra.

Niekol'ko prikladov:

<acl xmlns=“http://openconfig.net/yang/acl®/>

<interfaces xmlns=*“http://openconfig.net/yang/interfaces*“/>

<interfaces xmlns=“urn:ietf:params:xml:ns:yang:ietf-interfaces“/>
<interfaces-state xmlns=“urn:ietf:params:xml:ns:yang:ietf-interfaces®/>
<routing-state xmlns=“urn:ietf:params:xml:ns:yang:ietf-routing®/>

<access-1lists xmlns=“http://cisco.com/ns/yang/Cisco-I0S-XE-acl-oper*/>

Vsetky ukazky predstavuju zakladny filter, ktory zobrazi vsetky udaje z daného YANG modelu. Podobne
ako pri protokole RESTCONF vieme aj v protokole NETCONF robit granularnejsie filtre, ktoré nam vedia
zobrazit napr. niektoré konkrétne hodnoty o danom objekte.

Napr. ukdZka filtra pre zobrazenie ndzvu zariadenia z Native modelu vyzera nasledovne:

<rpc message-id=“103“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<get>
<filter>
<native xmlns=“http://cisco.com/ns/yang/Cisco-I0S-XE-native®>
<hostname>
</hostname>
</native>
</filter>
</get>
</rpc>

Vyuzitim tag-ov je mozné definovat pozadované daje, ktoré chceme prijat. V tomto pripade je ale
potrebné aj samotny kontajner, v ktorom sa tieto Gdaje nachadzaju, ukoncit vyuzitim dvojice tag-ov.
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Pre Uplnost, si uvedme filter, ktory zobrazi pre rozhranie GigabitEthernetl informaciu o
jeho popise a IPv6 nastavenia. Pre Loopback22 naopak zobrazi len informaciu o IPv4 konfigurdcii.

<rpc message-id=“103“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<get>
<filter>
<native xmlns=“http://cisco.com/ns/yang/Cisco-I0S-XE-native®“>
<interface>
<GigabitEthernet>
<name>1</name>
<description></description>
<ipv6></ipv6>
</GigabitEthernet>
<Loopback>
<name>22</name>
<ip></ip>
</Loopback>
</interface>
</native>
</filter>
</get>
</rpc>

Ako je mozné vidiet, tvorba filtrov je do velkej miery skalovatelna. Jedinym délezitym krokom je zistit
ako sa nazyvaju jednotlivé tag-y. Tuto informdciu ziskame vykonanim GET Ziadosti bez akychkolvek
Specifickych filtrov.

V pripade, ak chceme vykonavat konfiguracné Upravy na zariadeni, tak je potrebné spravit malé
zmeny v posielanych XML spravach. Metédu ,,get” zmenime na metddu ,edit-config”. Dalej pridame
Cast <target>, kde ako argument uvedieme dast zariadenia, v ktorom chceme vykonat zmeny
(running|startup|candidate). Poslednou castou je prepisanie tag-u ,filter” na tag ,config”, kde
v tele musi byt definovana nova hodnota, ktort chceme upravit.

<rpc message-id=“103“ xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“>
<edit-config>
<target>
<running/>
</target>
<config>
<native xmlns=“http://cisco.com/ns/yang/Cisco-I0S-XE-native®“>
<hostname> TEST_Hostname_NETCONF </hostname>
</native>
</config>
</edit-config>
</rpc>

V pripade Uspesnej operacie bude v konzole SSH pripojenia zobrazena sprava:

<?xml version=“1.0“ encoding=“UTF-8“?>

<rpc-reply xmlns=“urn:ietf:params:xml:ns:netconf:base:1.0“ message-id=“103“><ok/></rpc-reply>

11>11>0

Podobne sa na spravovanom zariadeni vypiSe na konzolu sprdva o vykonani transakcie:

*Jul 8 ©2:58:48.550: %DMI-D-CONFIG_I: FO: nesd: Configured from NETCONF/RESTCONF by cisco,

transaction-id 210032
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Z prikladov je mozné odvodit, ze praca s YANG modelom, vyuzitim protokolu NETCONF, je zo zaciatku
narocnejSia, no po znalosti niekolkych pravidiel sa postupne stane jednoduchSou na pochopenie
a nasledné praktizovanie.

Uvedeny pristup komunikacie cez TeraTerm je sice mozny, no podobne ako v pripade ndstroja
Postman, tento pristup neumoznuje automatizaciu a priame prepojenie na dalSie systémy. Pre Ucely
automatizacie je moiné vyuZit programovaci jazyk Python akniznicu ncclient, ktord umoizni
komunikdciu cez NETCONF protokol.

Nasledujuci zdrojovy kdd zndzorniuje pracu s NETCONF protokolom pre Citanie ndzvu zariadenia:

#definovanie udajov na pripojenie na NETCONF
HOST =

USER =

PASS =

PORT = 830

#filter pre pracu s ndzvom zariadenia
netconf_filter =

#vystvorenie NETCONF spojenia a odoslanie GET_Config poziadavky

m = manager.connect(host=HOST, port=PORT, username=USER, password=PASS,
hostkey_verify=False, device_params={ : 1D)

reply = m.get_config(source= , filter=netconf_filter)

#parsovanie XML a odoslanie ziskaného ndzvu zariadenia do Webex Teams
result = xmltodict.parse(reply.xml)
post_to_webex(result[ 10 10 10 D

#tkontrolny vypis xml prijatych dat
#print(xml.dom.minidom.parseString(reply.xml).toprettyxml())

#uzatvorenie spojenia
m.close_session()

Na vytvorenie spojenia je potrebné definovat autentifikacné Udaje, IP adresu ciela a port pre
NETCONF. Nasledne sa uZ len vyuZivaju funkcie manager.connect() na vytvorenie spojenia
a get_config() na odoslanie spravy. Ako si mézeme vSimnut, tak déleZitou ¢astou je aj v tomto pripade
vyuzitie filtrov, ktorym sme sa venovali v predchddzajucich ¢astiach.

Podobne sa postupuje aj v pripade, ak chceme na zariadeni nastavenia menit. Jedinou zmenou je,
Ze nepouzijeme filter ale tag afunkcia, ktoru vyuZijeme sa vold edit_config().
Zdrojovy kod pre vytvorenie/zmenu rozhrania je nasledovny:

#definovanie udajov na pripojenie na NETCONF
HOST =

USER =

PASS =

PORT = 830

#konfiguracny filter
netconf_data = netconf_data =

+mylist[1]+
+mylist[2]+

+mylist[31+

17



+mylist[4]+

+mylist[5]+“/“+mylist[6]+

+mylist[1]+

#vystvorenie NETCONF spojenia a odoslanie EDIT_Config poziadavky

m = manager.connect(host=HOST, port=PORT, username=USER, password=PASS,
hostkey_verify=False, device_params={ : 13

reply = m.edit_config(target= , config=netconf_data)
#uzatvorenie spojenia

m.close_session()

Zhrnutie na zaver:

Protokoly NETCONF a RESTCONF su primdrne vytvorené na prdcu s konfiguraciou zariadeni. Isté
i ked obmedzené moznosti, si ponukané aj z pohladu pristupu k stavovym informaciam. Medzi tie
patri napriklad samotny stav rozhrania, vytazenost procesora a pamate, informdacie o smerovacej
tabulke a pod. Podstatnou informaciou vSak ostdva, ze NETCONF a RESTCONF su komunikacné
protokoly, ktoré ndm prostrednictvom APl umoZiuju pristupovat k zariadeniam automatizovanym
sp6sobom. Samotnu reprezentdciu vlastnosti zariadeni zabezpecuju YANG modely, ktoré definuju
Struktdru dat. Z pohladu formatovania a manipulacie dat vyuzivame data vo forme JSON a XML.
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