Automatizacia konfiguracie sietovych
zariadeni

Obsahom tohto dokumentu je demonStracia prace s nastrojmi Ansible, ktory umozZiuje
automatizované nastavovanie a konfiguraciu cielovych zariadeni (sietové zariadenia, servery) a
nastrojom Terraform, ktory patri do kategdrie laaC nastrojov a umoznuje automatizované vytvaranie
zdrojov, ¢i uZ na Urovni serverovej virtualizacie, kontajnerov, no najma cloud-ovych sluzieb (AWS,
Azure, Google Cloud, ...).

Ansible

Ansible je ndstroj s otvorenym kdédom, ktory umoZfiuje nasadzovanie softvéru, konfigurdciu a
nasadzovanie aplikacii. V ramci tohto dokumentu bude ukazané, ako je tento nastroj mozné pouzivat
na spravu konfiguracie sietovych zariadeni. Ansible funguje tak, Ze sa pripoji na cielové zariadenie
protokolom SSH, odosle nar ansible module, ktory vykona python interpreter na cieflovom zariadeni (z
tohto dévodu je python povinnou stcastou cielového zariadenia). Instaldcia nastroja je jednoducha a
vyZaduje zadanie jedného prikazu:

sudo apt update

sudo apt install ansible
ansible --version
rth@mDniE—VtrEﬂalBox:~# ansible --version
ansible 2.10.8

config file = None
configured module search path = ['/root/.ansible/plugins/modules', 'jusr/share/ansible/plugins/modules’]

ansible python module location = fusr/lib/python3/dist-packages/ansible

executable location = fusr/binfansible

python version = 3.108.6 (main, Nov 14 2822, 16:10:14) [GCC 11.3.0]
root@monit-VirtualBox: ~#

Nie je to nutnostou, no pre lepsiu orientaciu vytvorme v domovskom adresari priec¢inok s ndazvom
ansible, do ktorého budu ukladané vietky konfiguracné subory.

mkdir ansible
cd ansible

V tomto adresari vytvorime dvojicu siborov a to konfiguracny subor config_csr.yml a inventory subor
s nazvom inventory.net. Konfiguracny stbor bude obsahovat definiciu toho, ¢o sa ma vykonat a
inventory subor bude obsahovat informacie identifikujice cielové zariadenie spolu s udajmi
potrebnymi pre Uspesné pripojenie a autentifikaciu. V nasom pripade je cielovym zariadenim virtualny
smerovac¢ CSR1kv:

nano config_csr.yml

- name: Basic Example
hosts: csr
gather facts: no




tasks:
- name: "Create interface"
ios config:
lines:
- "interface loopback 22"
- "ip add 22.22.22.22 255.255.255.255"

Konfiguraény stbor zaéina troma poml¢kami, ktoré oznacuju zaciatok YAML stiboru. Dalej je oznacenie
nazvu daného konfiguracného playbooku (ma len lokdlny vyznam). Parameter hosts definuje, na aké
zariadenie sa budeme pripdjat. V uvedenej konfiguracii je nazov premennej uloZenej v subore
inventory.net. gather_facts umozriuje prijat fakty o ciefovom sietovom zariadeni v $tandardnom
key:value formate. Druhou ¢astou konfiguraéného suboru je definovanie vykonavanych uloh (tasks).
Tato sekcia moze obsahovat definovanie viacerych uloh. Kazda Gloha je definovana ndzvom, za ktorym
nasleduje modul, ktory obsahuje nastroje pre interakciu s ciefovym zariadenim. V naSom pripade je
pouzity modul ios_config, ktory obsahuje funkciu lines, ktorou je mozné na cielové zariadenie poslat
sériu vymenovanych prikazov. V nasom pripade sa jedna o prikazy potrebné pre vytvorenie loopback
rozhrania a nastavenie IPv4 adresy a masky.

nano inventory.net

[servers]
csr ansible host=192.168.2.5

[servers:vars]

ansible become=yes

ansible become method=enable
#ansible become password=test
ansible network os=ios

ansible connection=network cli
ansible user=cisco

ansible password=ciscol23!

[all:vars]
ansible python interpreter=/usr/bin/python

Inventory subor obsahuje skupinu servers, ktord v sebe obsahuje jediného pouzivatela s ndzvom csr,
ktorého IP adresa je 192.168.2.5. Skupina servers tieZ obsahuje premenné, ktorymi je mozné definovat
spravanie sa a autentifikacné Udaje ciefového zariadenia. ansible_become hovori, Ze po pripojeni sa
staneme privilegovanym pouzivatefom vyuzitim metddy enable. Vzhladom k tomu, Ze sa pripdjame na
pouzivatela, ktory ma root prava, tak netreba zadavat heslo do privilegovaného rezimu parametrom
ansible_become_password. Dalej je potrebné nastavit typ operaéného systému a spdsob pripojenia,
ktory je v naSom pripade network_cli. Poslednymi parametrami je prihlasovacie meno a prihlasovacie
heslo. Poslednym parametrom je python interpreter, ktory bude pouZity na cielovom zariadeni na
vykonanie ansible modulu.

Konfiguraény subor sa zvykne nazyvat tiez ansible playbook a je ho moziné spustit pouZitim
nasledujiceho prikazu:

ansible-playbook -i inventory.net config csr.yml




Pri prvotnom spusteni vytvoreného playbook-u dojde k chybe kvéli tomu, Ze cielovy virtudlny smerovac
pouziva starsi typ ssh zabezpecenia, ¢o znemozni ssh pripojenie:

~/ansible
1 inventory.net config_csr.yml

PLAY [Basic Example] koo ok ok ok oo ook b ook ko b ok ok o ook b koo ko ok b ko ko ke ok o ko o ko ke ok ko ok ok koo ko ok e ek ek e ok

TASK [Create interface] koo oo oo oo oo ok ok ook ook ok o koo ok ok koo e koo ok o e koo ko ke ok ek o ek o e ek ek e e ek ke

PLAY RECAP e e e e e e e e e s e e e e e e e e e e ke e e e e e ke e e e e e e e e e ke e e e e e s e e e sk sk e e e sk sk e e e sk sk e e e sk sk e e e sk sk sk e e e s sk e e e s sk ke e e sk sk s e e sk sk sk e i sk sk e e ke s sk e e e sk sk e o o o e o o o e e e ke ok
: ok=0 changed=0 unreachable=0 skipped=0 rescued=0 ignored=0

Riesenim je nastavenie ssh klienta a definovanie algoritmov pre Sifrovanie a hash. Nasledujlce
nastavenie umozni zmenit defaultné algoritmy pre konkrétne zariadenie:

sudo nano /etc/ssh/ssh_config
Host 192.168.2.5
HostKeyAlgorithms ssh-rsa
KexAlgorithms diffie-hellman-group-exchange-shal

Po opatovnom spusteni vytvoreného ansible-playbook-u dojde k UspesSnej zmene konfiguracie, ¢o
potvrdzuje aj kontrolny vypis:

-[~fansible]
inventory.net config_csr.yml

PLAY [Basic Example] srisrssrsorsoors s srrsor oo s dro oo dordod sk ot deor stk stk or o s e et st ot A s o sk b et ok e e o e ek dr i s o ok ek o ok e ok e e s ek de ko

TASK [Create interface] #tsasaddriiriddididhididdiddiddddddiddddddddddddidhidhididhidhddhddidddddd i dddhhd b dbhdhdhddhrhhdhidhdhirs

{ RECAP oo de s o o e e s oo o e e ok e e e o e e e e e e v s e e ke v v e e sk sk i e s s e e ok v s s e sk e vk s e e sk e i e s s s e ke s s e e s e s s e sk st e e s sk e e ok e s s e ok s o o o ok e s e e o o e e o e e e e ke
1 unreachable=0 failed=0 skipped=@ re ed=0 ignored=@

Na cielovom zariadeni je moZné skontrolovat Uspesnost vytvorenia rozhrania a nastavenia jeho IP
adresy:

from iish ip int br
Interface IP-Addr Sta Protocol

GigabitEthernetl 192.168.2.5 YES DHCP up
Loopba - Y manual up

Obohatte vytvoreny konfiguracny suibor o niekolko dalsich dloh na zmenu konfiguracie:

- name: change config example
hosts: csr
gather facts: no

tasks:
- name: "Create interface"
ios _config:
lines:
- "interface loopback 22"
- "ip add 22.22.22.22 255.255.255.255"

- name: "Configure router ospf"




ios config:
lines:
- "network 22.22.22.22 0.0.0.0 area 0"
- "network 2.22.222.0 0.0.0.255 area 0"
parents:
- "router ospf 1"

- name: "Create ACL"
ios config:
lines:
- "10 permit ip host 10.20.30.22 any"
- "20 permit ip 192.168.22.0 0.0.0.255 host 22.22.22.22"
parents:
- "ip access-list extended from ansible"

~/ansible
inventory.net config_csr.yml

Pridajte Ulohy umozZnujlice zobrazit informacie zo zariadenia a uloZte konfiguraciu do stiborového
systému Vasho zariadenia:

- name: change config example
hosts: csr
gather facts: no

tasks:




Nakoniec pridajte na koniec konfiguraéného siboru Gplne novu sekciu, ktord bude slizit na uloZenie
celej konfiguracie po vykonani zmeny na sietovom zariadeni. Zaroven sa vykond uloZenie celej

- name: "Create interface"
ios config:
lines:
- "interface loopback 22"
- "ip add 22.22.22.22 255.255.255.255"

- name: "Configure router ospf"
ios config:
lines:
- "network 22.22.22.22 0.0.0.0 area 0"
- "network 2.22.222.0 0.0.0.255 area 0"
parents:
- "router ospf 1"

- name: "Create ACL"
ios_config:
lines:
- "10 permit ip host 10.20.30.22 any"

- "20 permit ip 192.168.22.0 0.0.0.255 host 22.22.22.22"

parents:
- "ip access-list extended from ansible"

~/ansible
inventory.net config_csr.yml
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PLAY RECAP ko ko koo ok ook ok

konfiguracie aj na lokalne zariadenie:

name: Save Configuration and backup
hosts: csr

tasks:
- name: "Save running config when modified"
ios config:
save when: modified




- name: "Configure backup"
ios config:
backup: yes
backup options:
filename: "backup config.txt"
dir path: "./"

~/ansible
inventory.net config_csr.yml
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Ako je mozné vidiet, tak v ramci konfiguracného ansible siboru je mozné tiez vyuZivat pracu s lokalnym
stborovym systémom a ukladat na neho ziskané data. Dalej je moZné vystup z jednej tlohy pouZit v
ramci druhej Ulohy. Mozné je tieZ pouzivat premenné a vypisovat vystup priamo na terminal.

Vytvorte ansible playbook, ktorym na ciefovom zariadeni spustite nginx docker kontajner.

Najskér je na cielovom zariadeni potrebné spustit ssh server:

sudo apt-get install openssh-server
sudo systemctl enable ssh
sudo systemctl start ssh




Na lokdlnom zariadeni nainstalujte ssh pass a vytvorte inventory a konfiguraény subor:

sudo apt install sshpass

nano ansible_docker.yml

- hosts: vm
become: true
tasks:

- name: Pull default Docker image
docker_image:
name: "nginx"
source: pull

- name: Create default containers
docker_container:
name: "ansiblecontanier{{item}}
image: "nginx"
state: started
with_sequence: count=2

nano rvm.net

[remotevm]

vm ansible_host=192.168.2.6
[remotevm:vars]
ansible_ssh_user=testing
ansible_ssh_pass=testing
ansible_sudo_pass=testing

ansible-playbook -i rym.net ansible_docker.yml

Uvedeny konfiguracny subor spusti na ciefovom serveri 2 nginx kontajneri. Uvedena uloha
predpoklada, na ciefovom serveri, nainstalovany docker engine.

Terraform

Terraform je laaC nastroj umoznujluci vytvarat zdroje a prostredia vyuzitim deklarativnych
konfigura¢nych suborov. Konfiguracné subory definuju vysledny stav prostredia, voci ktorému sa
porovnava ten aktudlny a v pripade rozdielov sa vykonaju konfiguraéné zmeny. Standardne sa pouziva
na vytvaranie prostredi, zdrojov a virtualnych serverov v cloud-ovom prostredi, no je nim mozné riadit
aj lokalne, virtualizované a kontajnerizované prostredie.



Vdaka konfiguracnej povahe je mozné na spravu prostredia pouzivat ré6zne verzionovacie systémy ako
napr. Git, o umoziuje spravu prostredi v timoch. Terraform je univerzdlny nastroj, ktory vdaka
doplnkom (angl. plugin) a poskytovatelom (angl. provider), ktoré poskytuju vsetky potrebné nastroje
na pripojenie k aplikatnym rozhraniam (API) cielového systému, dokaze spravovat Sirokd skalu
prostredi. Ulohou poskytovatelov je pri interakcii so zdrojmi identifikovat vietky zavislosti, ¢i uz pri
vytvarani, ale aj mazani zdrojov prostredia.

Vykonavanie v kontexte Terraform-u pozostava z nasledujucich krokov:

- inicializacia: nainstaluje vsetky doplnky, ktoré st potrebné pre spravu infrastruktiry
- plan: ukaze pldnované zmeny, ktoré budu vykonané pre dosiahnutie cielového stavu
- aplikovanie: vykonanie planovanych zmien

Terraform uchovéva tzv. stav, ktory umoznuje sledovat zmeny zdrojov a reprezentuje aktualny stav,
ktory je pri potrebe zmien porovndvany s novym oéakdavanym stavom vzhlfadom k ¢omu sa vytvori plan
zmien, ktoré je potrebné vykonat tak, aby novy aktualny stav zodpovedal definovanej konfiguracii.

K najznamejsim Terraform poskytovatelom (definuju nastroje pre pripojenie a zdroje, s ktorymi je
mozné interagovat) patria:

e vsphere/latest

® |ocal/latest

® aws/latest

e azurerm/latest

e google/latest

o kubernetes/latest

Najskér si ukazeme, ako je mozné vyuZzitim nastroja Terraform gitat a menit konfiguraciu
sietového zariadenia vyuzitim protokolu RESTCONF. DdlezZité je poznamenat, Ze pre lepSiu
Citatelnost’ je vhodné definovat terraform konfiguraciu viacerymi subormi, napr.:

- providers.tf

- resource.tf

- variables.tf
Terraform prikazy su aplikované na vSetky subory ako celok. Po vykonani konfiguraénych
zmien je pri prvom spusteni vygenerovany subor s nazvom terraform.tfstate, ktory v sebe
obsahuje reprezentaciu vytvoreného prostredia.

V nadom pripade vytvorme subor pre definovanie poskytovatefov, premenné, ktoré budu
uchovavat' prihlasovacie udaje, zdroje pre Citanie a zdroje pre zapis, konkrétne vytvorime
nasledujucu Strukturu suborov:

- providers.tf

- ios_get.tf

- ios_change.tf

- ios_variables.tf
Obsah uvedenych suborov znazorfuju nasledujuce vypisy:
ios_variables.tf



variable "host" {

type = string
default = "https://192.168.2.5"
description = "Destination host address"

}

variable "username" {

type = string
default = "cisco"
description = "Username"

variable "password" {

type = string
default = "ciscol23!"
description = "Password"
sensitive = true

providers.tf

terraform {
required providers {

iosxe = {
version = "0.1.1"
source = "CiscoDevNet/iosxe"

}
}

provider "iosxe" {

host = "S{var.host}"
device username = "S{var.username}"
device password = "S{var.password}"
request timeout = 30
insecure = true
}

ios_get.tf

resource "iosxe rest" "CONFIG GET" ({
method = "GET"
path = "/data/Cisco-I0S-XE-native:native"
payload = ""

}

resource "iosxe rest" "HOSTNAME GET" ({

method = "GET"
path = "/data/Cisco-IOS-XE-native:native/hostname"
payload = ""

}

resource "iosxe rest" "ACL GET" {




method "GET"
path = "/data/Cisco-I0S-XE-native:native/ip/access-1list"

}

resource "iosxe rest" "NAT GET" {

method = "GET"

path = "/data/Cisco-I0S-XE-native:native/ip/nat"
}

resource "iosxe rest" "OSPF GET" ({
method "GET"
path = "/data/Cisco-I0S-XE-native:native/router/ospf"

}

ios_change.tf

resource "iosxe rest" "HOSTNAME PUT" ({
method = "PUT"
path = "/data/Cisco-I0S-XE-native:native/hostname"
payload = jsonencode (

{

"Cisco-IOS-XE-native:hostname" : "from terraform"
}
)
}
resource "iosxe rest" "ACL POST" ({
method = "POST"
path = "/data/Cisco-I0S-XE-native:native/ip/access-list"

payload = jsonencode (
{
"Cisco-I0S-XE-acl:extended" : [
{
"name" : "ACL",
"access-list-seg-rule" : [
{
"sequence" : "10",
"ace-rule" : {
"action" : "permit",
"protocol" : "ip",
"host™ : "10.1.1.4",
"dst-any" : [
null
]
}
by
{
"sequence" : "20",
"ace-rule" : {
"action" : "permit",
"protocol" : "tcp",
"any" : [
null




1,

"dst-any" : [
null

1y

"dst-eqg" : 80

resource "iosxe rest" "NAT PUT" {
method "PATCH"
path = "/data/Cisco-I0S-XE-native:native/ip/nat"
payload = jsonencode (

{

"Cisco-I0S-XE-nat:nat" : {
"pool" : [
{
"id" : "natpool",
"prefix-length" : 27
}
1y
"inside" : {
"source" : {
"list" : [
{
"id" : 1,
"pool™ : "natpool"

resource "iosxe rest" "OSPF POST" ({
method = "POST"
path = "/data/Cisco-I0S-XE-native:native/router"
payload = jsonencode (
{
"Cisco-I0S-XE-ospf:ospf" : |
{

"id" : 123,
"network" : [

{

"ip" : "10.1.1.0",
"mask" : "0.0.0.15",

"area" : 20




bo

{

"ip" : "10.22.22.0",
"mask" : "0.0.0.255",
"area" : 22

}

]

Po vytvoreni suborov je vhodné pouzit prikaz terraform fmt, ktory formatuje vytvorené subory
do Citatefnej podoby tym, ze preusporiada text s vhodnym odsadenim. Vhodnym prikazom je
tiez prikaz terraform validate, ktory kontroluje, €i su subory napisané syntakticky spravne.

~[~/terraform]
validate

! The configuration is walid.

V tejto chvili je mozné vykonat inicializaciu, skontrolovat plan zmien a vykonat poZzadované
zmeny:

terraform init
terraform plan
terraform apply —auto-approve

Pre zobrazenie aktualne existujucich zdrojov je mozné pouzit prikaz terraform state list:
r -[~/terraform]
state list

NFIG_GET
NAME _GET

STNAME_PUT
NAT_GET
st.NAT_PUT
t.OSPF_GET

Na zmazanie vytvorenych zdrojov je mozné pouzit prikaz terraform destroy. V nasom
pripade ale tento prikaz nezmaze konfiguraciu, pretoZze nepracujeme so Standardnym
zdrojom, ale na zariadenie sme posielali HTTP GET a PUT poziadavky. Vystupy GET zdrojov
je mozné najst’ v stavovom subore. Znova, takto sa pri ziskavani dat nepracuje, ale je potrebné
pracovat s output objektom.

Vytvorme a spustme nginx kontajner vyuzitim nastroja terraform:
main.tf

terraform {
required providers {
docker = {
source = "kreuzwerker/docker"
version = "~> 3.0.1"

}




provider "docker" ({}

resource "docker image" "nginx" {
name = "nginx"
keep locally = false

}

resource "docker container" "nginx" {
image = docker image.nginx.image id
name = "testContanierTerraform"
ports {
internal = 80
external = 8000

volumes {
container path = "/data"
host path = "S${path.cwd}/data"

terraform init
sudo terraform plan
sudo terraform apply

-[~/terraform/docker]
container ps

Up 55 seconds

-[~/terraform/docker]
- container ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

Sprava infrastruktury v AWS cloud-e:

NAMES

aws.if
resource "aws_ vpc" "my vpc" {
cidr block = "10.10.0.0/16"
enable dns hostnames = true
enable dns support = true
tags = {
Name = "myVPC"




}

resource "aws_subnet" "my public subnet" {
vpc_id = aws_vpc.my vpc.id
cidr block = "10.10.10.0/24"
map public ip on launch = true

availabiliEy_zone = "us-east-2a"
tags = {
Name = "my-public"

}

resource "aws_ internet gateway" "my internet gateway" {
vpc_id = aws_vpc.my vpc.id

tags = {
Name = "my-igw"
}
}
resource "aws_route table" "my public rt" {
vpc id = aws_vpc.my vpc.id
tags = {
Name = "my-public-RT"

}
}

resource "aws_ route" "my default route" {
route table id= aws route table.my public rt.id
destination cidr block = "0.0.0.0/0"
gateway id = aws internet gateway.my internet gateway.id

}

resource "aws route table association" "my public assoc" {
subnet id = aws_subnet.my public subnet.id
route table id = aws route table.my public rt.id

}

resource "aws_ security group" "my sg" {
name "my sg"
description "my security group"
vpc id = aws_vpc.my vpc.id

ingress {
from port =0
to port
protocol = "-1"
cidr blocks = ["myIP"]
}

Il
o

egress {
from port =0




to port =0

protocol = "-1"
cidr blocks = ["0.0.0.0/0"]
}
}
data "aws ami" "server ami"({
most recent = true
owners = ["cislo"]
filter = {
name = "name"
values = ["ubuntu/images/hvm-ssd/ubuntu-...-amdé64-server-*"]

ssh-keygen -t ed25519
[nastavit kIG¢ ~/.ssh/mykey]
Zadajte heslo
- vygeneruje dvojicu suborov - kluc¢e mykey and mykey.pub

resource "aws_ key pair" "my auth" {
key name = "mykey"
public key = file("~/ssh/mykey.pub")
}

vytvorit template definujiaci, ¢o sa na zariadeni wvykona:
#!/bin/bash

sudo apt-get update -y &&

sudo apt-get install -y \

apt-transport-https \

ca-certificates \

curl \

gnupg-agent \

software-properties-common &&

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-
key add - &&

sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/ubuntu $(lsb release -cs) stable"
&&

sudo apt-get update -y &é&

sudo sudo apt-get install docker-ce docker-ce-cli containerd.io -y
&&

sudo usermod -aG docker ubuntu

resource "aws_ instance" "my node" {
instance type = "t2.micro"
ami = data.aws_ami.server ami.id
key name = aws key pair.my auth.id
vpc_security group ids = [aws security group.my sg.id]

subnet id = aws_ subnet.my public subnet.id
User data = file("userdata.tpl")

root block device {




volume size = 10

}

tags = {

Name "dev-node"

}

Poslednou témou, ktora je ukazana v ramci tohto manualu je praca s provisioner objektom.
Jedna sa o nastroj, ktorym je mozné vykonat' konfiguraéné zmeny priamo na lokalnom alebo
vzdialenom terminali. Tento pristup sa ale neodporuca pouzivat, na takéto ulohy sa skér

pouziva Ansible.

resource "null resource" "prikladl" {
provisioner "local-exec" {
command = "ping -c 5 www.cnl.sk"
}
}

resource "null resource" "priklad2" {
provisioner "local-exec" {

interpreter = ["python", "-c"]
command = "print ('Hello World from Terraform-python')"
}
}
resource '"null resource" "priklad3" {
provisioner "local-exec" {
command = "echo S$VAR1 $VAR2 $VAR3 >> file.txt"
environment = {
VARl = "CNL"
VAR2 = "KPI"

VAR3 = "FEI"
}




