Docker networking, Swarm a
Kubernetes

Obsahom tohto dokumentu je ukazka prace so zakladnymi konceptmi préace s pocitacovou sietou v
ramci docker prostredia. DalSou ¢astou dokumentu je ukazka optimalizaénych a orchestraénych
nastrojov pre spravu docker kontajnerov a to Swarm a Kubernetes.

Docker Networking

Docker predstavuje jeden zvirtualizacnych pristupov umoznujucich jednoduché vytvaranie
a nasadzovanie aplikacii. Je to jednoducha forma virtualizacie, kde nad kernelom Host zariadenia sa
spusta izolované prostredie (kontajner). Pri vytvarani sieti robi docker engine automatickd Upravu
iptables na host zariadeni.

Docker poskytuje 6 hlavnych network typov:

e Bridge: Default type. Predstavuje izolované sietové prostredie umozriujuce komunikaciu medzi
kontajnermi. Viacero kontajnerov v tej istej Bridge sieti dokaze vzajomne komunikovat.
Vzdjomna komunikacia medzi kontajnermi v réznych bridge sietach mozna nie je. Poskytuje
automatické DNS rozozndvanie pre pouzivatelom Specifikované siete. Kontajner nepriradeny
do Ziadnej siete je automaticky v default bridge sieti. Pre spristupnenie sluzby kontajnera
z bridge siete je potrebné dany port vypublikovat.

e Host: Siet spadajlca do Standardnej host siete = bez izolacie. Dostupné len na OS Linux. Docker
kontajner spada pod IP adresu host zariadenia.

e Overlay: Spdja viaceré Docker deamons — umoZfiuje Swarm sluzbu = distribuovana
komunikdcia medzi docker prostrediami beziacimi na réznych serveroch.

e [PVlan: Poskytuje plnu kontrolu nad IPv4 adresdciou. Docker kontajner sa javi ako nové
zariadenie v tej istej sieti ako host. M6zZe byt tiez pripojeny ku konkrétnym VLAN v pripade Ze
host zariadenie podporuje trunk a tagovanie.

e MACVIan: Podobné ako IPVlan, avSak navySe umoznuje priradit kontajneru vlastni MAC
adresu = javi sa ako zariadenie priamo pripojené do siete.

o None: Kompletna izolacia od Host a dalsich kontajnerov.

V ramci tohto cvi¢enia budeme pracovat hlavne s Bridge a Host typom sieti:

1. Nainstalujte docker engine do Vasho zariadenia:

sudo apt install docker.io

2. Zobrazte standardne existujuce docker siete:



sudo docker network 1s

-~

network 1s
[sudo] password for kali:
NAME DRIVER

bridge bridge
host host
none null

3. Vytvorte novu siet v docker prostredi a nazvite ju apsDockerNetwork:

sudo docker network create --driver=bridge --
subnet=192.168.10.0/24 --ip-range=192.168.10.0/28 --
gateway=192.168.10.254 apsDockerNetwork

4. Overte Uspesnost vytvorenia docker siete a zobrazte detailné informacie o nej:

sudo docker network 1s

NETWORK ID NAME
apsDockerNetwork
bridg
host
none

DRIVER
bridee
bridg local

host local
null local

sudo docker network inspect apsDockerNetwork

nfigOnly™:

ntaine
"Options”
"Labels™:




5. Spustte dvojicu kontajnerov. Prvy nech je kontajner Apline (Cisty linux) a druhy Nginx (spustena
web sluzba na porte 80).

sudo docker run -dit --name alpineContainer --network
apsDockerNetwork alpine

sudo docker run -dit --name nginxContainer --network
apsDockerNetwork nginx

6. Overte, Ze doslo k UspeSnému spusteniu kontajnerov:

sudo docker contanier 1s

"EndpointID i ; ET: T: afdB4 d995bca@”,
MacAddress”: = :al:

4r
"717a5c1fbddea
.

"EndpointID”:
"MacAddress”

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1508@

18.18.18.12 netmask 255.255.255.8 broadcast 18.18.18.255

9. Otestujte dostupnost webovej sluzby z lokdlneho Host zariadenia (sluzba nebude dostupnad):

curl 192.168.10.2:80

10. Pripojte sa na kontajner alpineContanier a z neho otestujte dostupnost webovej sluzby:

sudo docker exec -it alpineContainer sh
apk add curl

ifconfig

ping nginxContainer
ping 192.168.10.2
curl 192.168.10.2:80




# curl 192.1¢
DOCTYPE html>
tml>

you see this page, the nginx web server i fully installed

working. Further conf required. </

nginx.co

11. Vytvorte dalsi alpine kontajner, no tentokrat bez Specifikacie bridge siete:

sudo docker run -dit --name test alpine
docker exec -it test sh
ifconfig

Pozn.: Komunikdcia medzi kontajnermi nebude moznd vzhladom k tomu, Ze sa nachdadzaju
v réznych sietach, ¢o je mozné overit prikazom ifconfig.

/ # ifconfig
eth@ Link encap: erne HwWaddr @
ine Bcast:17 39 . ! 255.0.0

UNNLING MULTIC

runs:@

(0.0 B)

12. Pripojte kontajner test do siete apsDockerNetwork

sudo docker network connect apsDockerNetwork test
ping 192.168.10.2
ifconfig




13.

14.

15.

/ # ping 192.
PING 192.

Link encap:Ethernet
inet addr
UP BROADC

TX bytes:

Link encap:Ethernet Hwaddr
inet addr:192.168.18
UP BROADCAST RUNNIN
:11 errors:@ dropped:@ o
3 ors:@ dropped:@ overruns:@

inet addr
UP LOOPBA

Odpojte pripojené rozhranie kontajnera Test:

sudo docker network disconnect apsDockerNetwork test

Skuste z Host zariadenia pripojenie na web sluzbu nginx kontajnera pod adresou localhost:80
(komunikacia by ist nemala — d6évod je ten, Ze sluzba nie je vypublikovand mimo docker siete).
Pozor: ak pouZijete konkrétnu adresu nginx kontajnera, tak web bude dostupny (d6vod je ten,
Ze Host ma jeden zo svojich rozhrani pripojeny do docker siete).

Zastavte nginx docker kontajner a spustte ho tak, aby bol sic¢astou Host siete = automaticky
vypublikoval svoj port:

sudo docker container stop nginxContainer

sudo docker container rm nginxContainer

sudo docker run --rm -d —--network host --name nginxContainer
nginx

curl localhost:80

Pozn.: VyuZitim prepinaca —publish out_port:in_port je moziné vypublikovat sluzbu aj
z kontajnera beZiaceho v bridge sieti. Nasledujuci prikaz ukazuje moiné nastavenie
a vypublikovanie sluzby beZiacej na porte 80 (v kontajneri) na port 8080 (dostupné z host
zariadenia).

sudo docker run -dit --name nginxContainer --network
apsDockerNetwork --publish 8080:80 nginx




16. Zastavte vytvorené kontajnery a zmazte vytvorenu bridge siet:

sudo docker container stop test
sudo docker container stop alpineContainer
sudo docker container stop nginxContainer

sudo docker container rm test
sudo docker container rm alpineContainer

sudo docker container rm nginxContainer

sudo docker network rm apsDockerNetwork

17. Nainstalujte docker-compose a vytvorte vyssie vytvorené sietové prostredie vyuzitim docker-
compose.yml suboru:

sudo apt install docker-compose

nano docker-compose.yml

version: '3.9'
networks:
apsDockerNetwork:

driver: bridge

services:
alpineContainer:
image: alpine
container name: alpine container
networks:
- apsDockerNetwork

nginxContainer:
image: nginx
container name: nginx container
networks:
- apsDockerNetwork

sudo docker-compose up -d
sudo docker-compose down




Docker Swarm

Docker Swarm je nastroj pre zabezpecenie orchestracie kontajnerov, pricom jeho ulohou je spravovat
skupinu kontajnerov a riadit ich z jedného miesta tak, aby nasadzované aplikacie mali vysoku
dostupnost, spolahlivost a bolo ich mozné jednoducho skalovat.

Zakladné pojmy v kontexte docker swarm technoldgie su:

- Node (Uzol): fyzické alebo VM zariadenie, na ktorom je prevadzkovany ndstroj swarm.
Mnozinu uzlov je mozné nazvat klaster.

- Swarm Manager: uzol, ktory riadi vytvarany klaster.

- Worker Node: uzol, ktory prevadzkuje kontajner a poskytuje vypoctové zdroje.

- Service: skupina kontajnerov, ktoré su spustené na réznych uzloch v ramci klastra. Moze to byt
aplikacia alebo ¢ast aplikacie.

- Overlay Network: sief umoZiujlica kontajnerom komunikovat medzi réznymi uzlami v klastri.

- Rolling Updates: postupna aktualizacia sluZieb, umozZnujlca postupny prechod na novu verziu
na zaklade principu blue-green, ¢o umozniuje minimalny vypadok aplikacii.

Swarm kontroluje pocet inStancii kontajnerov v ramci klastra (vzhladom k poctu pozadovanych replik).
Ak niektory z kontajnerov bude manualne zmazany, alebo dojde v nom k chybe, tak Swarm
automaticky vytvori novy. V pripade manualneho vymazania celej sluzby déjde k vymazaniu vSetkych
prislichajucich kontajnerov na kazdom uzle.

Pre demonstraciu prace s docker swarm je vhodné mat viacero instancii VM, kde bude vytvarana sluzba
nasadzovana. Pre jednoduchost je mozné pouZit webovu aplikdciu dostupnu na: https://labs.play-
with-docker.com. Jedinym obmedzenim je, Ze vytvarané prostredie bude aktivne len 4 hod, to ale pre
nase Ucely staci. Po prihlaseni vytvorte 3 inStancie VM:
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V nasom pripade prvy uzol (nodel) bude Master a zvysné uzly (node2 a node3) budu worker zariadenia.
Cielom bude nasadit webovy server nginx, pricom pre zabezpelenie Skalovatelnosti a lepsej
dostupnosti je poZziadavka, aby server bezal minimdlne v 2 replikach.

Najskor spustime master uzol:

docker swarm init --advertise-addr 192.168.0.8

(local) root@192.168.0.8 -~
$ docker swarm init advertise-addr 192.168.0.8
Swarm initialized: current node (kk9%d7n3pa739s0czvt&63aefl) is now a manager.

'o add a worker to this swarm, run the following command:

docker swarm join --token SWMTKN-1-1z5blkzdgvgiz52russgsuewbgSdpurlduakfalzprdx78seif-4x3qinojydrtzngyivzyjOnuw 192.168.0.8:2377

'c add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.


https://labs.play-with-docker.com/
https://labs.play-with-docker.com/

Aktudlne je v klastri jeden jediny node a to master node, ¢o je mozné zistit prikazom:

docker node 1s

(local) root@192.16
$ docker node ls

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
kk9dTn3pa739s0czvtbblaefl * nodel Ready Active Leader 24.0.7

Teraz je mozné na worker uzloch vykonat prikaz na ich registraciu do klastra:

docker swarm join --token SWMTKN-1-
1z5blkz4dgvgiz52russgsuewbgbdpurlduakfalzprdx78seif-
4x3g0nojydrtzngyivzyjOnuw 192.168.0.8:2377

(local) root@192.168.0.7 =~
$ |[docker swarm join --token SWMTKN-1-1z5blkzdgvgiz52russgsuewbgSdpurlduakfalzprdx78seif-4x3g0nojydrtzngyivzyjOnuw 192.168.0.8:2377
hi de joined ker.

€192.168.0.6 ~
$ [docker swarm join —-token SWMTEN-1-1z5blkzdgvgiz52russqsuewbgSdpurlduakfalzprdx78seif-4x3q0nojydrtzngyivzyjOnuw 192.168.0.8:2377
his node joined a swarm as a worker.

Uspednost registracie worker uzlov je moZné overit na Master uzle prikazom docker node Is:

(local) root@192.168.0.8 -~
$ [docker node ls
ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION

kk9d7n3pa739s0czvt663aefl * nodel Ready Active Leader 24.0.7
fg37goklkhijlc7xyxdehdlzu node2 Ready Active 24.0.7
2wspars6zj8v852scrz7xmgxo node3 Ready Active 24.0.7

Ako je mozZné vidiet, tak manazér aktudlne spravuje 2 uzly, na ktoré méze podla potreby nasadzovat
kontajnery. Teraz vytvorme jednu inStanciu nginx servera vyuzitim definicie sluzby:

docker service create —name swarmnginx nginx

Overenie vytvorenia sluzby je mozné prikazom

docker service 1s

| (local) root@192.168.0.8 -
$ docker service ls

NAME MODE REPLICAS IMAGE
swarmnginx  replicated 1/1 nginx:latest

Detailny vypis charakterizujici nastavenie sluzby je mozné zobrazit prikazom docker service inspect
swarmnginx. Tento vypis je avSak tazko Citatefny. Vhodnejsi vypis na overenie poctu aktualne
pracujucich replik a ich umiestnenie je mozné zobrazit prikazom:

docker service ps swarmnginx

(local) root@192.168.0.8 -
$ docker service ps swarmnginx

ID NAME IMAGE NODE DESIRED STATE CURRENT STATE
mzdjlornrg55 swarmnginx.l nginx:latest nodel Running Running 4 minutes ago

Ako je mozné vidiet, tak inStancia nginx kontajnera je prevadzkovana na Master uzle (nodel). O tomto
sa je tiez mozné presvedcit zadanim prikazu na zobrazenie aktualne pracujucich kontajnerov prikazom
docker container Is.

(local) root@192.168.0.8 =~
$ docker container ls

‘ONTRINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
ccB40e32bl3d nginx:latest " /docker-entrypoint..." 5 minutes age Up 5 minutes 80/tep swarmnginx.l.mzdjlornrg55nvxuz9c0dhlwy




Vhodnejsie je ale prevadzkovat viacero instancii (replik), ¢o je mozné zabezpecit aktualizaciou danej
sluzby. Pre lepsiu viditelnost zabezpeéme, aby boli vytvorené 4 repliky a pozorujme ich rozmiestnenie
na aktudlne pracujuice uzly:

docker service update swarmnginx -replicas 4

(local) root@192.168.0.8 -
¢ docker service ps swarmngi
ID NAME DESIRED STATE CURRENT STATE
Imz/djlornrg5s swarmnginx. :latest Running Running 12 minutes
4uypbevsdyOg swarmnginx. :latest Running Running 44 seconds
gmk5gfkeid3k swarmnginx. :latest Running Running 44 seconds
swarmnginx. ilatest Running Running 44 seconds

(local) root@192.168.0.8 -
$ docker container ls
'ONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
cc840e32bl3d nginx:latest " /docker-entrypoint..." 12 minutes Up 12 minutes 80/tcp swarmnginx.l.mzdjlornrg55nvxuz9o0dhlwy

(local) root@192.168.0.7 ~
s docker container ls
'ONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
c60e5563af5e nginx:latest "/docker-entrypoint..." About a minute Up About a minute swarmnginx.3.gmk5qfkeid3kzh4tlyj695wls

(local) root8192.168.0.6 -~
5 docker container ls
COMMAND CREATED STATUS PORTS NAMES
nginx:latest "/docker-entrypoint..."  About a minute Up About a minute 80/tcp swarmnginx.4.myr7wk3kp2r9ayB81ldét3do2k3
cf97£23££f59 nginx:latest "/docker-entrypoint.." About a minute Up About a minute 80/tcp swarmnginx.2.4uypbcvsdy0q8z0md3izvofyh

Ako je moiné vidiet, tak na uzle 3 pracuje dvojica kontajnerov. Teraz skisme vymazat jeden z
existujucich kontajnerov a overit, ze swarm automaticky zareaguje a vytvori novy kontajner.
(local) root@192.168.0.6 -

docker container stop f640cB8dbadg3
f640cBdbadB3

(local) root@192.168.0.8 -
4 docker service ps swarmnginx

NAME IMAGE DESIRED STATE CURRENT STATE

swarmnginx. nginx:latest Running Running 20 minutes ago
swarmnginx. nginx:latest Running Running 9 minutes ago
swarmnginx. nginx:latest Running Running 9 minutes ago
swarmnginx. 4 nginx:latest Running Running 4 seconds ago
\_ swarmnginx.4 nginx:latest Shutdown Complete 9 seconds ago

Ako je moiné vidiet, manudlne zastavenie kontajnera na uzle 3 spdsobilo automatické spustenie
kontajnera na uzle 1. Aby bolo mozné pristupovat k prevadzkovanej sluzbe aj z vonkajsSieho sveta, tak
je potrebné isté poZzadované porty vypublikovat, ¢o je moZné vykonat priznakom publish. Najskor ale
zmazme aktudlne existujucu sluzbu a nasadme ju znova Specifikovanim vsetkych potrebnych
parametrov:

docker service rm swarmnginx

docker service create —--name swarmnginx \
—-—replicas 3 \
—--publish published=8080, target=80 \
nginx

V tejto chvili je mozné pristupovat k webovej sluzbe na akomkolvek uzle na porte 8080. Nasledujuci
obrazok znazorruje aktualny stav vytvoreného prostredia a GUspesnost dosiahnutelnosti cielovej sluzby.



(local) root#l92.168.0.8 ~
$ docker container ls
'ONTRINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
244a64falel? nginx:latest "/docker-entrypoint..." 3 minutes ago Up 3 minutes 80/tcp swarmnginx.3.lsrdm3wfB80xwkevasbq8lywpv
(local) root@192.168.0.8 =~
$ docker service ls
ID NAME MODE REPLICAS IMAGE PORTS
98ps9uedhTkj swarmnginx replicated 3/3 nginx:latest *:8080->80/tcp
(local) root@192.168.0.8 =~
$ |docker service ps swarmnginx
ID NAME DESIRED STATE CURRENT STATE PORTS
cbz73pxglhik swarmnginx.l inx:latest Running Running 3 minutes ago
i3ilBzzns3il swarmnginx.2 inx:latest Running Running 3 minutes ago
swarmnginx.3 inx:latest Running Running 3 minutes ago
(local) root@
$ curl 192.168.0.7:

title>Welcome to nginx!</title>

Standardne plati, ze vietky sluzby v rdmci Swarm prostredia st dostupné vdaka tomu, Ze vietky uzly
su sucastou docker ingress overlay siete, ktora ma v sebe zabudovany automatizovany load balancing
a umoznuje prepojenie vSetkych kontajnerov v ramci klastra. PoZiadavka na akykolvek uzol v sieti, je
vdaka LB dorucend na niektory z dostupnych kontajnerov (aj poZiadavka prijatd na kontajner, na
ktorom Ziaden kontajner nie je):

(local) root@192.168.0.8 -
% docker service update swarmnginx --replicas 2
swarmnginx
overall progress: 2 out of 2 tasks
1/2: running [
2/2: running [
erify: Service converged
(local) root@192.168.0.8
$ docker service ps swarmnginx
NAME IMAGE NODE DESIRED STATE CURRENT STATE
swarmnginx.l nginx:latest node2 Running Running 23 minutes ago
i3ilB8zzns3il swarmnginx.2 nginx:latest node3 Running Running 23 minutes ago
(local) root@l92.168.0.8 -~

$ curl 192.168.0.8:8080
IDOCTYPE html>

Ako je mozné vidiet na vyssie uvedenom obréazku, tak doslo k znizeniu poétu replik na 2, vysledkom
¢oho bolo, Ze na nodel aktualne nie je nasadeny Ziaden kontajner. Napriek tomu, v pripade, Ze bol
poslany request na dané zariadenie, tak doslo k Uspesnému pripojeniu sa k webovej sluzbe.

Pre nasadzovanie sluZieb definovanych v docker compose subore v kontexte swarm je mozné pouzit
koncept stack, ktory umozniuje Specifikovat spustenie celych aplikacii.

version: '3.8'

services:
swarmnginx:
image: nginx
ports:
- "8080:80"
deploy:
replicas: 3




(local) root@192.168.0.8 ~
$ lcat docker-compose.yml
ersion: '3.8'

services:
swarmnginx:
image: nginx
ports:
- "8080:80"
deploy:
replicas: 3

(local) root@192.168.0.8 -~
$ docker stack deploy -c docker-compose.yml swarmstack
pdating service swarmstack_swarmnginx (id: oqB8olgqdOwé6f3sl8wmbjekkmdu)
{local) rooté 2.168.0.8
$ docker service ls
ID NAME MODE REPLICAS IMAGE PORTS
oqBolqdOw6£3 swarmstack_swarmnginx replicated 3/3 nginx:latest *:8080->80/tcp
(local) root@l92.168.0.8 -~
$ docker service ps swarmstack swarmnginx
Iq NAME IMAGE DESIRED STATE CURRENT STATE
2482dyhpikm7 swarmstack_swarmnginx.l nginx:latest Running Running about a minute ago
2hyjpnkvlwéy swarmstack swarmnginx.2 nginx:latest Running Running about a minute ago
jk683nyed08e swarmstack_swarmnginx.3 nginx:latest Running Running about a minute ago

Po uprave docker-compose suboru a opatovného nasadenia stacku dojde k automatickému
znovunasadeniu sluzieb, pricom staré budud vypnuté a nové spustené:

(local) root@192.168.0.8 -
$ cat docker-compose.yml
ersion: '3.8'

services:
swarmnginx:
image: nginx
ports:
- "8081l:80"
deploy:
replicas: 4

(local) roc S
$ docker stack deploy -c docker-compose.yml swarmstack
pdating service swarmstack swarmnginx (id: ogB8olqdOw6f3sl8wmbjekkmdu)
(local) root@192.168.0.8 -
$ docker service ps swarmstack_swarmnginx
NAME IMAGE NODE DESIRED STATE CURRENT STATE
swarmstack_swarmnginx.l nginx:latest nodel Running Running 4 seconds ago
\_ swarmstack swarmnginx.l nginx:latest nodel Shutdown Shutdown 5 seconds ago
swarmstack_swarmnginx.2 inx:latest node2 Running Starting less than a second ago
2hyjpnkvlwéy \_ swarmstack swarmnginx.2 inx:latest node2 Shutdown Shutdown less than a second ago
jK683nyedO8e swarmstack_swarmnginx.3 i atest node3 Running Running 4 minutes ago
i88zebvnieku swarmstack_swarmnginx.4 inx:latest nodel Running Running 8 seconds ago
(local) root@192 0
S docker service ls
ID NAME MODE REPLICAS IMAGE PORTS
ogqBolqdOw6£3 swarmstack_swarmnginx replicated 4/4 nginx:latest *:8081->80/tcp
| (local) root@192.168.0.8 ~
$ curl 192.168.0.7:8081

title>Welcome to nginx!</title>

Komunikacia medzi kontajnermi je Standardne posielana bez zabezpecenia (len riadiaca komunikacia
medzi swarm uzlami je Sifrovand). Swarm umozriuje zabezpedit komunikaciu prebiehajicu medzi
uzlami zabezpecenim Sifrovania pri prenose dat Overlay sietou, ¢o je moZzné nastavit priznakom —opt
encrypted:

docker network create --driver overlay --ingress -
subnet=10.11.0.0/16 --gateway=10.11.0.2 --opt encrypted secure-
ingress

Pred tym, ako bude vytvorend nova ingress siet, tak je potrebné tu stard zmazat. Zmazanie je ale mozné
az po tom, ako Ziadna sluzba nevyuziva danu siet. Po nasadeni nového stacku st automaticky vietky
uzly priradené do tejto novej siete, ktora je zaroven Sifrovand, ¢o je mozné overit nasledujicimi
prikazmy:



! (local) root@192.168.0.8 ~
I docker network create --driver overlay --ingress --subnet=10.11.0.0/16 --gateway=10.11.0.2 --opt encrypted secure-ingress
bhxvudth263w5Syl3wvk3sfsa
O (local) root@192.168.0.8 -
$ |docker stack deploy -c docker-compose.yml swarmstack
reating service swarmstack swarmnginx
(local) root@192.168.0.8 -
5 docker network inspect secure-ingress

" "secure-ingress"”,
"Id": "ubhxvu9th263w5Syl3wvk3isfsa",
": "2023-12-20T18:36:35.065643691z2",

"Scope":
"Driver":
"EnableIPvé6": false,
"IPAM": {

: "default",

’
"Internal": false,
"Attachable": false,
"Ingress": true,

"Containers": {

"bef5a61b7£122c7369fedcB871eaB86651835b531690ad64b96cd0761a092dac2": {
"Name": "swarmstack_swarmnginx.3.le3mobzdxfné674gds29u2gfze",
"EndpointID": "b30b70d5ff6dc27410c835053bb6b353d1a30915c92e672927fe£62£08b076ed",
"MacAddress": "02:42:0a:0b:00:06",
"IPv4Address": "10.11.0.6/16",
"IPv6Address": ""

H

"secure-ingress-sbox": {
"Name": "secure-ingress-endpoint",
"EndpointID": "5d9b5960c2laf8%accf9022bfdeldbb06520469799felbd6d3cBe2iddle51095",
"MacAddress": "02:42:0a:0b:00:08",
"IPv4dAddress": "10.11.0.8/16",
"IPv6Address": ""

}

Yo

"Options": {
"com.docker.network.driver.overlay.vxlanid_list": "4101",
"encrypted": ""

}s
"Labels": {},
"Peers": [

"Name": "f4de6f962de79",
"IP": "192.168.0.8"

"Name": "al7fdlec35734",
"IP": "192.168.0.6"

Ako je mozné vidiet, tak vytvoreny kontajner sa nachadza vo vytvorenej Sifrovanej sieti.



Kubernetes

Kubernetes (k8s) je orchestracny nastroj pre sprdvu (automatizované nasadzovanie a $kdlovanie)
komplexnych kontajnerovo zaloZenych aplikacii a mikrosluZieb. Zakladna terminolégia v kontexte
kubernetes technoldgie je nasledovna:

e Pod: skupina pozostavajuca z jedného alebo viacerych, logicky suvisiacich, kontajnerov
zdielajucich zdroje na rovnakom uzle.

Node: fyzicky server alebo VM v klastri slUzZiaci na spustanie a prevadzkovanie kontajnerov.
Klaster: skupina uzlov.

Master: uzol, ktory riadi klaster.

Deployment: objekt, ktory definuje stav aplikacie a riadi spésob jej nasadzovania.

Service: predstavuje pristup k skupine zariadeni.

ReplicaSet: definuje polet kdpii pod-ov, ktoré majui byt spustené a udrZiava ich pocet
konzistentny.

® Ingress: umoznuje pristup k sluzbam v klastri z vonkajsieho sveta.

Pre jednoduchost bude praca s Kubernetes demonstrovana vyuzitim Minikube technoldgie, ktora
predstavuje pracu s klastrami na jednom zariadeni. V pripade prace na viacerych zariadeniach je
potrebné pouZit technoldgiu Kubeadm a zabezpedit networking vyuzitim jedného z plugin-ov (napr.
Calico). Instaldcia a spustenie minikube je mozna vyuZitim nasledujucich prikazov:

curl -LO
https://storage.googleapis.com/minikube/releases/latest/minikube-
linux-amd64

sudo install minikube-linux-amd64 /usr/local/bin/minikube

sudo usermod -aG docker SUSER && newgrp docker

minikube start -driver=docker

minikube dashboard

Minikube dashboard je pouZivatelské rozhranie, vdaka ktorému je mozné interagovat s minikube
prostredim a spravovat nasadzované aplikacie. Zakladné zobranie informacii o klastri je mozné zobrazit
prikazom:

kubectl cluster-info

-

cluster-info
is running at

is running at https:

To further debug and diagnose cluster problems, use 'kubectl cluster-info dump’

Vytvorenie jednoduchého uzla pre nginx kontajner je mozné vyuzitim prikazov:

kubectl run kubnginx -image nginx
kubectl get pods

- L run kubnginx
pod/kubnginx created

- get pods
NAME READY STATUS RESTARTS
kubnginx 0/1 ContainerCreating 0




BlizSie informacie (IP adresa, kontajner ID, ...) o vytvorenom Pod-e je mozné zobrazit tiez prikazom:

kubectl describe pod kubnginx

Dalgim uzitoénym prikazom je prikaz:

kubectl get pods -o wide

NAME STATU ! \RT: L IP NODE
kubnginx 3 10.244.0.5 minikub

K vytvorenému kontajneru pracujicemu v ramci Pod-u sa je mozné dostat referenciou na nazov Pod-
u, pricom Standarde sa pouziva otvorenie jeho termindlu alebo zobrazenie logovych sprév:

kubectl exec -ti kubnginx -- bash
kubectl logs kubnginx

configuration




Detailny vypis o vytvorenych zdrojoch v ramci kubernetes prostredia je mozné tiez zobrazit vyuzitim
otvoreného ovlddacieho panelu.

default

= Workloads

o Workload Status
Cron Jobs
Daemon

Deployments

Stateful Sets Running: 1
Service

Ingresses

Ingre:

Pods
s

Name Images Labels Node Status Restarts CPU Usag sag Created ™

Config and Storage

Config Maps N nginx run: kubnginx minikube Rumning 0 - - aminvteago

P it Volume Claims N

Secrets N

Zdroje v ramci kubernetes je mozné definovat vyuzitim YAML suborov, ktoré obsahuju 4 hlavné casti:

- apiVersion: definuje kubernetes API (v1, apps/vlbetal, extensions/vlbetal)
- kind: definuje typ vytvdraného objektu (pod, replicaSet, deployment, service)
- metadata: charakteristika objektu (label, name) definované v podobe objektu
- spec: Specifikuje nasadzovany kontajner (image, ...)

Nasadenie nginx kontajnera moze byt vykonané vyuzitim konfiguraéného stiboru nasledovne (astejsie
vyuzivany pristup, pricom nazov méze byt lubovolny - napr. pod-def.yml):

apiVersion: vl
kind: Pod
metadata:
name: my-nginx
labels:
app-name: my-nginx-app
spec:
containers:
- name: kubnginx
image: nginx
ports:
- containerPort: 80

Délezitym atributom je labels, ktorym sa je moiné neskér na dany pod odkazovat. Nasadenie
vytvoreného Pod objektu je mozné vyuzitim prikazu:

kubectl create -f pod-def.yml
kubectl get pods

wide

MAME y | STATUS RESTART? Al IF NODE
o] o 5] ey 18.244.8.7 minikube




Overit funkénost webovej sluzby je mozné priamo z minikube kontajnera, na ktory sa je ale potrebné
pripojit protokolom SSH:

minikube ssh
curl 10.244.0.7

55h
dockergminikube:~% curl 10.244.9.7

<IDOCTYPE htiml

<html>

<head>

<title>Welcome to nginx!</title>

Standardne je potrebné, aby dany Pod fungoval z pohladu redundancie vo viacerych replikach, ¢o je
mozné dosiahnut vyuzitim ReplicaSet objektu. ReplicaSet kontroluje stav beZiacich Pod-ov a v pripade
vypadku niektorého z podov automaticky nasadi novy tak, aby bol ich pocet konzistentny:

apiVersion: apps/vl
kind: ReplicaSet
metadata:
name: replicaset-metadataname
labels:
app: my-nginx-website
tier: fe
spec:
replicas: 4
template:
metadata:
name: myapp-pod
labels:
app: myapp
spec:
containers:
- name: nginx
image: nginx

selector:
matchLabels:
app: myapp

Selektor pri ReplicaSet musi byt pouZity, lebo ReplicaSet riadi nie len aktudlne vytvarané Pod-y ale aj
vsetky pred tym vytvorené (stcastou poctu replik bude aj predtym vytvoreny Pod).

kubectl create -f replicaset-def.yml
kubectl get replicaset
kubectl get pods




- ~{kubernetes]
— ' reate - rs-def.yml

/replicaset-metadataname created

~/kubernetes]
replicaset
DESIRED CURRENT READY AGE

4 4 lis

~{kubernetes

NAME
kubnginx

2
-

STATUS RESTARTS
Running @
Running @
Running @
Running @
Running @
Running @

v i i L

V pripade, Ze je potrebné zmenit obsah vytvorenej repliky, tak je na to mozné pouzit prikaz replace.
Na vymazanie repliky je zas mozné pouzit prikaz delete:

kubectl replace -f rs-def.yml
kubectl delete replicaset replicaset-metadataname

Daldim velmi uZitoénym objektom je Deployment, ktory obsahuje vietko vy$die spomenuté
Deployment = [ReplicaSet[Pod]]. Umozriuje spravovat nasadzovanie verzii aplikacii pouzitim
postupnych aktualizacii. UmoZiiuje spravovat verzie aplikacii a ich rollback. Konfiguraény stbor vyzera
nasledovne:

apiVersion: apps/vl
kind: Deployment
metadata:
name: frontend
labels:
app: mywebsite
tier: frontend
spec:
replicas: 4
template:
metadata:
name: myapp-pod
labels:
app: myapp
spec:
containers:
- name: nginx
image: nginx
selector:
matchLabels:

app: myapp




Spustit vytvoreny deployment je mozné vyuzitim nasledujucich prikazov:

kubectl create -f dep-def.yml
kubectl get deployments
kubectl get replicaset
kubectl get pods

-[~/kubernetes ]
get deployments
NAME i UP-TO-DATE VAILABLE
frontend 4

-[~/kubernetes]

g replicaset
NAME DESIRED CURRENT READY
frontend-6f5f4b4s - 4 :

-[~/kubernetes ]
get pods
NAME
frontend-6f5fabasff-4rhsp
F 4ff-9

(=]
-

Running
Running
Running
Running
Running
Running

J O Ch SO
wmu\mw|munmm
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Kubernetes umoziuje rollout, ¢o je proces postupného nasadenie novej verzie aplikacie. Kazdy rollout
(aktualizacia) vytvori nové revizne Cislo, vdaka ¢omu sa je neskér mozné vratit k povodnej verzii
aplikdcie. Standardne sa pouziva Rolling Update technika, ktora pri nasadzovani novej aplikacie
postupne, jeden Pod za druhym, najskor vypne stard verziu a vytvori Pod s novou. Vysledkom je, Ze
aplikacia je stale funkénd, akurdt niektoré Pod-y maju este staru verziu a niektoré uz aktualizovanu.

Pre aktualizaciu obsahu, aplikovanie zmien a spatny navrat na predchadzajucu verziu je mozné pouzit
nasledujuce sériu prikazov:

~/kubernetes]
dep-def.yml
rontend configured

~/kubernetes ]
rollout status deployment/frontend
Waiting for depl ent "frontend” rollout to finish: 3 of & updated replicas ar
t "frontend” successfully rolled out

~/kubernetes ]
rollout history deployment/frontend
ment.apps/frontend
»ION CHANGE-CAUSE
<no
<n

~/kubernetes ]
rollout undo deployment/frontend
rontend rolled ba

~/kubernetes ]
llout status deployment/frontend

"frontend” rollout finish out
rontend” rollout finish out
ontend” rollout finish: 3 out
ontend” rollout finish: old
ontend” out finish: old
ontend” finish: old repli

"frontend” rollout finish: 3 of &4 updated replicas ar

successfully rolled




kubectl apply -f dep-def.yml

kubectl rollout status deployment/frontend
kubectl rollout history deployment/frontend
kubectl rollout undo deployment/myapp-deployment

Standardne kazdy Pod ma priradent IP adresu z rozsahu 10.244.0.0/16. Pre Uspesnt komunikaciu z
inymi Pod-mi na inych Node-s mimo lokalnej siete je potrebné pouzit plugin zabezpecujuci vytvorenie
komunikacnej siete (napr. calico).

Pre spristupnenie konkrétnych sluzieb, beZiacich vo vnutri Pod-u, aj z vonkajSieho sveta, je mozné
pouzit objekt Service. Komunikacia je Standardne povolena len medzi Pod-mi navzdjom a medzi Pod-
mi a lokdlnym zariadenim, kde su nasadené. Pre zabezpecenie komunikacie z vonka sveta je potrebné
premostit port dostupny z externych zariadeni s portom vo vnutri Pod-u.

Vytvorme nasledujuci Pod:

apiVersion: vl

kind: Pod
metadata:
name: my-nginx
labels:
app: my-nginx-app
spec:
containers:

- name: kubnginx
image: nginx

ports:

- containerPort: 80

Definovanie sluzby je mozné vyuzitim nasledujuceho konfiguracného suboru:

apiVersion: vl
kind: Service
metadata:

name: myapp-service

spec:

type: NodePort

ports:

- targetPort: 80
port: 80
nodePort: 30008

selector:

app: my-nginx-app

Pozn.: Ak existuje viacero Pod-ov s tym istym selektorom, tak sluzba je namapovana na kazdy jeden
Pod a pouziva nahodny algoritmus na rozkladanie zataze.

Dostupnost sluzby je mozné zobrazit nasledujicim prikazom:

minikube service myapp-service --url




Welcome to nginx!

cs % Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Welcome to nginx!

b server is successfully installed and

For online documentation and support please refer to
Commercial support is available at n .

Thank you for using nginx.

Poslednou ulohou je zamedzit pristupu medzi dvojicou podov. Pre tento Ucel je mozné vyuZit objekt
NetworkPolicy. Avsak, aby bolo mozné aplikovat politiky, tak je potrebné pracovat s ovladacom
sietovej karty, ktory aplikovanie politik umozriuje. Prikladom je Cilium, ktory je mozné instalovat
nasledovne:

curl -LO https://github.com/cilium/cilium-
cli/releases/download/v0.4/cilium-1linux-amd64.tar.gz
tar xzvf cilium-linux-amdé4.tar.gz

sudo mv cilium /usr/local/bin

cilium install

cilium status

um
um-operator

Od tejto chvile je moiné aplikovat na sériu Pod-ov pravidld komunikacie. Standardne dokdze
komunikovat kazdy Pod s kazdym. V pripade, Ze aplikujeme na dany Pod politiku, bez povolenia



komunikacie, tak je v3etka komunikacia defaultne zakdzana, ¢o je moziné nastavit nasledujdcim
vypisom:

apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:

name: network-policy

spec:
podSelector:
matchLabels:
app: my-nginx-app
policyTypes:
- Ingress
- Egress

Ak by bolo v PolicyTypes definované napr. len Ingress, tak Egress komunikacia by bola nadalej bez
obmedzenia. Povolenie kompletnej komunikacie so zariadenim my-nginx zo zariadenia my-nginx-app
v oboch smeroch je mozné definovat nasledovne:

apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:

name: network-policy

spec:
podSelector:
matchLabels:
app: my-nginx
policyTypes:
- Ingress
- Egress
ingress:
- from:
- podSelector:
matchlLabels:
app: my-nginx-app
egress:
- to:
- podSelector:
matchLabels:

app: my-nginx-app

Na obmedzenie komunikacie s databazou je mozné pouzit nasledovnu politiku:



apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: db-policy
spec:
podSelector:
matchLabels:
name: my-db-mysqgl
ingress:
- from:
- podSelector:
matchLabels:
role: be
ports:
- protocol: TCP
port: 3306
policyTypes:
- Ingress

Priklad povolenia vsetkej vstupujucej komunikacie v clustri je nasledovny:

apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: allow-all-ingress
spec:
podSelector: {}
ingress:
- {3}
policyTypes:
- Ingress

Komplexny priklad na zaver

Majme informacny systém pozostavajuci s troch prvkov a to backend, frontend a databazu. Oznac¢me
ich ako my-server, my-web a my-db.

1. Nasadme vyssie uvedené uvedené kontajnery a otestujme funkénost komunikacie medzi nimi
navzajom (politiky je mozné nasadit Standardnym prikazom apply, pricom viacero politik moze
byt definovanych v ramci toho istého yaml stiboru - mézu byt ale rozdelené aj do viacerych

suborov):
apiVersion: vl
kind: Pod
metadata:

name: my-web

labels:

role: fe

spec:

containers:

- name: nginx




image: nginx
ports:
- name: web
containerPort: 80
protocol: TCP

apiVersion: vl

kind: Pod
metadata:
name: my-server
labels:
role: be
spec:
containers:

- name: nginx
image: nginx
ports:
- name: http
containerPort: 80
protocol: TCP

apiVersion: vl

kind: Pod
metadata:
name: my-db
labels:
name: mysqgl
spec:
containers:

- name: mysqgl

image: mysqgl:latest

env:

- name: "MYSQL USER"
value: "mysqgl"

- name: "MYSQL PASSWORD"
value: "mysqgl"

- name: "MYSQL DATABASE"

value: "test"

- name: "MYSQL ROOT_ PASSWORD"
value: "rootpass"

ports:

- name: http
containerPort: 3306
protocol: TCP

-[~fkubernetes]
g pods wide
NAME DY STATUS RESTARTS IP

my-db / Running @
my-server / Running @ 1@
my-web / Running @ 5 10.

NODE

minikube
minikube
minikube




Pre test pripojenia sa na databazu je mozné do kontajnera nainstalovat protokol telnet a
nasledne sa pripojit k databaze.

kubectl exec -ti my-web -- bash

apt update && apt install telnet -y
telnet 10.0.0.144 3306

curl 10.0.0.124

-[~/kubernetes]

C 1 my
telnet

Connection closed by foreign host.

Ako je mozné vidiet, tak vSetka komunikacia je povolenda. Rovnaky vystup je mozné ziskat aj z
Pod-u my-server.

2. Nasadte politiku, ktord zakaze vSetku komunikaciu v smere inside v klastri:

apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: def-deny
spec:
podSelector: {}
policyTypes:
- Ingress

-[~/kubernetes ]
policy.yml
networkpolicy.networking.k8s.io/def-deny created

~[~/kubernetes ]

1 m eb

3. Nastavte politiku tak, aby sa na databazu dalo pripojit len z backend kontajnera:

apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: permit-db
spec:
podSelector:
matchLabels:
name: mysql
policyTypes:
- Ingress
ingress:




- from:
- podSelector:
matchlLabels:
role: be
ports:
- protocol: TCP
port: 3306
apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: permit-be
spec:
podSelector:
matchlLabels:
role: be
policyTypes:
- Ingress
ingress:

-[~/kubernetes ]

a2_password"CConnection closed by foreign host.

4. Doplite bezpeénostnu politiku tak, aby sa na web dalo pripojit odkialkolvek:

apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:

name: permit-fe
spec:

podSelector:

matchLabels:
role: fe

policyTypes:

- Ingress

ingress:

- {3}

Overenie sietovych politik je mozné vyuZitim nasledujlcich prikazov:



kubectl get networkpolicies

kubectl describe networkpolicies permit-db

~{kubernetes
kpolici




