Konfiguracia protokolu LISP
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Uvod

Protokol LISP (angl. Locator ID separation protocol) patri do kategérie tzv. protokolov pracujicich
v abstraktnej/logickej (angl. overlay) vrstve pocitacovej siete. Jeho funkénost je znacne odlisna od
tradiénych smerovacich protokolov. Tento protokol je svojou architektirou moziné porovnat
s protokolom DNS, kde je mozné najst mapovaci server, ktory je mozné povazovat za riadiaci prvok
smerovacieho procesu. Existencia mapovacieho servera zdroven umoziuje vytvarat topoldgie, ktoré
svojou funkénostou pripominaju Standardnu architektdru SDN (angl. software defined networking).

Hlavnou ulohou protokolu LISP je vytvarat dynamické virtualne tunely medzi koncovymi sietovymi
zariadeniami, ¢im je umoznené vytvaranie logickych prepojeni, ktoré vytvaraju logickd reprezentdciu
siete. Tato logicka reprezentacia umoziiuje zanedbat komplexnost existujlcej fyzickej topoldgie, ¢im
sa zjednodusi celkova sprava a aplikacia réznych politik pre riadenie komunikacie.

Protokolom LISP je zdroven moziné vyrazné Setrenie zdrojov v podobe redukcie smerovacich
tabuliek. Tato redukcia je mozna vdaka tomu, Ze v kontexte tohto protokolu su koncové zariadenia
definované dvojicou identifikatorov a to tzv. EID (angl. Endpoint ID) a RLOC (angl. Routing Locator).
Prvy atribdat predstavuje sukromnu IP adresu koncového zariadenia. Druhy atribdt predstavuje IP
adresu smerovaca, ktory je, pre koncové zariadenie, branou do sietovej infrastrukttry. Smerovac po
prijati paketu od koncového zariadenia dany paket zapuzdri (prida novu hlavicku, ktord bude sluzit na
transport dat v sietovej topoldgii) a vyuZitim dynamického tunelu paket dorudi na cielovy smerovac, za
ktorym sa nachadza cielové koncové zariadenie. Cielovy smerovac paket odbali a doruci v pévodne;j
podobe na cielové zariadenie. Tuto funkcionalitu je moZné porovnat s NAT mechanizmom. V tomto
pripade sa ale nejednd o preklad adries ale len o pridanie novych hlaviciek potrebnych pre transport.

Tato kapitola predstavuje navod pre konfiguraciu protokolu LISP. Ukazané su hlavné funkcionality
tohto protokolu potrebné pre efektivnu funkénost SDN. Jedna sa o nasledujutce funkcie:

0. Konfiguracia protokolu OSPF

Zakladna konfiguracia protokolu LISP

Prenos IPv6 komunikacie cez IPv4 sietovu infrastruktiru
Rozkladanie zataze (multihoming)

Komunikacia s externymi sietami mimo LISP domény
Mobilita

vk wNe

Vysvetlenie problematiky je zaloZzené na zadani Ulohy, komentara k procesom beZiacim na pozadi,
ukadzke vzorovej konfiguracie s detailnym popisom prikazov a ofakdvanych vystupov. Sucéastou
navodov su aj ukazky z nastroja Wireshark.
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Topoldgia

Sietovu topoldgiu, vyuzivanu pre demonstraciu konfiguracie protokolu LISP, zobrazuje obrazok 4.1:
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Obrazok 4.1 Topoldgia navrhnutd pre prdcu s protokolom LISP

Topoldgia pozostava zo 6 smerovacov a troch koncovych zariadeni (Zariadenie L2 - Mobile bude
vyuzZité na ukazku mobility. Nejedna sa o nové zariadenie, len ozmenu polohy L2 zariadenia.).
Smerovac Fabric predstavuje Standardnd sietovu infrastruktdru, ktord nevie o existencii protokolu
LISP. ZvySok smerovacov priamo participuje na smerovani vyuzitim protokolu LISP.

Zariadenia xTR1 axTR2 sluzia ako koncové body pre vytvorenie dynamického tunelu
zabezpecujuceho komunikdciu medzi zariadeniami L1 a L2. Tieto zariadenia zdroven registruju, na
Mapovaci server, mapovanie medzi EID a RLOC adresou koncovych zariadeni. Napr. xTR1 bude
registrovat (192.168.2.0/24 < 10.12.0.1), kde adresa 10.12.0.1 bude pouzitd na smerovanie dat
sietovou infrastruktdrou. Medzi zariadenim xTR2 a Fabric sa nachddza dvojica prepojeni, ktora bude

s

neskér vyuzita na ukazku ,Multihoming-u” a rozkladania zataze.

Zariadenie Mapovaci server uchovava mapovacie zaznamy medzi vsetkymi EID a prislusnymi RLOC
identifikdtormi.

PXTR je zariadenie slUZiace ako proxy sluzba pre Gcely umozZnenia komunikacie medzi LISP sietami
a externymi sietami.

Zariadenie Mobility umozZni ukazku zmeny polohy zariadenia L2, pricom do6jde k automatizovanej
registracii danej IP adresy na Mapovaci server, ktory nasledne umozni ziskat novy mapovaci zdznam
s aktualizovanou informdaciou o novom umiestneni zariadenia L2.
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Adresacia siete

Sietova topoldgia obsahuje informacie o sietovej adresacii vsetkych zariadeni ako pre protokol IPv4,
tak aj pre protokol IPv6. Pre prehladnost je mozné ndjst adresy a masky konkrétnych rozhrani aj
v nasledujucej tabulke:

Zariadenie Rozhranie IPv4 adresacia IPv6 adresacia
Mapovaci server Loop 22 10.22.22.22/32
Fa0/0 10.24.0.2/30
xTR1 Fa0/0 192.168.2.1/24 2001:db8:2:2::1/64
Sel/0 10.12.0.1/30
Fabric Fa0/0 10.24.0.1/30
Fa0/1 10.25.0.1/30
Sel/0 10.12.0.2/30
Sel/1 10.23.0.1/30
Sel/2 10.23.1.1/30
Sel/3 10.26.0.1/30
xTR2 Fa0/0 192.168.22.1/24 2001:db8:22:22::1/64
Sel/0 10.23.0.2/30
Sel/2 10.23.1.1/30
PxTR Loop 22 10.2.2.2/32
Fa0/0 172.16.22.1/24
Fa0/1 10.25.0.2/30
Mobility Fa0/0 192.168.22.1/24
Sel/3 10.26.0.2/30
L1 NIC 192.168.2.2/24 2001:db8:2:2::2/64
L2 NIC 192.168.22.22/24 2001:db8:22:22::22/64
Externé zariadenie NIC 172.16.22.22/24

Pre jednoduchsiu orientdciu a précu s IP adresami bol zvoleny nasledujuci pristup. Adresy, ktoré
maju v prvom oktete hodnotu 10 sluzia na komunikaciu medzi smerovacmi. Tieto adresy sa zaroven
pre umoznenie vzajomnej dosiahnutelnosti vSetkych zariadeni oznamuju do ,,underlay” smerovacieho
protokolu. V nasom pripade bol za ,,underlay” protokol zvoleny OSPF (angl. Open shortest path first).
Adresy z tohto rozsahu zaroven sluzia ako RLOC identifikator pre prislusné EID siete.

Adresy, ktoré maju v prvych dvoch oktetoch hodnoty 192.168. sluZia ako EID identifikatory
koncovych zariadeni. Dosiahnutelnost tychto adries je zabezpefovana protokolom LISP.

Rozsah adries zacinajucich na 172.16. predstavuje externé siete, ktoré nie su oznamované do
protokolu LISP.

IPv6 adresdcia sa pouZiva len na zariadeniach L1 a L2 ako EID identifikator a zaroven na zariadeniach
XTR1 a xTR2, kde sltZia ako adresa brany.
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Zakladna konfiguracia adresacie sietovych zariadeni

Vytvorend sietova topoldgia v emuldtore GNS3 uZ obsahuje zakladnu konfiguraciu adresacie na
sietovych zariadeniach. Pre pripad potreby vytvorenia novej topoldgie je v tejto sekcii mozné najst
skripty pre konfiguraciu adresacie vsetkych sietovych zariadeni.

Konfiguracia koncovych zariadeni:

Na koncovych zariadeniach (PC) je potrebné nakonfigurovat IP adresu, masku a branu:

Li:
ip 192.168.2.2 255.255.255.0 192.168.2.1
ip 2001:db8:2:2::2/64 2001:db8:2:2::1

show ip / show ipvé6

L2:
ip 192.168.22.22 255.255.255.0 192.168.22.1
ip 2001:db8:22:22::22/64 2001:db8:22:22::1

Externé:
ip 172.16.22.22 255.255.255.0 172.16.22.1

Konfigurdcia sietovych zariadeni:

Mapovaci server:

hostname Mapping_Server

1Zakladna konfiguracia IP adries

int fao/0
ip add 10.24.0.2 255.255.255.252
no sh

int loo 22
ip add 10.22.22.22 255.255.255.255

XTR1:
hostname xTR1
1Zakladna konfiguracia IP adries
int fao/e
ip add 192.168.2.1 255.255.255.0
no sh
int sel/o
ip add 10.12.0.1 255.255.255.252
no sh

XTR2:

hostname xTR2

1Zakladna konfiguracia IP adries

int sel/1
ip add 10.23.0.2 255.255.255.252
no sh

int sel/2
ip add 10.23.1.2 255.255.255.252
no sh

int fao/0
ip add 192.168.22.1 255.255.255.0
no sh
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Fabric:

hostname Fabric
1Zakladna konfiguracia IP adries

int sel/o
ip add
no sh
int fao/0
ip add
no sh
int sel/1
ip add
no sh
int sel/2
ip add
no sh
int sel/3
ip add
no sh
int fao/1
ip add
no sh

10.12.0.2 255.

10.24.0.1 255.

10.23.0.1 255.

10.23.1.1 255.

10.26.0.1 255.

10.25.0.1 255.

255.255.252

255.255.252

255.255.252

255.255.252

255.255.252

255.255.252

Mobility:

hostname Mobility

1Zakladna
int sel/3

konfiguracia

ip add 10.26.0.2 255.255.255.252

no sh
int fao/e

ip add 192.168.22.1 255.255.255.0

no sh

PXTR:

hostname PxTR
1Zakladna konfiguracia IP adries

int fao/1

ip add 10.25.0.2 255.255.255.252

no sh
int loo 2

ip add 10.2.2.2 255.255.255.255

int fao/0

ip add 172.16.22.1 255.255.255.0

no sh
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Uloha 0: Konfiguracia protokolu OSPF

Pred samotnou implementdciou logickej reprezentacie siete v podobe protokolu LISP je najskor
potrebné vytvorit a nakonfigurovat fyzicku sietovd topoldgiu, ktord slizi na dorucenie dat medzi
jednotlivymi smerova¢mi. Ako ,underlay” smerovaci protokol je mozné zvolit ktorykolvek z tradi¢nych
smerovacich protokolov, medzi ktoré patria protokoly OSPF, EIGRP, IS-IS, RIP. V rdmci tohto manualu
sa pouziva protokol OSPF. Do tohto protokolu je potrebné oznamit vetky rozhrania, ktoré spadaju do
adresného rozsahu, kde sa v prvom oktete adresy nachaddza cislo 10. Do protokolu nebudu
oznamované siete, kde sa nachadzaju zariadenia L1, L2 a External. Pre lepSiu nazornost je uvedend
nasledujuca topolégia oznacujuca OSPF doménu zobrazend na obrazku 4.2:
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Obrazok 4.2 Topoldgia s oznacenou OSPF doménou

Pre prepojenie smerovacov boli zvolené podsiete z rozsahu siete 10.0.0.0/8 z toho dévodu, aby
bolo moZné zjednodusit konfiguraciu protokolu LISP a nevznikali chyby z nepozornosti pri definovani
,hetwork” prikazov. Vdaka tomuto navrhu staci na kazdom smerovadi zadat jeden ,,network” prikaz
oznamujuci cely 10.0.0.0/8 rozsah, ktorym sa ozndmia do protokolu OSPF vietky potrebné rozhrania.
KedZe zariadenie PxTR predstavuje vystup z OSPF a LISP domény, tak na tomto smerovadi je tieZ
potrebné oznamovat, do protokolu OSPF, predvolent cestu. Skripty pre konfiguraciu protokolu LISP
pre kazdé zariadenie je mozné najst v nasledujlcej sekcii:

Mapovaci server:

IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

XTR1:
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1

network 10.0.0.0 0.255.255.255 area 0

XTR2:
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1

network 10.0.0.0 0.255.255.255 area ©

Fabric:
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1

network 10.0.0.0 0.255.255.255 area ©
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Mobility:
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1

network 10.0.0.0 0.255.255.255 area 0

PxTR:
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©
default-information originate always

Po vykonani uvedenej konfiguracie by mali mat vsetky smerovace informacie potrebné na
dosiahnutie zvysSnych smerovacov. Nasledujlci vypis predstavuje vzorovy vystup zo smerovacej
tabulky pre protokol OSPF zo zariadenia xTR1:

XxTR1(config)#do sh ip route ospf
Gateway of last resort is 10.12.0.2 to network 0.0.0.0

O*E2 ©0.0.0.0/0 [110/1] via 10.12.0.2, 00:00:29, Seriall/e
10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
10.2.2.2/32 [110/66] via 10.12.0.2, 00:00:29, Seriall/e

10.22.22.22/32 [110/66] via 10.12.0.2, 00:00:39, Seriall/e
10.23.0.0/30 [110/128] via 10.12.0.2, 00:01:29, Seriall/0
10.23.1.0/30 [110/128] via 10.12.0.2, 00:01:29, Seriall/0
10.24.0.0/30 [110/65] via 10.12.0.2, 00:01:29, Seriall/e
10.25.0.0/30 [110/65] via 10.12.0.2, 00:01:29, Seriall/e

Uloha 1: Zakladné konfiguracia protokolu LISP
Zakladna funkcia protokolu LISP spociva vo vytvoreni dynamického tunela pri komunikacii medzi
dvoma vzdialenymi zariadeniami vyuzitim ich EID identifikdtorov. Vdaka oddeleniu identifikatora
polohy (RLOC) a samotného zariadenia (EID), nastava v ramci velkosti smerovacich tabuliek znacné
Setrenie zdrojov.

Proces komunikacie vyuZzitim protokolu LISP je moZné opisat nasledujicou postupnostou krokov,
ktora uvadza scendr potrebny pri komunikacii medzi L1 a L2 zariadenim:

1. Zariadenie L1 posle DNS Ziadost na najdenie A/AAAA zaznamu o zariadeni L2, ¢im ziska
hodnotu cielového EID, ¢o je v naSom pripade IP adresa 192.168.22.22.

2. Zariadenie xTR1 skontroluje lokalnu LISP vyrovnavaciu paméat, a ak nepoznd mapovanie
cielového EID na cielovy RLOC zdznam, potom o tieto Udaje poZiada Mapovaci server.

3. Poslanie poZiadavky o mapovanie sa realizuje sprdvou Map-Request, ktora je odoslana na
Mapovaci server, alebo cielové xTR2, ktoré to spracuju ako riadiacu spravu.

4. Cielové xTR2 alebo Mapovaci server skontroluju ciefové EID v Ziadosti, a ak najdu zhodu,
potom vratia prislusSné mapovanie. V nasom pripade bude vratené 192.168.22.22 <> 10.23.0.1.

5. Zariadenie xTR1 prijme odpoved, skontroluje Struktiru prijatej spravy a uloZi mapovaci
zaznam do vyrovndavacej pamate.

6. Daldie pakety st zapuzdrené (je pridana nova hlavi¢ka obsahujtca zdrojovy a cielovy RLOC
identifikator, ktoré sliZia na doruéenie dat na cielové xTR2 zariadenie) na zaklade ziskanych
Udajov a odoslané cielovému xTR2 zariadeniu.

7. XTR2 zariadenie odstrani vonkajsie zahlavie a paket doruci beznym spdsobom.

8. Aby nebolo nutné vykonat opacny proces, tak xTR2 prehladanim LISP hlavicky ziska cielové
EID-RLOC mapovanie pre spatné mapovanie.
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Principidlne vysvetlenie konfiguracie:
Splnenie tejto Ulohy vyZaduje konfiguraciu troch zariadeni a to xTR1, xXTR2 a Mapovacieho servera.

Na zariadeni, ktoré plni Glohu Mapovacieho servera je potrebné spustit funkciu map-server (umozni
prijimat mapovacie zaznamy — registraciu mapovania od ETR zariadenia) a funkciu map-resolver
(umoZni odpovedat na poZiadavky o mapovanie odoslané ITR zariadenim). Dalej je na serveri potrebné
vytvorit ocakavané LISP siete a priradit im EID identifikator, autentifikatny Gdaj (zabezpedi, Ze
mapovaci zaznam mozu registrovat len autentifikované zariadenia) a volitelny popis. DoleZity fakt je,
Ze na Mapovacom serveri sa nedefinuje kompletné mapovanie ale len ocakavané EID identifikatory
LISP siete. Mapovacia databaza sa vytvara az neskor, vo chvili, ked ETR zariadenie vytvori mapovaci
zdznam a zaregistruje mapovanie pre svoju EID siet s prislichajicim RLOC identifikdtorom urcujicim
polohu. RLOC identifikator predstavuje niektord zIP adries koncového smerovacda, ktora je
dosiahnutelna v rdmci LISP domény — v naSom pripade je adresa tohto rozhrania oznamovana do
smerovacieho protokolu OSPF.

Zariadenia xTR1 a xTR2 predstavuju zaciatok a koniec komunika¢ného tunela. Obe zariadenia plnia
Ulohu vstupu do tunela, kedy priddvaju LISP hlavicku a RLOC adresdciu a zaroven plnia tlohu vystupu
ztunela, kde hlavicky odoberaju. Na oboch zariadeniach teda musi byt spustend ITR aj ETR
funkcionalita. Funkcia ITR v pripade potreby zabezpedi ziskanie mapovacieho zaznamu zo zariadenia
map-resolver, ktoré je potrebné definovat konfiguraciou jeho IP adresy. Na druhej strane funkcia ETR
umoziiuje registrovat mapovaci zdznam na zariadenie plniace Glohu mapovacieho servera, ¢o vyZaduje
konfiguraciu IP adresy aj pre Mapovaci server. V tomto pripade je navySe potrebné Specifikovat aj
autentifikacny udaj, aby bola zabezpecend autentifikdcia registrujicich zariadeni a nebolo moziné
registrovat falosné zaznamy. Poslednou konfiguraciou na ETR zariadeni je konfiguracia mapovacieho
zaznamu, ktory pozostava z definovania EID identifikdtora, RLOC identifikatora a hodnoty priority
a vahy pre dany mapovaci zaznam. Priorita a vdha su neskor vyuZité pre ucely rozkladania zataze.

Konfigurdcia Mapovacieho servera a zariadeni xTR1 a xTR2 je uvedena v nasledujlcej sekcii:

Mapovaci server:
lUlohal: Nasadenie LISP sieti
router lisp
site L1
description xTR1
authentication-key L1 _pass
eid-prefix 192.168.2.0/24
site L2
description xTR2
authentication-key L2_pass
eid-prefix 192.168.22.0/24
ipv4 map-server
ipv4 map-resolver

Po uvedenej konfiguracii je mozné skontrolovat vytvorenie zaznamov LISP sieti:

Mapping_Server#show lisp site
LISP Site Registration Information

Site Name Last Up Who Last Inst EID Prefix

Register Registered ID
L1 never no -- 192.168.2.0/24
L2 never no -- 192.168.22.0/24

Ako je mozné vidiet, tak v tejto chvili server pozna len EID prefixy. Neskér po nakonfigurovani xTR
zariadeni budu postupne registrované kompletné mapovacie zaznamy.

Pre lepsie pochopenie danej problematiky a suvislosti je najskér ukazané ¢o spbsobi konfiguracia
na prvom xTR zariadeni a neskor bude ukdzany dopad nakonfigurovania druhého xTR zariadenia.
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Konfigurdcia zariadenia xTR1 je uvedenad v nasledujucom vypise:

XTR1:

lUlohal: Nasadenie LISP sieti

router lisp

database-mapping 192.168.2.0/24 10.12.0.1 priority 22 weight 13
ipv4 itr map-resolver 10.22.22.22

ipv4 itr

ipv4 etr map-server 10.22.22.22 key L1 _pass

ipv4 etr

Od tejto chvile za¢ne xTR1 odosielat kazdych 60s zaznam (v podobe spravy Map-Register) na
Mapovaci server s mapovanim, Ze k EID 192.168.2.0/24 prislicha RLOC identifikator 10.12.0.1.

Upozornenie: Ak bude chciet niekto komunikovat so zariadenim spadajicim do LISP siete
192.168.2.0/24, tak mu staci dat vediet, Ze sa tato siet nachadza za smerovacom, ktory vlastni IP
adresu 10.12.0.1.

No. Time
21 40.964399

Frame 21: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface -, id @

Cisco HDLC

Source

10.12.0.1

Destination

10.22.22.22

Internet Protocol Version 4, Src: 10.12.0.1, Dst: 10.22.22.22
User Datagram Protocol, Src Port: 4342, Dst Port: 4342
v Locator/ID Separation Protocol

0011 .... ... ... ... ...

Record Count: 1

Nonce: @xbbc4dal3aad82516

Key ID: ©x0001

Authentication Data Length: 20
Authentication Data: @ba33f9b3a516dblffb770d437d6d866c318Fal8

v Mapping Record 1, |[EID Prefix: 192.168.2.0/24] TTL: 14408, Action: No-Action, Authoritative

Record TTL: 1440
Locator Count: 1
EID Mask Length: 24
000. .... .... ....

. 0000 0000 0000

v Locator Record 1, Local|RLOC: 10.12.0.1

Priority: 22
Weight: 13

Action: No-Action (@)
Authoritative bit: Set

Reserved: 0x000
Reserved: 0x0

Mapping Version: @
EID Prefix AFI: IPv4 (1)
EID Prefix: 192.168.2.0

Multicast Priority: 255

Multicast Weight: @

Flags: 0x08005
AFI: IPv4 (1)

Locator: 10.12.0.1

Obrdzok 4.3 Odchytenie registracného paketu protokolu LISP v ndstroji Wireshark

Type: Map-Register (3)

P bit (Proxy-Map-Reply): Not set
S bit (LISP-SEC capable): Not set
I bit (xTR-ID present): Not set

R bit (Built for an RTR): Not set
Reserved bits:

0x0000

M bit (Want-Map-Notify): Not set

Protocol

LISP

Length Info
96 Map-Register for 192.168.2.0/24

Reachable, Priority/Weight: 22/13, Multicast Priority/Weight: 255/@

Uvedeny proces registracie mapovacieho zdznamu je mozné vidiet aj po odchyteni LISP paketu na

prepojeni medzi xTR1 a Fabric, Co znazoriuje obrazok 4.3.

Podobne je mozné vidiet zmenu aj vo vypise na Mapovacom serveri, v ktorom je uvedené, zZe doslo
k registracii novej mapovace]j informacie:

Mapping_Server#show lisp site
LISP Site Registration Information

Site Name

L1
L2

Last
Register

00:00:33 yes

never

Up

no

Who Last

Registered
10.12.0.1
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Celt mapovaciu informaciu je mozné zobrazit po zvoleni konkrétneho EID prefixu:

Mapping_Server#show lisp site 192.168.2.0
LISP Site Registration Information

Site name: L1
Description: xTR1
Allowed configured locators: any
Requested EID-prefix:
EID-prefix: 192.168.2.0/24
First registered: 00:21:32
Routing table tag: 4]
Origin: Configuration
Merge active: No
Proxy reply: No
TTL: 1dooh
State: complete
Registration errors:
Authentication failures: 6
Allowed locators mismatch: ©
ETR 10.12.0.1, last registered 00:00:51, no proxy-reply, no map-notify
TTL 1dedh, no merge, nonce OxBBC4DA13-0xAA482516
state complete
Locator Local State Pri/Wgt
10.12.0.1 yes up 22/13

Uspednost procesu mapovania je moZné overit aj zo samotného xTR zariadenia nastrojom LIG, ktory
odosle poZiadavku na server na zistenie mapovania pre vlastné EID. Uspe$na odpoved je nasledovna:

xTR1#lig self
Mapping information for EID 192.168.2.0 from 10.12.0.1 with RTT 84 msecs
192.168.2.0/24, uptime: 00:00:00, expires: 23:59:52, via map-reply, self
Locator Uptime State Pri/Wgt
10.12.0.1 ©0:00:00 up. self 22/13

Smerovace pracujuce ako ITR uchovavaju zdznamy o znamych mapovaniach v lokalnej map-cache
pamati. Zdznamy v tejto pamati vSak exspiruju po 24 hodindch. Mapovacie zaznamy sa nevytvaraju
automaticky pri zmene databdzy na Mapovacom serveri, ale zariadenie ITR v pripade potreby
komunikacie s externym EID najskor skontroluje lokalnu map-cache, aby zistil cielovy RLOC, a v pripade
neexistencie zdznamu v lokalnej databaze odosle poziadavku na Mapovaci server. Zobrazenie lokalnej
map-cache zariadenia XTR1 je zobrazené v nasledujucom vypise:

xTR1#show ip lisp map-cache
LISP IPv4 Mapping Cache for EID-table default (IID @), 2 entries

0.0.0.0/0, uptime: 00:29:38, expires: never, via static send map-request

Negative cache entry, action: send-map-request

192.168.2.0/24, uptime: 00:04:33, expires: 23:55:19, via map-reply, self
Locator Uptime State Pri/Wgt
10.12.0.1 ©00:04:33 up, self 22/13

Ako je moziné vidiet, tak zariadenie xTR1 zatial obsahuje mapovanie len pre lokadlne EID a pre
nezname EID ma odoslat map-request.

Pokracujme konfigurdciou zariadenia xTR2:
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XTR2:
IUlohal: Nasadenie LISP sieti
router lisp
database-mapping 192.168.22.0/24 10.23.0.2 priority 2 weight 2
ipv4 itr map-resolver 10.22.22.22
ipv4 itr
ipv4 etr map-server 10.22.22.22 key L2_pass
ipv4 etr

Po tejto konfiguracii je moiné skontrolovat databdzu na Mapovacom serveri, ktord uz bude
obsahovat registrované mapovania pre vsetky EID:

Mapping_Server#show lisp site
LISP Site Registration Information

Site Name Last Up Who Last Inst EID Prefix
Register Registered D

L1 00:00:34 yes 10.12.0.1 192.168.2.0/24

L2 00:00:12 yes 10.23.1.2 192.168.22.0/24

Od tejto chvile by mala fungovat komunikacia medzi zariadeniami L1 a L2 vyuzitim EID adries.
Niekolko prvych sprav bude pri prvotnej komunikacii zahodenych, ¢o je sp6sobené potrebou ziskania
mapovania existencie externych EID.

Po vygenerovani komunikacie zo zariadenia L1 na IPv4 adresu 192.168.22.22 (zariadenie L2) je
mozné skontrolovat obohatend lokdlnu map-cache zariadenia xTR1. Oc¢akavany stav je nasledovny:

xTR1#show ip lisp map-cache
LISP IPv4 Mapping Cache for EID-table default (IID ©), 3 entries

0.0.0.0/0, uptime: 01:02:12, expires: never, via static send map-request
Negative cache entry, action: send-map-request

192.168.2.0/24, uptime: 00:37:07, expires: 23:22:45, via map-reply, self
Locator Uptime State Pri/Wgt
10.12.0.1 00:37:07 up, self 22/13

192.168.22.0/24, uptime: 00:01:54, expires: 23:57:58, via map-reply, complete
Locator Uptime State Pri/Wgt
10.23.0.2 ©00:01:54 up 2/2

Podobny vystup je mozné ocakavat aj na zariadeni xTR2:

xTR2#sh ip lisp map-cache
LISP IPv4 Mapping Cache for EID-table default (IID @), 2 entries

0.0.0.0/0, uptime: 00:11:00, expires: never, via static send map-request

Negative cache entry, action: send-map-request

192.168.2.0/24, uptime: 00:04:12, expires: 23:55:40, via map-reply, complete
Locator Uptime State Pri/Wgt
10.12.0.1 00:04:12 up 22/13

Jedinym rozdielom je, Ze zariadenie XTR2 nema zaznam o lokdlnom EID. Dévod je ten, Ze pri tomto
zariadeni sme nevyutzili nastroj LIG ateda nedoslo k obohateniu lokdlnej databazy o lokdlne EID.
Z pohladu funkénosti to ale nepredstavuje Ziaden problém.

Pre uplnost pochopenia procesu zapuzdrenia a tvorby tunelov je mozné odchytit samotny paket
komunikacie, v nasom pripade bol generovany jednoduchy paket ICMP echo request. Odchyteny paket
je zndzorneny na obrdzku 4.4:
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No. Time Source Destination Protocol Length Info
—» 16 10.191511 192.168.2.2 192.168.22.22 ICMP 124 Echo (ping) request 1d=0x884c, seq=4/1024, ttl=63

Frame 16: 124 bytes on wire (992 bits), 124 bytes captured (992 bits) on interface -, id @
Cisco HDLC

Internet Protocol Version 4, [Src: 10.12.0.1, Dst: 10.23.0.2|RLOC

User Datagram Protocol, Src Port: 5396, Dst Port: 4341

Locator/ID Separation Protocol (Data)

Internet Protocol Version 4,|Src: 192.168.2.2, Dst: 192.168.22.22|EID

Internet Control Message Protocol

Obrazok 4.4 Odchyteny zapuzdreny IPv4 echo request paket v ndstroji Wireshark

Vystup potvrdzuje, Ze doslo k vytvoreniu tunelu (pridaniu novych hlaviciek k pévodnému paketu).

Upozornenie: LISP databdza sa nezobrazuje v smerovacej tabulke. Jednd sa o samostatnu
jednotku. Smerovanie je mozné vdaka tomu, Ze Udaje z LISP databazy su automaticky mapované
do CEF a Adjacency tabuliek.

Uloha 2: Prenos IPv6 komunikacie cez IPv4 sietovy infrastrukturu

Komunikaciu medzi IPv6é LISP EID je moiné prendsat rovnakym spdsobom ako to bolo
v predchadzajicej ulohe. Jedinym rozdielom je, Ze pévodny paket bude pouzivat IPv6 EID adresy
a bude standardne zabaleny do IPv4 hlavicky vyuZivajucej na smerovanie RLOC identifikator. Z pohladu
konfiguracie staci na Mapovacom serveri spustit IPv6 sluzby pre map-server, map-resolver a definovat
eid-prefix v IPv6 tvare. Na zariadeniach xTR je potrebné spustit IPv6 sluzby pre funkcie ITR a ETR. Tiez
je potrebné pridat mapovaci zdznam, ktory bude obsahovat mapovanie medzi IPv6 EID adresou a IPv4
RLOC udajom. Nasledujuce vypisy znazornuju konfiguracie pre xTR1, xTR2 a Mapovaci server.

Konfiguracia je analogickd k ulohe 1:

XTR1:

lUloha2: Nasadenie IPv6 LISP siete

ipv6 unicast-routing

int fao0/0
ipv6 add 2001:db8:2:2::1/64

router lisp
database-mapping 2001:db8:2:2::/64 10.12.0.1 priority 1 weight 1
ipv6 itr map-resolver 10.22.22.22
ipv6 itr
ipv6 etr map-server 10.22.22.22 key L1_pass
ipv6 etr

XTR2:

lUloha2: Nasadenie IPv6 LISP siete

ipv6 unicast-routing

int fao0/0
ipv6 add 2001:db8:22:22::1/64

router lisp
database-mapping 2001:db8:22:22::/64 10.23.0.2 priority 22 weight 22
ipv6 itr map-resolver 10.22.22.22
ipv6 itr
ipv6 etr map-server 10.22.22.22 key L2_pass
ipv6 etr
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Mapovaci server:
lUloha2: Nasadenie IPv6 LISP siete
router lisp
site L1
eid-prefix 2001:db8:2:2::/64
site L2
eid-prefix 2001:db8:22:22::/64
ipv6 map-server
ipv6 map-resolver

Analogicky je mozné overit funkénost konfiguracie, registraciu mapovania pre IPv6 EID a zaroven
obsah IPv6 map-cache tabulky. Vystup registracnej tabulky na Mapovacom serveri po Uspesnej
registrdcii IPv6 EID je zobrazeny v nasledujucom vypise:

Mapping_Server#show lisp site
LISP Site Registration Information

Site Name Last Up Who Last EID Prefix
Register Registered

L1 00:00:35 yes 10.12.0.1 192.168.2.0/24
00:00:21 yes 10.12.0.1 2001:DB8:2:2::/64

L2 00:00:03 yes 10.23.1.2 192.168.22.0/24
00:00:05 yes 10.23.1.2 2001:DB8:22:22::/64

Detailny vypis pre konkrétne IPv6 EID potvrdzuje, Ze RLOC identifikator je nadalej IPv4 adresa:

Mapping_Server#show lisp site 2001:db8:22:22::/64
LISP Site Registration Information
Site name: L2
Description: xTR2
Allowed configured locators: any
Requested EID-prefix:
EID-prefix: 2001:DB8:22:22::/64
First registered: 00:02:05
Routing table tag: (4]
Origin: Configuration
Merge active: No
Proxy reply: No
TTL: 1deeh
State: complete
Registration errors:
Authentication failures: (4]
Allowed locators mismatch: ©
ETR 10.23.1.2, last registered 00:00:08, no proxy-reply, no map-notify
TTL 1deeh, no merge, nonce Ox47D89B45-0x1A2B668B
state complete
Locator Local State Pri/Wgt
10.23.0.2 yes up 22/22

Aj v tomto pripade je mozné vykonat overenie Uspesnosti registracie IPv6 EID aj z lokdlneho xTR
zariadenia Standardne ndstrojom LIG, ktorého vystup pre zariadenie XTR1 zobrazuje nasledujuci vypis:

xTR1#lig self ipvé
Mapping information for EID 2001:DB8:2:2:: from 10.12.0.1 with RTT 84 msecs

2001:DB8:2:2::/64, uptime: 00:00:00, expires: 23:59:52, via map-reply, self
Locator Uptime State Pri/Wgt
10.12.0.1 00:00:00 up, self 1/1

Lokalnu IPv6 map-cache tabulku je mozné vidiet v nasledujicom vypise:

89



xTR1#sh ipvé lisp map-cache
LISP IPv6 Mapping Cache for EID-table default (IID @), 3 entries

::/0, uptime: 00:09:29, expires: never, via static send map-request
Negative cache entry, action: send-map-request

2001:DB8:2:2::/64, uptime: 00:01:47, expires: 23:58:05, via map-reply, self
Locator Uptime State Pri/Wgt
10.12.0.1 00:01:47 up, self 1/1

2001:DB8:22:22::/64, uptime: 00:03:29, expires: 23:56:23, via map-reply, complete
Locator Uptime State Pri/Wgt
10.23.0.2 00:03:29 up 22/22

Uspednost vytvorenia tunela je moZné overit odchytenim paketu v nastroji Wireshark napr. na
prepojeni medzi zariadeniami xTR1 a Fabric, ¢o zobrazuje obrdzok 4.5:

No. Time Source Destination Protocol Length Info

10 18.042190 2001:db8:2:2::2 2001:db8:22:22::22 ICMPv6 144 Echo (ping) request id=@x6cda, seq=1, hop limit=63

Frame 10: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface -, id ©
Cisco HDLC

Internet Protocol Version 4,|Src: 10.12.0.1, Dst: 10.23.0.2] RLOC

User Datagram Protocol, Src Port: 1056, Dst Port: 4341

Locator/ID Separation Protocol (Data)

Internet Protocol Version 6,|Src: 2001:db8:2:2::2, Dst: 2091:db8:22:22::22|EID

Internet Control Message Protocol v6

Obrazok 4.5 Odchyteny zapuzdreny IPv6 echo request paket v ndstroji Wireshark

Upozornenie: Ani Udaje o IPv6 EID sa nezobrazuju v smerovacej tabulke. Smerovanie je ale
umoznené vdaka prepojeniu lokalnej IPv6 map-cache s CEF a Adjacency tabulkami.

Upozornenie: Protokol LISP je vsestranny protokol, ktory dokaze vytvarat réznorodé tunely,
pricom konfiguracia sa nijak vyrazne neodliSuje. Jediny rozdiel by bol v tvare mapovacich
zaznamov.

Protokol LISP dokazZe vytvorit nasledujlce typy tunelov:
o |Pv4d & IPV4
e |Pv6 < IPV4
e |Pv4 < IPv6
e |Pv6 & IPv6

Rovnako aj poziciu Mapovacieho servera je mozné definovat v podobe IPv4 aj IPv6 adresy.

Uloha 3: Rozkladanie zataze (Multihoming)

Rozkladanie zataze je zaloZené na predpoklade, Ze k jednému cielovému EID prislicha viacero RLOC
identifikatorov. Administrator ma v tomto pripade moznost vyuZitim hodnét priority a vahy definovat
pomer rozkladu zataze. V pripade viacerych mapovacich zaznamov sa vyuzije ten, ktory ma priradent
k proporénému rozkladaniu zataze vzhladom k hodnote vahy. Topoldgia umozriuje demonstrovat tito
funkcionalitu na prepojeni medzi zariadeniami Fabric a xTR2, kde sa nachddza dvojica prepojeni.
Z pohladu konfiguracie sta¢i na zariadenie xTR2 pridat novy mapovaci zaznam pre EID L2 zariadenia
s inym RLOC identifikdtorom. MoZnu konfiguraciu znazornuje nasledujuci vypis:

XTR2:
lUloha3: Multihoming
router lisp
database-mapping 192.168.22.0/24 10.23.1.2 priority 1 weight 10
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Vzhladom k tomu, Ze aktualna priorita je nizSia ako priorita v aktualne pouzivanom zazname, tak
tento novy mapovaci zdznam bude pouZity namiesto predchadzajuceho. Po pridani nového zdznamu
dojde k automatickej registracii na Mapovaci server, ¢o je mozné vidiet v nasledujicom vypise:

Mapping_Server#show lisp site 192.168.22.0/24
LISP Site Registration Information

Site name: L2
Description: xTR2
Allowed configured locators: any
Requested EID-prefix:
EID-prefix: 192.168.22.0/24
First registered: 04:04:30
Routing table tag: 0
Origin: Configuration
Merge active: No
Proxy reply: No
TTL: 1deeh
State: complete
Registration errors:
Authentication failures: (4]
Allowed locators mismatch: ©
ETR 10.23.1.2, last registered 00:00:23, no proxy-reply, no map-notify
TTL 1deeh, no merge, nonce 0x47D89B45-0x1A2B668B
state complete
Locator Local State Pri/Wgt
10.23.0.2 yes up 2/2
10.23.1.2 vyes up 1/10

Problém nastdva na zariadeni xTR1, ktoré otejto zmene nevie. K aktualizacii by doslo az po
exspirovani pévodného zaznamu a vyziadani nového. Pre urychlenie tohto procesu je potrebné vy¢istit
lokalnu map-cache na zariadeni xTR1, ¢o zndzorniuje nasledujuci vypis:

XTR1:
IUloha3: Multihoming
xTR1#clear ip lisp map-cache *

Po vygenerovani novej komunikacie zariadenie xTR1 kontaktuje Mapovaci server, ktory poskytne
aktualizovanu verziu mapovacej databazy, ¢o znazornuje nasledujuci vypis:

xTR1#sh ip lisp map-cache
LISP IPv4 Mapping Cache for EID-table default (IID @), 2 entries

0.0.0.0/0, uptime: 00:00:46, expires: never, via static send map-request

Negative cache entry, action: send-map-request
192.168.22.0/24, uptime: 00:00:10, expires: 23:59:42, via map-reply, complete
Locator Uptime State Pri/Wgt
10.23.0.2 00:00:10 up 2/2
10.23.1.2 ©00:00:10 up 1/10

V tomto pripade bude na dosiahnutie siete 192.168.22.0/24 pouZitd linka s IPv4 adresou 10.23.1.2.
Tento pristup umozriuje pri multihoming-u definovat cestu, ktorou sa bude vstupovat do LISP siete.

Upozornenie: Ak by bola priorita rovnaka vo viacerych mapovacich zaznamoch, dochadzalo by k
rozkladaniu zataze. Pozor treba ale dat na to, Ze rozkladanie zataze pracuje prostrednictvom Hash
hodnot, ktoré sa pocitaju na zaklade 5 Tuple (zdrojova MAC, zdrojova IP, cielova MAC, ciefova IP a
Cislo protokolu). Preto pri testovani rozkladania zataze je potrebné zmenit niektorud z adries.
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Uloha 4: Komunikécia s externymi sietami mimo LISP domény

Pri komunikacii s externymi sietami vznikaju dva hlavné problémy:

1.

2.

Smerovac, ku ktorému je pripojené cielové Externé zariadenie nie je LISP smerova¢om a teda
nedokaze odbalit standardnu LISP hlavicku.

Ak by sme poslali paket v Standardnom formate, tak by sme sice ciel dosiahli bez prekazok, no
problém by nastal pri spatnom smerovani, kde by zdrojova IP adresa bola EID, ktord sa do
sietfovych infrastruktdr neoznamuje.

Riesenie tychto problémov spociva v definovani nového typu zariadenia, ktoré mézeme oznadit ako
PXTR (proxy zariadenie). Toto zariadenie v sebe skryva funkcionalitu PETR a PITR. PETR je analogické
k ETR zariadeniu, no v tomto pripade sluzi na vystup z LISP domény smerom do externej siete, kde je
jeho ulohou odbalit LISP zapuzdreny paket. Na druhej strane funkcia PITR slUzi na zabezpecenie vstupu
do LISP domény, kde ulohou tejto funkcie je zabalit paket do prislusného LISP formatu.

Scenar komunikacie medzi zariadenim L1 a Externym zariadenim:

1.
2.

L1 posle paket na svoju branu, v tomto pripade zariadenie xTR1.

XTR1 skontroluje lokdlnu map-cache databazu, v ktorej nendjde mapovanie pre externu IP
adresu a teda posle poziadavku na Mapovaci server.

Mapovaci server dané mapovanie tiez nevlastni a teda odpovie s negativhou odpovedou.

xTR1 na zaklade negativnej odpovede vie, Ze cielové zariadenie sa nenachddza v LISP doméne
a teda zapuzdri paket s cielovou IP zariadenia PxTR.

PxTR zariadenie odbali paket a posle ho na cielové Externé zariadenie. (Aby bolo mozné
spravu dorudit spatne na PxTR, tak PXTR musi do vonkajsej siete oznamovat EID siet. Aby bolo
zarucené Co najvacsie Setrenie, tak PXTR oznamuje najmenej mozny Specificky zdznam, ktory
pokryva ¢o najviac vnutornych EID sieti.)

Scenar pre spatné smerovanie z Externého zariadenia na zariadenie L1:

1.
2.
3.

Externé zariadenie doruci paket v Standardnom formate na zariadenie PxTR.
PxTR odosle poZiadavku na map-resolver pre zistenie RLOC identifikatora cielového EID.

Map-resolver dany zdznam pozna (jednda sa o LISP siet) ateda odpovie s prislusnym
mapovacim zaznamom.

Zariadenie PxTR nasledne vytvori tunel so zariadenim xTR1, prida LISP hlavicku a doruéi data
na cielové xTR1 zariadenie.

Zariadenie XTR1 odbali hlavi¢ku a v povodnom formate ju doruci do ciela.

Upozornenie: MozZe sa zdat, Zze PxTR zariadenie nema vyznam, ak by sme posielali data zo
zariadenia xTR1 bez LISP hlaviciek. To je pravda v pripade komunikacie smerujicej k Externému
zariadeniu. Problém by vznikol pri spatnom smerovani, kde zariadenia tvoriace fyzickd vrstvu LISP
domény nepoznaju hrani¢né EID siete. Z toho dovodu je potrebné komunikaciu zapuzdrovat.

Z pohladu konfiguracie potrebujeme na vsetkych xTR zariadeniach definovat kde sa nachadza PxTR.
Ukdazku konfiguracie znazorfiuju nasledujice dva vypisy:

XTR1:

IUloha4: Remote
router lisp
ipv4 use-petr 10.2.2.2
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XTR2:
!Uloha4: Remote
router lisp
ipv4 use-petr 10.2.2.2

Komplexnejsiu konfigurdciu je ale potrebné vykonat na zariadeni PxTR, na ktorom je potrebné
spustit sluzbu PETR a PITR. Pri sluzbe PITR potrebujeme definovat, ktoré zariadenie je PITR zariadenim
— tu sa $tandardne jedna o IP adresu lokdlneho PXTR smerovaca. Dalej je pri PITR zariadeni potrebné
definovat kde sa nachadza map-resolver, na ktory budu posielané poziadavky ohladom mapovacich
zaznamov. Nakoniec je potrebné definovat, pre aké LISP siete budi odosielané poziadavky na map-
resolver (inak povedané, s akymi sietami dovolime Externym zariadeniam komunikovat). Vzorovu

konfiguraciu zariadenia PXTR uvadza nasledujuci vypis:

PxTR:
IUloha4: Remote
router lisp
ipv4 proxy-etr
ipv4 proxy-itr 10.2.2.2

map-cache 192.168.2.0/24 map-request
map-cache 192.168.22.0/24 map-request
ipv4 itr mapb-resolver 10.22.22.22

Kontrolu toho, aké sluzby su spustené na LISP smerovacoch je mozné zistit zo vseobecného vypisu,

ktory pre je zariadenie PXTR zobrazeny nizsie:

PxTR#sh ip lisp

Instance ID:

Router-lisp ID:

Locator table:

EID table:

Ingress Tunnel Router (ITR):

Egress Tunnel Router (ETR):

Proxy-ITR Router (PITR):

Proxy-ETR Router (PETR):

Map Server (MS):

Map Resolver (MR):

Map-Request source:

ITR Map-Resolver(s):

ITR Solicit Map Request (SMR):
Max SMRs per map-cache entry:

Multiple SMR suppression time:

ETR accept mapping data:

ETR map-cache TTL:

Locator Status Algorithms:
RLOC-probe algorithm:

Static mappings configured:

Map-cache size/limit:

Map-cache activity check period:

Map-database size/limit:

Persistent map-cache:
Earliest next store:
Location:

Pre lepSie pochopenie procesu zapuzdrenia je mozné odchytit paket smerujdci zo zariadenia L1 do
Externého zariadenia na prepojeni medzi zariadeniami Fabric a PXTR. Odchyteny paket je zobrazeny

na obrazku 4.6:

7]

7]

default

default

disabled

disabled

enabled RLOCs: 10.2.2.2
enabled

disabled

disabled

10.2.2.2

10.22.22.22

accept and process

8 more specifics

60 secs

disabled, verify disabled
1dooh

disabled

2

2/1000

60 secs

0/100

interval 01:00:00
01:02:57

NONE
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No. Time Source Destination Protocol Length Info

—+ 10 13.375638 192.168.2.2 172.16.22.22 ICMP 134 Echo (ping) request id=@xfe73, seq=3/768, ttl=63

Frame 10: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) on interface -, id ©
Ethernet II, Src: ca:02:2e:e4:00:06 (ca:02:2e:e4:00:06), Dst: ca:05:24:b0:00:06 (ca:05:24:b0:00:06)
Internet Protocol Version 4,[Src: 10.12.0.1, Dst: 10.2.2.2]RLOC

User Datagram Protocol, Src Port: 32172, Dst Port: 4341

Locator/ID Separation Protocol (Data)

Internet Protocol Version 4,ISrc: 192.168.2.2, Dst: 172.16.22.22|Ew)-Ext

Internet Control Message Protocol

Obrdzok 4.6 Odchyteny zapuzdreny IPv4 echo request paket smerujtci do vonkajsej siete

Ako je moiné vidiet, tak cielovy RLOC identifikator je IP adresa zariadenia PxTR, ktorad bola
definovana na xTR1 zariadeni.

Paket odchyteny na prepojeni medzi PxTR a zariadenim External uZ neobsahuje LISP zahlavie, ¢o
potvrdzuje PETR funkénost, ako je mozné vidiet na obrazku 4.7:

No. Time Source Destination Protocol Length Info

|+ 12 4.010828 192.168.2.2 172.16.22.22 ICMP 98 Echo (ping) request id=@xe774, seq=3/768, ttl=61

Frame 12: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -, id ©

Ethernet II, Src: ca:05:24:b0:00:08 (ca:05:24:b0:00:08), Dst: Private 66:68:01 (00:50:79:66:68:01)
Internet Protocol Version 4, Src: 192.168.2.2, Dst: 172.16.22.22

Internet Control Message Protocol

Obrdzok 4.7 Odchyteny rozpuzdreny paket v ndstroji Wireshark

Uloha 5: Mobilita

Podpora mobility ma umoznit presun zariadeni (s ich EID) z jedného miesta na druhé bez potreby
vyrazného zasahu do konfiguracie sietovych zariadeni. Inak povedané, potrebujeme zabezpedit to, aby
sa mohlo zmenit mapovanie EID <> RLOC pri odpojeni zariadenia z jedného miesta a opatovného
pripojenia na iné miesto v sieti. V pripade tohto laboratérneho cvicenia déjde k presunu zariadenia L2
z povodného miesta, pricom sa pripoji k zariadeniu s ndzvom Mobility. Po pripojeni a vygenerovani
komunikacie s inou LISP sietfou déjde k odoslaniu nového mapovacieho zaznamu s EID o velkosti /32
na zariadenie map-server. Nasledne je potrebné vykonat clear map-cache na koncovych xTR
zariadeniach, aby si stiahli aktualizované mapovacie zaznamy.

Z pohladu konfiguracie na Mapovacom serveri je potrebné povolit, pre konkrétnu siet u ktorej je
predpoklad, Ze pouZivatelia z nej budud menit svoju polohu, prijem viac Specifickych zdznamov. Tato
zmena je potrebnd, lebo umozni registrovat jednu konkrétnu IP adresu, ktord zmenila svoju polohu.
Potrebnu konfiguraciu znazorniuje nasledujuci vypis:

Mapovaci server:
lUloha5: Mobility
router lisp
site L2
eid-prefix 192.168.22.0/24 accept-more-specifics

Konfigurdcia potrebna na zariadeni Mobility je o nieCo zloZitejSia. V tomto pripade je potrebné
definovat locator-set, ktory sltZi na definovanie RLOC tidajov. Dalej je potrebné vytvorit dynamické EID
mapovanie, kde sa definuje siet, z ktorej ocakavame, Ze sa budu zariadenia presutvat. Toto mapovanie
je potrebné prepojit s vytvorenym locator-set atribitom. Nésledne potrebujeme spustit Standardné
funkcie pre ETR a ITR. Poslednym krokom je aplikacia vytvoreného dynamického EID mapovania na
rozhranie, kde sa ocakava pripojenie zariadenia, ktoré zmenilo svoju polohu. Vzorovu konfiguraciu
zariadenia Mobility je mozZné vidiet v nasledujicom vypise:
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Mobility:
1Uloha5: Mobility
router lisp
locator-set L2_mobile
10.26.0.2 priority 2 weight 2
eid-table default instance-id ©
dynamic-eid L2_mobile_mapping
database-mapping 192.168.22.0/24 locator-set L2_mobile
ipv4 itr map-resolver 10.22.22.22
ipv4 itr
ipv4 etr map-server 10.22.22.22 key L2_pass
ipv4 etr

int fao/0
lisp mobility L2_mobile_mapping

Po danej konfiguracii, zmene polohy zariadenia L2 avygenerovani komunikacie dbjde na
Mapovacom serveri k registracii nového mapovacieho zaznamu s dlzkou /32, ¢o znazorfiuje vypis:

Mapping_Server#show lisp site
LISP Site Registration Information

Site Name Last Up Who Last EID Prefix
Register Registered

L1 00:00:29 yes 10.12.0.1 192.168.2.0/24
00:00:42 yes 10.12.0.1 2001:DB8:2:2::/64

L2 00:00:39 yes 10.23.1.2 192.168.22.0/24
00:00:28 yes 10.26.0.2 192.168.22.22/32
00:00:16 ves 10.23.1.2 2001:DB8:22:22::/64

Po vycisteni map-cache tabulky na zariadeni xTR1 a po vyZiadani novych mapovacich zaznamov je
mozné na nasledujucom vypise vidiet aktualizovany zaznam pre zariadenie, ktoré zmenilo polohu:

XTR1#show ip lisp map-cache
LISP IPv4 Mapping Cache for EID-table default (IID ©), 2 entries

0.0.0.0/0, uptime: 00:25:42, expires: never, via static send map-request

Negative cache entry, action: send-map-request

192.168.22.22/32, uptime: 00:20:28, expires: 23:39:24, via map-reply, complete
Locator Uptime State Pri/Wgt
10.26.0.2 ©00:20:28 up 2/2

Od tejto chvile je mozna komunikacia so zariadenim, ktoré zmenilo svoju polohu.

Upozornenie: Mobilita vyZaduje, aby bola na viacerych miestach v sieti nakonfigurovana LISP siet
so vzajomne sa prekryvajucim adresnym rozsahom EID. Tento fakt ale nesp6sobi duplicitu
vzhladom k tomu, Ze LISP EID siete nie suU ozhamované do fyzickej reprezentacie siete (OSPF).

Bonus: Ukazka konfiguracie protokolu LISP v I0S-XE

Automatizovanad prdca s protokolom LISP vyuZitim protokolu RESTCONF vyZaduje programovatelny
smerova¢ CSR1000v. Vzhladom k tomu, Ze tento smerovac pracuje s 10S XE, tak sa aj samotna syntax
konfiguracie protokolu LISP mierne odlisuje od konfiguracie na Standardnych 10S. Nasledujuce sekcie
uvadzaju vzorovu konfiguraciu v podobe prikazov a odpovedajtci JSON opisujuici YANG Struktaru.
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Ulohal: Zakladna konfiguracia protokolu LISP

Mapovaci server:
router lisp
service ipv4
map-server
map-resolver
site L1
description xTR1
authentication-key L1_pass
eid-record 192.168.2.0/24
site L2
description xTR2
authentication-key L2_pass
eid-record 192.168.22.0/24

XTR1:
router lisp
instance-id ©
service ipvé6

eid-table default
database-mapping 2001:db8:2:2::/64 10.12.0.1 priority 1 weight 1
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L1_pass
etr

XTR2:
router lisp
instance-id ©
service ipv6

eid-table default
database-mapping 2001:db8:22:22::/64 10.23.0.2 priority 22 weight 22
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L2_pass
etr

Uloha2: Prenos IPv6 komunikacie cez IPv4 siefovui infrastrukturu

Mapovaci server:
router lisp
service ipv6
map-server
map-resolver
site L1
eid-record 2001:db8:2:2::/64
site L2
eid-record 2001:db8:22:22::/64

XTR1:
router lisp
instance-id ©
service ipv4

eid-table default
database-mapping 192.168.2.0/24 10.12.0.1 priority 22 weight 13
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L1 _pass
etr

XTR2:
router lisp
instance-id ©
service ipv4
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eid-table default

database-mapping 192.168.22.0/24 10.23.0.2 priority 2 weight 2
itr map-resolver 10.22.22.22

itr

etr map-server 10.22.22.22 key L2_pass

etr

Uloha3: Rozkladanie zataZe (Multihoming)

XTR2:
router lisp
instance-id ©
service ipv4
eid-table default
database-mapping 192.168.22.0/24 10.23.1.2 priority 1 weight 10

Uloha4: Komunikdcia s externymi sietami mimo LISP domény

XTR1:
router lisp
service ipv4
use-petr 10.2.2.2

XTR2:
router lisp
service ipv4
use-petr 10.2.2.2

PxTR:
router lisp
instance-id ©
service ipv4

eid-table default
map-cache 192.168.2.0/24 map-request
map-cache 192.168.22.0/24 map-request
itr map-resolver 10.22.22.22
proxy-itr 10.2.2.2
proxy-etr

Uloha5: Mobilita

Mapovaci server:
router lisp
site L2

eid-record 192.168.22.0/24 accept-more-specifics

Mobility:
router lisp
locator-set L2_mobile
10.26.0.2 priority 2 weight 2
instance-id ©
dynamic-eid L2_mobile_mapping
database-mapping 192.168.22.0/24 locator-set L2_mobile
service ipv4
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L2_pass
etr
interface gil
lisp mobility L2_mobile_mapping
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Priloha: Kompletna konfiguracia pre vsetky zariadenia - 10S

Mapovaci server:
hostname Mapping_Server
1Zakladna konfiguracia IP adries
int fao0/0
ip add 10.24.0.2 255.255.255.252
no sh
int loo 22
ip add 10.22.22.22 255.255.255.255
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area 0

lUlohal: Nasadenie LISP sieti
router lisp
site L1
description xTR1
authentication-key L1_pass
eid-prefix 192.168.2.0/24
site L2
description xTR2
authentication-key L2_pass
eid-prefix 192.168.22.0/24
ipv4 map-server
ipv4 map-resolver
Ishow lisp site
Ish lisp site 192.168.22.0

lUloha2: Nasadenie IPv6 LISP siete
router lisp
site L1
eid-prefix 2001:db8:2:2::/64
site L2
eid-prefix 2001:db8:22:22::/64
ipv6 map-server
ipv6 map-resolver

lUloha5: Mobility
router lisp
site L2
eid-prefix 192.168.22.0/24 accept-more-specifics
Ish lisp site

XTR1:
hostname xTR1
1Zakladna konfiguracia IP adries
int fa0/0
ip add 192.168.2.1 255.255.255.0
no sh
int sel/o
ip add 10.12.0.1 255.255.255.252
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

lUlohal: Nasadenie LISP sieti
router lisp
database-mapping 192.168.2.0/24 10.12.0.1 priority 22 weight 13
ipv4 itr map-resolver 10.22.22.22
ipv4 itr
ipv4 etr map-server 10.22.22.22 key L1_pass
ipv4 etr
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llig self
Ishow ip lisp map-cache

lUloha2: Nasadenie IPv6 LISP siete

ipv6 unicast-routing

int fao/0
ipv6 add 2001:db8:2:2::1/64

router lisp
database-mapping 2001:db8:2:2::/64 10.12.0.1 priority 1 weight 1
ipv6e itr map-resolver 10.22.22.22
ipv6 itr
ipv6 etr map-server 10.22.22.22 key L1 _pass
ipv6 etr

Ilig self ipvé6

Ishow ipv6 lisp map-cache

!Uloha3: Multihoming
Iclear ip lisp map-cache *
Ishow adjacency lisp @ detail

lUloha4: Remote
router lisp
ipv4 use-petr 10.2.2.2

lUloha5: Mobility
Iclear ip lisp map-cache

XTR2:
hostname xTR2
1Zakladna konfiguracia IP adries
int sel/1
ip add 10.23.0.2 255.255.255.252
no sh
int sel/2
ip add 10.23.1.2 255.255.255.252
no sh
int fao/0
ip add 192.168.22.1 255.255.255.0
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

lUlohal: Nasadenie LISP sieti
router lisp
database-mapping 192.168.22.0/24 10.23.0.2 priority 2 weight 2
ipv4 itr map-resolver 10.22.22.22
ipv4 itr
ipv4 etr map-server 10.22.22.22 key L2_pass
ipv4 etr
llig self

ipv6 unicast-routing
int fa0/0
ipv6 add 2001:db8:22:22::1/64
router lisp
database-mapping 2001:db8:22:22::/64 10.23.0.2 priority 22 weight 22
ipv6 itr map-resolver 10.22.22.22
ipv6 itr
ipv6 etr map-server 10.22.22.22 key L2_pass
ipv6 etr

!Uloha3: Multihoming
router lisp
database-mapping 192.168.22.0/24 10.23.1.2 priority 1 weight 10
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lUloha4: Remote
router lisp
ipv4 use-petr 10.2.2.2

Fabric:
hostname Fabric
1Zakladna konfiguracia IP adries
int sel/o
ip add 10.12.0.2 255.255.255.252
no sh
int fao/0
ip add 10.24.0.1 255.255.255.252
no sh
int sel/1
ip add 10.23.0.1 255.255.255.252
no sh
int sel/2
ip add 10.23.1.1 255.255.255.252
no sh
int sel/3
ip add 10.26.0.1 255.255.255.252
no sh
int fa0/1
ip add 10.25.0.1 255.255.255.252
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

PxTR:
hostname PxTR
1Zakladna konfiguracia IP adries
int fao/1
ip add 10.25.0.2 255.255.255.252
no sh
int loo 2
ip add 10.2.2.2 255.255.255.255
int fao0/0
ip add 172.16.22.1 255.255.255.0
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©
default-information originate always

IUloha4: Remote

router lisp
ipv4 proxy-etr
ipv4 proxy-itr 10.2.2.2
map-cache 192.168.2.0/24 map-request
map-cache 192.168.22.0/24 map-request
ipv4 itr map-resolver 10.22.22.22

Mobility:
hostname Mobility
!Zakladna konfiguracia
int sel/3
ip add 10.26.0.2 255.255.255.252
no sh
int fa0/0
ip add 192.168.22.1 255.255.255.0
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©
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1Uloha5: Mobility
router lisp
locator-set L2_mobile
10.26.0.2 priority 2 weight 2
eid-table default instance-id ©
dynamic-eid L2_mobile_mapping
database-mapping 192.168.22.0/24 locator-set L2_mobile
ipv4 itr map-resolver 10.22.22.22
ipv4 itr
ipv4 etr map-server 10.22.22.22 key L2_pass
ipv4 etr

int fao/0
lisp mobility L2_mobile_mapping

Priloha: Kompletna konfiguracia pre vsetky zariadenia — 10S-XE

Mapovaci server:
hostname Mapping_Server
1Zakladna konfiguracia IP adries
int fao/0
ip add 10.24.0.2 255.255.255.252
no sh
int loo 22
ip add 10.22.22.22 255.255.255.255
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

lUlohal: Nasadenie LISP sieti
router lisp
service ipv4
map-server
map-resolver
site L1
description xTR1
authentication-key L1_pass
eid-record 192.168.2.0/24
site L2
description xTR2
authentication-key L2_pass
eid-record 192.168.22.0/24

lUloha2: Nasadenie IPv6 LISP siete
router lisp
service ipv6
map-server
map-resolver
site L1
eid-record 2001:db8:2:2::/64
site L2
eid-record 2001:db8:22:22::/64

lUloha5: Mobility
router lisp
site L2
eid-record 192.168.22.0/24 accept-more-specifics

XTR1:
hostname xTR1
1Zakladna konfiguracia IP adries
int fao/0
ip add 192.168.2.1 255.255.255.0
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no sh
int sel/o

ip add 10.12.0.1 255.255.255.252

no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1

network 10.0.0.0 0.255.255.255 area ©

lUlohal: Nasadenie LISP sieti
router lisp
instance-id ©
service ipv4

eid-table default
database-mapping 192.168.2.0/24 10.12.0.1 priority 22 weight 13
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L1_pass
etr

lUloha2: Nasadenie IPv6 LISP siete
router lisp
instance-id ©
service ipvé6

eid-table default
database-mapping 2001:db8:2:2::/64 10.12.0.1 priority 1 weight 1
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L1_pass
etr

lUloha4: Remote
router lisp
service ipv4
use-petr 10.2.2.2

XxTR2:
hostname xTR2
1Zakladna konfiguracia IP adries
int sel/1
ip add 10.23.0.2 255.255.255.252
no sh
int sel/2
ip add 10.23.1.2 255.255.255.252
no sh
int fao/0
ip add 192.168.22.1 255.255.255.0
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area 0

lUlohal: Nasadenie LISP sieti
router lisp
instance-id ©
service ipv4

eid-table default
database-mapping 192.168.22.0/24 10.23.0.2 priority 2 weight 2
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L2_pass
etr

lUloha2: Nasadenie IPv6 LISP siete
router lisp
instance-id ©
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service ipvé6
eid-table default
database-mapping 2001:db8:22:22::/64 10.23.0.2 priority 22 weight 22
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L2_pass
etr

!Uloha3: Multihoming
router lisp
instance-id ©
service ipv4
eid-table default
database-mapping 192.168.22.0/24 10.23.1.2 priority 1 weight 10

lUloha4: Remote
router lisp
service ipv4
use-petr 10.2.2.2

Fabric:
hostname Fabric
1Zakladna konfiguracia IP adries
int sel/o
ip add 10.12.0.2 255.255.255.252
no sh
int fao/0
ip add 10.24.0.1 255.255.255.252
no sh
int sel/1
ip add 10.23.0.1 255.255.255.252
no sh
int sel/2
ip add 10.23.1.1 255.255.255.252
no sh
int sel/3
ip add 10.26.0.1 255.255.255.252
no sh
int fae/1
ip add 10.25.0.1 255.255.255.252
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

PxTR:
hostname PxTR
1Zakladna konfiguracia IP adries
int fao/1
ip add 10.25.0.2 255.255.255.252
no sh
int loo 2
ip add 10.2.2.2 255.255.255.255
int fao0/0
ip add 172.16.22.1 255.255.255.0
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©
default-information originate always

IUloha4: Remote
router lisp
instance-id ©
service ipv4
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eid-table default

map-cache 192.168.2.0/24 map-request
map-cache 192.168.22.0/24 map-request
itr map-resolver 10.22.22.22
proxy-itr 10.2.2.2

proxy-etr

Mobility:
hostname Mobility
1Zakladna konfiguracia
int sel/3
ip add 10.26.0.2 255.255.255.252
no sh
int fao/0
ip add 192.168.22.1 255.255.255.0
no sh
IKonfiguracia protokolu OSPF - underlay vrstva
router ospf 1
network 10.0.0.0 0.255.255.255 area ©

lUloha5: Mobility
router lisp
locator-set L2_mobile
10.26.0.2 priority 2 weight 2
instance-id ©
dynamic-eid L2_mobile_mapping
database-mapping 192.168.22.0/24 locator-set L2 _mobile
service ipv4
itr map-resolver 10.22.22.22
itr
etr map-server 10.22.22.22 key L2_pass
etr

interface gil
lisp mobility L2_mobile_mapping

104



