Tvorba prototypov pre monitorovanie a
spravu sietovych zariadeni vyuzitim
nastroja Node-RED

Obsahom tohto dokumentu je ukazka prace s nastrojom Node-RED. Déraz bude kladeny na jeho
moznosti tvorby prototypov v kontexte spravy monitorovania a riadenia sietovych zariadeni.

Instalacia nastroja Node-RED

Nastroj Node-RED vyzaduje pre svoje fungovanie bali¢kovaci in§talaCny nastroj npm a kniznicu
pre tvorbu webovych aplikacii nodejs. Po nainstalovani vy3Sie uvedenych nastrojov je mozné
inStalovat’ samotnu Node-RED aplikaciu. Pre instalaciu vykonajte nasledujuce prikazy:

sudo apt install npm
sudo apt install nodejs

npm —-version
node -version

sudo npm install -g —--unsafe-perm node-red

V tejto chvili je mozné spustit’ nastroj Node-RED prikazom:

sudo node-red

V tejto chvili je aplikacia dostupna na webovej stranke http://localhost: 1880
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Tvorba prototypu pre monitorovanie a spravu
sietovych zariadeni

Nastroj Node-RED poskytuje mnozstvo uzlov, ktoré reprezentuju isty aspekt informacného
systému a su konfigurovatefné vyuzitim pouZzivatel'ského rozhrania, ¢im umoZziuju vytvaranie
prototypov bez pouzitia nutnosti programovat a ovladat programovaci jazyk.

Zakladné Objekty

Medzi zakladné objekty pre pracu s nastrojom Node-RED patri:
- Inject: umoZiuje spustit datovy tok odoslanim istej spravy (mozné definovat’ obsah)
- Function: umoznuje prijat spravu, upravit jej obsah a odoslat upravenu spravu na dalSi
uzol
- Debug: umoZziuje zobrazit' prijatu spravu
Uvedené uzly je mozné vlozZit do pracovnej plochy a vzajomne ich prepojit tahanim mysi:

timestamp function 1 debug 1 B

Po vlozZeni objektov je potrebné stlacit’ tlacidlo Deploy. Teraz je mozné kliknuat' na tlacidlo vstupu
pre inject objekt, o spbsobi odoslanie ¢asovej znacky, ktora po prichode do debug objektu bude
zobrazena v debug okne:

¢ debug i||& ||| & ~
Talnodes | | @al ~

12/19/2023, 7:29:09 PM  node: debug 1
msg.payload : number

1703010548929
Dvojklikom na dany objekt je mozné zobrazit jeho konfiguratné moznosti a pri objekte input je
mozné definovat’ obsah spravy ale aj ako ¢asto sa bude sprava odosielat. Mozné napr. nastavit,
Ze po vykonani operacie Deploy sa automaticky odosle sprava, ¢im sa spusti datovy tok, alebo v
pripade potreby generovania spravy v istych ¢asovych intervaloch. Tento pripad je mozné pouzit,
ak potrebujeme vykonavat istu funkciu pravidelne, napr. Citat' Statistické data kazdu 1 sekundu.

Edit inject node
Delete Cancel Done
# Properties & B =

% Name

msg. payload = | = timestamp

msg. topic =+ &



Pre zmenu obsahu prenasanej spravy je mozné pouzit' uzol funkcia, ktory umozni prijatu spravu,
ktora je ulozena v objekte msg.payload upravit a preposlat dalej. Funkcie je potrebné pisat v
jazyku JavaScript. Vzorové rieSenie je znazornené na nasledujucom obrazku:

Edit function node

Delete
# Properties 8 3=
% Name function 1 &~
& Setup On Start On Message On Stop

1  msg.payload = {

2 "key": "Aktudlny ¢as je: " + msg.payload

3 } -

4 return msg;

¥ debug i@ | x| % -
Talnodes ~| | @al -

12/19/2023, 7:38:24 PM node: debug 1
msg.payload : Object

»{ key: "Aktudlny éas je:
1783811104928" }

Nasledujuce ulohy sa budu venovat objektom potrebnym pre spravu a monitorovanie sietovych
zariadeni protokolmi RESTCONF, SNMP, ICMP, Syslog a SSH.

Objekt Dashboard

Aplikacie pre spravu a monitorovanie sietovych zariadeni Casto obsahuju pouzivatelské
rozhranie, najCastejSie webové. Pre tento ucel nastroj Node-RED obsahuje modul node-red-
dashboard, ktory je mozné nainstalovat' vyuzitim zalozky Manage Palette:

User Settings

View
Palette
Keyboard

Environment

Po instalovani pribudne med

Vytvorené pouzivatelské roz

v

Nodes Install

i‘«nuds-red-bashbcard 1974773 X
®© node-red-dashboard =

A set of dashboard nodes for Node-RED

% 362 [ 1weekago install

zi zoznamom dostupnych uzlov mnozina novych:

hranie je dostupné na adrese: http://llocalhost:1880
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Citanie a zmena konfiguracie vyuzitim protokolu RESTCONF

Vytvaranie v8etkych tokov by trvalo dlho a preto pre zjednoduSenie prace je k dispozicii uz
predvytvoreny Flow, ktory je mozné jednoducho importovat do projektu. Aktualny tok vyzaduje
este instalaciu modulu node-red-contrib-ui-led. Vysledny Flow s vSetkymi potrebnymi uzlamy
vyzera nasledovne:

| SetlPaddress 1 setglobaladd
11/ GetHostname ()  gethostname ()  hitprequest (————|(}| json  ———————)  get hostname —E text g
. NewHostname ———  setflowhostname
| SetHostname T:: setHostname |~ nttprequest ———  Stateinfo
" Progresstext
timestamp? ) Starttext m
Interface Name (| ' set flow.f_name

nttp request :—:: json ) | Interface state info  (

)} Get Interface Status C T get_if status | 2
ot _—
timestamp! ) Starttext //-

) Set_If Status

set_If status | nttp request

Node-red vyzaduje pracu s validnymi certifikatmi. Vzhfadom k tomu, Zze zariadenie CSR1kv, ku
ktorému sa pripajame ma self-signed certifikat, tak je potrebné vypnut kontrolu validity certifikatov
(nebezpelné na realnom serveri):

export NODE_TLS_REJECT_UNAUTHORIZED=0 - linux
set NODE_TLS_REJECT_UNAUTHORIZED=0 - Windows

V pripade pretrvavajucich problémov je potrebné pregenerovat certifikat alebo pouzit' iny
operacny systém (Windows nezvykne mat’' s touto ulohou problém).

Po spusteni pouzivatel'ského rozhrania bude viditelné nasledujuce rozhranie:

GET-Address GET SET
Set|P address .
MewHostname
eakl2
Interface Ma
Logc;barcnlé Status Indicator [ ]

GET INTERFACE STATUS Status Indicator o Set_If Status [



Elementy uplne nalavo a napravo predstavuju elementy pouzivatelského rozhrania na ziskanie
a zobrazenie dat. Ich nastavenie si viete pozriet ich rozkliknutim. Elementy change slizia na
uloZenie nacitanych dat do premennych, ktoré je mozné pouZivat neskér v inych uzloch. Pre
pochopenie je ukazané uloZenie IP adresy do globalnej premennej s nazvom add (k tejto
premennej sa je mozné neskér dostat pouzitim zapisu global.add):

= Rules
Set v| + global. add

to the value - msg. payload

[ Deep copy value

Zdrojovy kod funkcie, ktora vygeneruje HTTP poZiadavku je nasledovny:

msg.url ="https://"+ global.get ("add") +"/restconf/data/native/hostname";
msg.method="GET";
msg.payload = {};

msg.headers = {

"content-type": "application/yang-data+json",
"accept": "application/yang-data+json",
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'

}i

return msg;

Samotny HTTP request node je potrebné nastavit nasledovne (nepouzijeme ho na definovanie
poziadavky, ale cela poziadavka bude prevziata z predchadzajucej funkcie):

Edit http request node
Delete Cancel Done

# Properties & 3| =

= Method - set by msg.method -

Q@ URL

Prijati odpoved je potrebné deserializovat’ a previest prijaty retazec do JSON podoby, na ¢o je
vyuzity uzol JSON:

@® Action Always convert to JavaScript Object v

Posledna funkcia pred vypisanim nazvu zariadenia do pouzivatelského rozhranie uz len prijaty
JSON rozparsuje a ziska z neho konkrtétny nazov zariadenia:

msg.payload = msg.payload["Cisco-IO0S-XE-native:hostname"];

return msg;

Podobnym spbésobom je definovana funkcia pre nastavenie nazvu zariadenia:




msg.url = "https://"+ global.get ("add") +"/restconf/data/native/hostname";
msg.method="PUT";
msg.payload = {

"Cisco-I0S-XE-native:hostname":flow.get ("hostname")

i

msg.headers = {
"content-type": "application/yang-data+json",
"accept": "application/yang-data+json",
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'

b7

return msg;

V tomto pripade je sucCastou toku aj funkcia pre ziskanie navratovej hodnoty indikujucej
uspesnost vykonania zmeny nazvu zariadenia, ktora vyzera nasledovne:

var trueMsg = { payload: true };

var falseMsg = { payload: false };

if (msg.payload === "") {
return trueMsg;

}

else {

return falseMsg;

Funkcia vrati hodnotu true/false. Na tieto hodnoty reaguje uzol LED, ktory sa rozsvieti na prislusnu
farbu. Nastavenie uzla LED je nasledovné:

= Colors for value of msg.payload

msg.payload Color
> @ false - . red x
v @ ftrue - . green x
* % start . blue x
~ &, progress |:| silver x

Poslednou dvojicou funkcii su funkcie na zistenie stavu rozhrania a na zmenu stavu rozhrania,
ktorych zdrojovy kéd vyzera nasledovne:

msg.url = "https://" + global.get("add") + "/restconf/data/ietf-
interfaces:interfaces/interface="+flow.get ("if name")+"/enabled";
msg.method="GET";
msg.payload = {};

msg.headers = {




"content-type": "application/yang-data+json",

"accept": "application/yang-data+json",

'Authorization': 'Basic Y21zY286Y21zY28xMjMh'
bi

return msg;

msg.url = "https://" + global.get("add") + "/restconf/data/ietf-
interfaces:interfaces/interface=" + flow.get ("if name") + "/enabled";

msg.method="PUT";

if (msg.payload === true) {
msg.payload = {"ietf-interfaces:enabled": true};
telse(
msg.payload = {"ietf-interfaces:enabled": false};
}
msg.headers = {
"content-type": "application/yang-data+json",
"accept": "application/yang-data+json",
'Authorization': 'Basic Y21zY286Y21zY28xMjMh'

i

return msg;

Testovanie dostupnosti nastrojom PING

Tato uloha vyzaduje nainstalovanie modulov node-red-configurable-ping a node-red-node-

ping.
Celkovy Flow spolu s vyslednym pouzivatefskym rozhranim vyzeraju nasledovne:
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Nastavenie ICMP objektov vyzera nasledovne (druhy ICMP typ prijme Host adresu
predchadzajucej funkcie):

& &
Properties ell@  Properties & B

© Target 8.8.8.8
® Host www.google.com
£ Protocol IPvd4 v
@ Timeout (8) | 5
& Mode -
' Number of
CPing (S) 5 requests 1

% Name google ¥ Name Name



Ziskavanie Statistickych dat a zmena konfiguracie protokolom

SNMP

Pre pracu s protokolom SNMP je potrebné inStalovat modul node-red-node-snmp. Vysledny

Flow vyzera nasledovne:

st ~— DI it o [
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Vysledné pouzivatelské rozhranie vyzera nasledovne:

GET

System Name csr.etw.netacad.com
System Cisco 105 Software [Everest], Virtual XE. Software (XQG_M_LlNUX_.IOSD-UNIVERSALKQ-M}, Vers.lon
Description 16.6.6, RELEASElSOH'WARE (fec1) Tedmlclal Support: http://www.cisco.com/techsupport Copyright (c)

1986-2019 by Cisco Systems, Inc. Compiled Thu 11-Apr-19 04:00

System Uptime 1:12:28:31
Interface Description GigabitEthernet1
Interface MAC 08:00:27:0c:29:10
Operational Status up
Interface In Octets 121696357
Interface In Unicast Packets 1338758
Interface In Errors ]
Interface Out Octets 166323019
Interface Out Unicast Packets 1326332
Interface Out Errors (]

Graph SET
Set Host
Octets Out i
166,350,000
Set address
166,300,000 10.10.10.15
Set community
166,250,000 i
166,200,000
195647 1957:47 195747 SET HOSTNAME
Packet In
1,339,000
1,338,000
1,337,000
1,336,000
1,335,000
1,334,000
195200 19:5800

Packet in per second

200
100
-100
=200

1857.00 1927.00 19:58.00
Octets out per second
20,000
10,000
0
-10,000
20,000
185700 192700 19:58.00



Praca s protokolom SNMP je jednoduchad, pretozZe pri iom staci definovat SNMP parametre pre
pripojenie sa k cielovému zariadeniu a nasledne obsluznu funkciu, ktora rozparsuje prijaté data

a ziska pozadovanu hodnotu:

@ Host 10.10.10.15
M Version vae v Timeout | 5 s
& Community | cisco

1361212211141
% OIDs

% Name interface_in_uni_packets

Zmena konfiguracie protokolom SNMP ale vyzaduje aj telo, ktoré je mozné vygenerovat vyuzitim
nasledujucej funkcie:

msg.varbinds = [

{
"oid": "1.3.6.1.2.1.1.5.0",

"type": "OctetString",

"value": flow.get ("hostname")

1
msg.host = flow.get ("address");
msg.community = flow.get ("comm") ;

return msg;

Ziskavanie a ukladanie syslog dat do databazy

Pre rieSenie tejto ulohy je potrebné inStalovat nasledujuce moduly: node-red-node-ui-table,
node-red-contrib-postgresql, node-red-contrib-syslog-input2. Vysledna Flow vyzera
nasledovne:
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Pouzivatel'ské rozhranie prototypu je zobrazené na nasledujucom obrazku:



) ~ | Facitity ~ | severity ~ | Address “ | Message .
1 local? s 10.10.10.18 *Apr 18 21:30:41.318 %LINEPROTO-S-UPDOWN: Line protocel on Interface Loopbackd, changed state to up A
2 | local7 s 10.10.10.15 i *Apr 18 21:30.45.668: %SYS-5-CONFIG_): Configured from console by console
3 jocal? 3 {10101015 | *Apr 18 21:3046.661: SSDMI-5-SYNC_START: F0: syncfd: External change to running configuration detected. The r...
4 |socar s 10101015 | s2pr 18 21:3047.265: 54OMI-5-SYNC_COMPLETE: FO: syncfd: The running configuration has been synchronized t..
s local? s 10.10.10.15 | *Apr 18 21:56:38213: %SYS-S-CONFIG_): Configured from console by console
6 i focal? s 10.10.10.15 ; *Apr 18 220828.523: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback22. changed state to up
7 local? 3 10.10.10.15 | *Apr 18 22:08:28.523: %LINK-3-UPDOWN: Interface Loopback22 changed state to up
2 \ local? s 10.10.10.15 i *Apr 18 22:1828.579: %SYS-5-CONFIG_|: Configured from console by console
9 local? s 10.10.10.15 | *Apr 18 22:25:44 456: %LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback22, changed state to down
10 \ local? L3 10.10.10.15 :V'AD’ 18 22:25:44 456: %6LINK-5-CHANGED: Interface L changed state to down
1 local? s 10101015 | apr 18 22.25.49.813: BLINEPROTO-S-UPDOWN: Line protacai on Interface Loopback22, changed state 1o up
12 i focal? 3 10.10.10.15 i *Apr 18 22.25:49.813: ¥LINK-3-UPDOWN: Interface Loopback22. changed state to up
13 joca? s [10101015 | 4or 18 222637968 SLINEPROTO-5-UPDOWN: Line protocol on Interace Loopbacik2Z2 changed state 0 up
4 | local? s i 10.10.10.15 3 *Apr 18 2226:45.552: %LINK-5-CHANGED: Interface L changed state to down
15 local? s 10.10.10.15 | *Apr 18 22:26:45.552: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback222 changed state to dowr
16 1 local? s 10.10.10.15 } *Apr 18 22:26:49.768: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback222 changed state to up
17 local? 3 10.10.10.15 | *Apr 18 2226:49.768: %LINK-3-UPDOWN: Interface Loopback222, changed state to up
18 ‘ local? s i"o,‘ojo]s ; *Ape 18 22:27:53 547 LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback222, changed state to dowr
% focal? 5 110.10.10.15. *Apr 18 2227:53 548 %LINK-S-CHANGED: Interface L back222. changed state to MSrath down
|iocar 5 {10101015 *Apr 18 222954085 LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback222, changed state to up
21 local? 3 | 10.10.10.15 | *Apr 18 22:29:54.066: 3LINK-3-UPDOWN: Interface Loopback222, changed state to up
2 | local? s : 10.10.10.15 1 *Apr 18 22:37:11.656: %SYS-S-CONFIG_I: Configured from console by console
2 oca? s 10101015 | +Apr 18 2237:13.227. SOMI-S-SYNCCOMPLETE: FO: synef: The running configuration has been synchronized t.
2 = s 10101015 | Apr 18 22:37:12 783: SOMI-S-SYNC_START: FO: syncfd: Biaernal change to running configuretion detected. The r..
25 local? s 110.10.10.15 | *Apr 18 22:3802974: %SYS-5-CONFIG_): Configured from console by console
26 ‘ focal? s 1 10.10.10.15 ; *Apr 18 22:41:54 561: %SYS-5-CONFIG_k: Configured from console by console
27 local? 5 10101015 | *Apr 18 22:42:31.511: %SYS-5-CONFIG_): Configured from console by console
28 i local? s i‘w 10.10.15 } *Apr 18 22:44:02 948: %SYS-S-CONFIG_): Configured from console by console
2 local? s 31010 1015 | *Apr 18 22:45:49.126: %5YS-5-CONFIG_): Configured from console by console
30 local? 5 |10101015 | *Apr 18 22.6823.880- %5VS-5-CONFIG_|- Configured from console by console v
< >
Severity progress
5
45
4
35
3
185800 190300 19:08.00 191300 191800 192300 192800 193300 193800 194300 194800 195300 195900

V ramci tohto cvienia je potrebné mat predinStalovanu PostgreSQL databazu. Interakcia s
databazou vyuzitim node-RED komponentov je priamociara, ¢o znazorfuje nasledujuci obrazok:

Name Create Table

= Server postgres@127.0.0.1:5432/esp v | #

[ Split results in multiple messages

Number of
rows per
message 1

~
w

[ Query

1 CREATE TABLE SYSLOG(

ID serial PRIMARY KEY  NOT MULL,
FACILITY VARCHAR(58) NOT NULL,
SEVERITY INT NOT NULL,

ADDRESS VARCHAR(58),

MSG  VARCHAR (5@0)

e = T * B PV N

Interakcia s protokolom Syslog je jednoducha, priCom staéi vlozit objekt reprezentujuci syslog
server a na monitorovanom zariadeni ho nastavit ako ciel komunikacie.



@ Protocol UDP ~ Port 514
& Listen

= Topic

% Name syslog

Prijaté syslog data su Struktirované a preto pre ich zapis do databazy ich potrebujeme najskér
rozparsovat’ a vloZit do databazy, ¢o je mozné dosiahnut’ nasledujucou funkciou:

var vl = msg.payload.facility;
var v2 = msg.payload.severityCode;
var v3 = msg.payload.address;

var v4 = msg.payload.msg;

msg.query = ~INSERT INTO SYSLOG(FACILITY, SEVERITY, ADDRESS, MSG) VALUES ('${vl}',
S{v2}, "${v3}', 's{vd}");"

return msg;

Nasledujuci PostgreSQL objekt uZz obsahuje len informacie pre pripojenie k databaze a
neobsahuje samotnu poziadavku. Pre ziskanie dat z databazy staci vytvorit’ jednoduché select
poziadavky, ktoré vyzeraju nasledovne:

SELECT * FROM syslog;
SELECT severity FROM syslog;

Pre zobrazenie dat do tabulovej podoby je mozné definovat atributy tabulky na zaklade ziskanych
hodnbt z databazy nasledovne:

= Columns Send data on click (]

Property  id
Title D
Align left v Width

Format | Plain text v

Property | facility
Title Facility
Align left v Width

Format | Plain text v

Property | severity
Title Severity
Align left v Width

Format  Plain text v



Konfiguracia sietového zariadenia protokolom SSH

Pre pracu s protokolom SSH je potrebné inStalovat modul node-red-contrib-bigssh. Vysledny
Flow vyzera nasledovne:

3 ees |

Pouzitim vys8ie uvedeného Flow-u déjde k vytvoreniu nasledujuceho rozhrania:

dropdown

Command Output
Random Command Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

sh ver D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
- M1 - OSPF MSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
1 - 15-IS, su - IS-1S summary, L1 - IS-1S level-1, L2 - IS-IS level-2
ia - 15-1S inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR

Smerovacia tabulka -

Gateway of last resort is 10.10.10.1 to network 0.0.0.0

5% 0.0.0.0/0 [254/0] via 10.10.10.1

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.10.10.0/24 is directly connected, GigabitEthernet1
L 10.10.10.15/32 is directly connected, GigabitEthernet1

Objekt SSH prijme riadiaci prikaz, ktory nasledne odo$le na ciefové zariadenie. Prvy vstup
umoznuje pouzivatelovi viozit akykolvek prikaz pre privilegovany rezim. Druhy zoznam je
jednoduché mapovanie pouzivatelsky privetivych nazvov, za ktorymi sa ale skryva realny 10S
prikaz:

= Options
= - 2 showipintbr Kenfiguracia rozhrani x
= ~ 3, showip route Smerovacia tabulka x
= - 4 showrun Cela konfiguracia x

Definovanie SSH pozostava z vyplnenia nasledujucich atributov:

£ Credentials |cisco@10.1u,10.15 v| s @ Host 10.10.10.15

" 34 Port 22
i Command | Command

Username i
[J Do not send payload to the command 4 cisco

Payload is an argument & Password




Poslednym komponentom tejto ulohy je objekt Sablony, ktory je potrebny pre zobrazenie prijatych
dat do ditatelnej podoby (ddlezité spravne interpretovat’ biele znaky). Za tymto ucelom staci
definovat CSS Styl nasledovne:

<style>
#mylog {
min-height: 300px;
padding: O;
background-color: white;
white-space: pre;
}
</style>

<div id="mylog" ng-bind="msg.payload" contenteditable="true">
<!-- payload will go here -->

</div>




