Sprava sietovych infrastruktur — Protokol OpenFlow
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Uvod

Protokol OpenFlow sa pouZiva ako komunikacny protokol medzi kontrolérom a sietovymi
zariadeniami. Jeho ulohou je transport dat potrebnych pre riadenie ddtovej roviny na prepinacoch.
Kontrolér dokaze vyuZitim tohto protokolu pridavat, aktualizovat a mazat zaznamy v tabulke tokov, na
zéklade ktorych zariadenia dokazu preposielat data. Kazdy zaznam o toku pozostdva z match pola,
Specifikujiceho charakteristiky paketu, counter pola uchovavajuceho Statistiku o pocte
identifikovanych paketov azpola actions, ktoré urcuje mnoZinu akcii, ktoré sa na danom
identifikovanom pakete vykonaju. Ak tabulka tokov neobsahuje zdznam pre dany paket, tak sa vykona
Standardna akcia, ktorou je bud odoslanie paketu na kontrolér (sprdva Packet_in), ktory ndsledne urci,
ako dany paket odoslat (sprava Packet_out), alebo je dany paket zahodeny. Kazdy paket je mozné
zaradit do datového toku na zaklade viacerych charakteristik, medzi ktoré je mozné zaradit: zdrojovu
a cielovd MAC adresu, zdrojovu a cielovu IP adresu, zdrojovy a cielovy port, Cislo protokolu ...

Cielom tejto kapitoly je na nazornych ukazkach vysvetlit ako je moiné spravovat sietovu
infrastruktiru vyuZitim prave protokolu OpenFlow. Ukazany je manudlny pristup vyuZitim
terminalovych prikazov, pristup vyuZitim grafického rozhrania kontroléra OpenDayLight, pristup
vyuzitim nastroja OpenFlow Manager a Standardné vyuzitie nastrojov Postman a Curl. Pre ukazku
automatizovanej spravy protokolom OpenFlow su vyuzité jazyky Python a C# (desktopova aplikacia).

PoZiadavky pre realizaciu uloh:
e Pripravené virtualne zariadenie
o Mininet
o Kontrolér OpenDayLight a nastroj OpenFlow Manager
o Postman, Curl
e Prostredie pre prdcu s programovacimi jazykmi Python a C#

Topologia

Topoldgia (obrazok 6.1), na ktorej su realizované experimenty pozostava z koncovych zariadeni H2,
H8, H13 a H22, nachadzajucich sa vsieti 10.22.30.0/24, z dvoch OpenFlow prepinadov S2 a S22
a z externého kontroléra C22 (OpenDayLight):

127.0.0.1:6653

c22

* -

\" ";
. 10.22.30.0/24 .,
\“ "/
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52 522
ethl eth2 eth ‘Rthz

2 .8 MAC: 00:00:00:00:00:xx .13 22
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Obrdzok 6.1 Navrhnutd topoldgia

Kontrolér C22 (OpenDaylight) bude spravovat prepinade S2 a S22 vyuzitim komunikacného
protokolu OpenFlow. Na kontrolér bude mozné odosielat zaznamy pre tvorbu tabuliek tokov vyuzitim
protokolu HTTP z nastrojov: YangUI (sucast ODL), OFM, Curl, Postman, Python skript a C# kontrolér.
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Uloha 0: Oboznédmenie sa s virtudlnym zariadenim Workshop_5

Workshop_5 je virtudlne zariadenie (OS: Ubuntu 20.04), na ktorom su predinstalované vsetky
nastroje potrebné pre zvladnutie tohto Workshopu. Obsahuje emuldtor Mininet, ODL kontrolér
s nainsStalovanym rozsirenim pre web GUI, nastroje OpenFlow Manager, Curl, Postman a Python3. ODL
a OFM je mozné najst v domovskom adresari, odkial ich je mozné aj spustit.

Virtuélne zariadenie je mozné importovat do VirtualBox-u, pri€om je potrebné sa uistit, Ze mu bude
vyhradené dostato¢né mnozstvo RAM pamaéte (min. 4096 MB) a Zze mu bude, pre sietové pripojenie,
nastaveny Bridge adapter (komunikacia aj z externych zariadeni). Po UspeSnom spusteni a prihldseni
[login: Workshop5, password: openflow] by mala byt zobrazena nasledujica obrazovka (obrazok 6.2):

Activities dec11 21:23

G

workshop5

Q& oOE R G & shft

Obrdzok 6.2 Pracovnd plocha virtudlneho zariadenia Workshop_5

Uloha 1: Obozndmenie sa s Mininet-om

Mininet je nastroj umoznujici vytvarat virtudlne sietové topoldgie vyuzitim kernel-u zariadenia. Ma
priamu podporu pre OpenFlow prepinace a integraciu aplikatného kédu » prepojenie s kontrolérom.
Topoldgie je moZné vytvarat tromi zadkladnymi pristupmi: vyuZitim grafického editora MiniEdit,
vyuzitim termindlu alebo vyuzitim Python skriptu.

A. Nastroj MiniEdit:
MiniEdit je grafické rozhranie, v ktorom je mozné tahanim objektov na platno (host,

prepinac, kontrolér, prepojenia) vytvorit pozadovanu topoldgiu. Kazdému objektu je po
jeho vloZeni do topoldgie mozné nastavit potrebné parametre, ako je nazov, adresa, typ
a pod. Vytvorenu topoldgiu je mozné spustit alebo uloZit v podobe .mn stboru alebo
Python skriptu. Spustenie je mozné nasledovnym prikazom z domovského adresara:

sudo python3 /mininet/examples/miniedit.py
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Topoldgia vytvorena v MiniEdit nastroji by mohla vyzerat nasledovne (obrazok 6.3):

File Edit Run Help
X = ]
-
> C | c
\ s2 522
h2 hg h13 h22
Run
Stop ‘p P

Obrazok 6.3 Navrhnutad topoldgia vytvorend v ndstroji MiniEdit

B. Spustenie z terminalu:

Vytvorenie topoldgie je mozné aj priamo z terminalu, no tento pristup je obmedzujuci
na Specifikaciu implementacénych detailov. Pre kompletnost je vsak niZsie uvedeny vzorovy
prikaz, ktorym je mozné definovat tvorbu zakladnej topoldgie, pozostavajlcej z prepinaca,
ku ktorému su pripojené 4 koncové zariadenia:

sudo mn -topo=single,4

C. Python skript:

Tento pristup je odporucany a je pouzity aj v ramci tejto kapitoly. Skript umozniuje
detailné nastavenie topoldgie spolu so Specifikovanim vSetkych parametrov
charakterizujucich jednotlivé zariadenia, medzi ktoré je moiné zaradit: typ zariadeni,
verziu protokolu, IP adresy, MAC adresy, ndzov zariadeni, vykonanie testov, spustenie
terminalu a pod. Spustenie vytvoreného skriptu (mytopo.py) a teda aj celkovej topoldogie
v Mininet-e je mozné vyuzitim nasledujidceho prikazu:

sudo python3 mytopo.py

Nasledujuci zdrojovy kéd predstavuje skript pre tvorbu topolégie potrebnej pre tento
manual:

net = Mininet(topo=None, build=False, ipBase='10.22.30.0/24")

info('*** Adding controller\n')
c22 = net.addController(name='c22', controller=RemoteController, ip='127.0.0.1', protocol="tcp',
port=6653)

info('*** Add switches\n')
s2 = net.addSwitch('s2', cls=0VSKernelSwitch, protocols="OpenFlowl3")
s22 = net.addSwitch('s22', cls=0VSKernelSwitch, protocols="OpenFlowl3")

info('*** Add hosts\n')

h2 = net.addHost('h2', cls=Host, ip='10.22.30.2', mac='00:00:00:00:00:02"', defaultRoute=None)

h8 = net.addHost('h8', cls=Host, ip='10.22.30.8', mac='00:00:00:00:00:08"', defaultRoute=None)
h13 = net.addHost('h13', cls=Host, ip="'10.22.30.13"', mac='00:00:00:00:00:13"', defaultRoute=None)
h22 net.addHost('h22', cls=Host, ip='10.22.30.22', mac='00:00:00:00:00:22"', defaultRoute=None)

info('*** Add links\n')
net.addLink(h2, s2)
net.addLink(h8, s2)
net.addLink(h13, s22)
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net.addLink(h22, s22)
net.addLink(s2, s22)

info('*** Starting network\n')
net.build()

info('*** Starting controllers\n')
for controller in net.controllers:
controller.start()

info('*** Starting switches\n')
net.get('s2").start([c22])
net.get('s22"').start([c22])

#net.pingAll()
CLI(net)
net.stop()

Uvedeny skript neobsahuje celkovy kdéd, len sekciu funkcie, pre tvorbu topolégie. Pre uplnu
funkénost je potrebné doplnit chybajice importy a main funkciu. Tieto ¢asti sa ale nachadzaju vo
vzorovom skripte v predpripravenom VM Workshop_5.

Obrazok 6.4 znazoriuje spustenie Mininet prostredia a pouzitie zakladnych prikazov pre pracu
a overenie topoldgie:

$ sudo python3 mytopo.py

[sudo] password for workshop5:
*** Adding controller
Add switches
Add hosts
Add links
Starting network
Configuring hosts
h2 h8 h13 h22
*** Starting controllers
*** Starting switches
*** Starting CLI:
mininet>
mininet> nodes
available nodes are:
c22 h13 h2 h22 h8 s2 s22
mininet>
mininet> net
h2 h2-ethe:s2-eth1
h8 h8-eth@:s2-eth2
h13 h13-eth0:s22-eth1
h22 h22-eth0:s22-eth2
s2 lo: s2-ethl:h2-etho s2-eth2:h8-eth® s2-eth3:s22-eth3
s22 lo: s22-eth1:h13-eth® s22-eth2:h22-eth® s22-eth3:s2-eth3
(.
mininet>
mininet> links
h2-ethO<->s2-ethl (0K 0OK)
h8-etho<->s2-eth2 (OK OK)
h13-eth@<->s22-eth1l (OK OK)
h22-eth@<->s22-eth2 (OK OK)
s2-eth3<->s22-eth3 (OK OK)
mininet>
mininet> dump
<Host h2: h2-eth0:10.22.30.2 pid=5265>
<Host h8: h8-eth0:10.22.30.8 pid=5267>
<Host h13: h13-eth0:10.22.30.13 pid=5269>
<Host h22: h22-eth0:10.22.30.22 pid=5271>
<0VSSwitch s2: 1 27.0.0.1,s2-eth1:None,s2-eth2:None,s2-eth3:None pid=5256>
<0VSSwitch s22: 10:127.0.0.1,s22-eth1:None,s22-eth2:None,s22-eth3:None pid=5260>
<RemoteController c22: 127.0.0.1:6653 pid=5249>
mininet>
mininet> h2 ping h13
PING 10.22.30.13 (10.22.30.13) 56(84) bytes of data.
64 bytes from 10.22.30.13: icmp_seq=1 ttl=64 time=0.432 ms

Obrdzok 6.4 Spustenie ndstroja Mininet a prieskum topoldgie
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Mininet umozZriuje pracovat so vietkymi zariadeniami ako so Standardnymi linuxovymi systémami,
kde je mozné po zadani ndzvu zariadenia zadat termindlovy prikaz, ktory sa ma vykonat:

mininet> h2 ifconfig

mininet> h2 python -m http.server 80 &
mininet> h22 curl h2

mininet> xterm h2

Vyuzitim posledného zmieneného prikazu je mozné otvorit terminal zariadenia, s ktorym je mozné
pracovat beznym spésobom. Obrazok 6.5 dokumentuje spustenie nastroja Wireshark:

"Node: h2"

xterm h2

*h2-etho

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
pa = K= [ 3 — = =S
A = OM | X0 Q&= P VSE QAQQE
(WTApr ]+
No. Time Source Destination Protocol Lengtt Info =
12 47.180443813 10.22.30.2 10.22.30.22 ICMP 98 Echo (ping) request 1id=0x1e2f, seq=1/256, ttl=64 (reply in 1.
13 47.180741076 10.22.30.22 10.22.30.2 IcMP 98 Echo (ping) reply id=0x1e2f, seq=1/256, ttl=64 (request in..
14 48.186061234 10.22.30.2 10.22.30.22 IcMP 98 Echo (ping) request id=0x1e2f, seq=2/512, ttl=64 (reply in 1..
15 48.186117787 10.22.30.22 10.22.30.2 IcMp 98 Echo (ping) reply id=0x1e2f, seq=2/512, ttl=64 (request in..
16 49.209971660 10.22.30.2 10.22.30.22 ICMP 98 Echo (ping) request 1id=0x1le2f, seq=3/768, ttl=64 (reply in 1.
17 49.210028030 10.22.30.22 10.22.30.2 IcMp 98 Echo (ping) reply id=0x1e2f, seq=3/768, ttl=64 (request in..
19 52.186075610 00:00:00_00:00:02 00:00:00_00:00:22 ARP 42 Who has 10.22.30.22? Tell 10.22.30.2
20 52.186333415 00:00:00_00:00:22 00:00:00_00:00:02 ARP 42 wWho has 10.22.30.2? Tell 10.22.30.22 -
» Frame 1: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on interface h2-eth®, id ©
» Ethernet II, Src: f6:5e:bf:9b:34:80 (f6:5e:bf:9b:34:80), Dst: CayeeCom_00:00:01 (01:23:00:00:00:01)
» Link Layer Discovery Protocol
01 23 00 00 00 @1 f6 5e bf 9b 34 80 88 cc 02 07 # A4 -
04 00 00 00 00 0O 02 G4 02 07 31 06 02 13 37 Oa 1.7
Qa 6f 70 65 6e 66 6c 6f 77 3a 32 fe 10 00 26 el openflo w:2 - &
kN6 70 65 6e 66 6c 6T 77 3a 32 3a 31NN openflo w:2:
© 7 wireshark_h2-eth0_20211209124654_w9n3t0.pcapng Packets: 23 - Displayed: 23 (100.0%) Profile: Default

Obrdzok 6.5 Spustenie ndstroja Wireshark

Testovanie priepustnosti je mozné realizovat nastrojom iperf, ako zndzornuje obrazok 6.6:

"Node: h2" "Node: h22"

xterm h2
xterm h22
Obrdzok 6.6 Testovanie priepustnosti
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Uzito¢ny prikaz je pingall, ktorym je moiné overit konektivitu medzi vsetkymi koncovymi
zariadeniami, ¢o dokumentuje obrazok 6.7:
mininet> pingall

*** ping: testing ping reachability
h2 -> h8 h13 h22

h8 -> h2 h13 h22

h13 -> h2 h8 h22
h22 -> h2 h8 h13
*** Results: 0% dropped (12/12 received)

Obrazok 6.7 PoulZitie prikazu pingall

Pozn.: V pripade, Ze je v topoldgii pristupny kontrolér alebo topoldgia s kontrolérom vobec nepodita,
tak po spusteni automaticky funguje dostupnost vietkych zariadeni. Konektivita je zabezpedena tak,
Ze v pripade existencie kontroléra su automaticky vlioZzené zaznamy o tokoch do tabuliek tokov, ktoré
umoznuju komunikaciu medzi kontrolérom a prepinacom a zaroven posielaju Standardnu komunikaciu
cez vsSetky rozhrania (neefektivne). Ak vsak kontrolér v topoldgii nie je definovany, tak sa prepinac
sprava ako bezny L2 prepinac. Ak je kontrolér definovany, ale nie je dostupny, tak medzi zariadeniami
komunikacia fungovat nebude.

Nasledujuce sekcie sa budu venovat ukazkam réznych pristupov, ako spravovat tabulky tokov na
OpenFlow prepinacoch, za predpokladu existencie ODL kontroléra.

Uloha 2: Riadenie tokov — manudlny pristup

OpenFlow prepinace je mozné spravovat beznym spésobom vyuzitim sady terminédlovych prikazov.
Z prostredia Mininet je mozné spustit prikaz shell-u OpenFlow prepinaca prikazom:

mininet> sh ovs-ofctl

UkaZme si to na priklade: Najskor sa je potrebné oboznamit s prepinaémi, ktoré mame k dispozicii.
Najdolezitejsimi vlastnostami su ich rozhrania, pricom potrebujeme identifikovat ich ¢isla. Prikaz show
umoznuje zobrazenie zakladnych informdcii o prepinaci. Jeho vystup je zndazorneny na obrazku 6.8:

mininet> sh ovs-ofctl show s2 -0 OpenFlow13
OFPT_FEATURES_REPLY (OF1.3) (xid=0x2): dpid:0000000000000002
n_tables:254, n_buffers:0
capabilities: FLOW_STATS TABLE_STATS PORT_STATS GROUP_STATS QUEUE_STATS
OFPST_PORT_DESC reply (OF1.3) (xid=0x3):
1(s2-eth1): addr:a2:40:51:8e:c9:15
config: 0
state: LIVE
current: 10GB-FD COPPER
speed: 10000 Mbps now, © Mbps max
2(s2-eth2): addr:0e:7e:ad:b8:b0:c3
config: 0
state: LIVE

current: 10GB-FD COPPER

speed: 10000 Mbps now, © Mbps max
3(s2-eth3): addr:96:40:ec:6c:c7:e3

config: 0

state: LIVE

current: 10GB-FD COPPER
speed: 10000 Mbps now, © Mbps max
LOCAL(s2): addr:86:d5:e3:24:dd:43
config: PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, © Mbps max
OFPT_GET_CONFIG_REPLY (OF1.3) (xid=0x9): frags=normal miss_send_len=0

Obrdzok 6.8 Vystup prikazu show pre vypis zdkladnych informdcii o prepinaci
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Upozornenie: Struktura prikazu je nasledovna. Najskor je potrebné zadat klti¢ové slovo sh ovs-
ofctl. Nasleduje prikaz, ktory chceme vykonat — v nasom pripade prikaz show. Za prikazom
nasleduje Specifikacia zariadenia, na ktoré chceme prikaz aplikovat. Nakoniec je este potrebné
$pecifikovat verziu protokolu OpenFlow prikazom -O OpenFlow13. V tomto dokumente sa pracuje
s verziou 1.3 (potrebné pre kompatibilitu s verziou kontroléra).

OpenFlow prepinac¢ sa na zaCiatku automaticky nauci sadu zaznamov o tokoch, ktoré umoznia
komunikdciu s kontrolérom a zarovenl smerovanie beznej prevadzky kazdym rozhranim. Zobrazenie
tabulky tokov (obrazok 6.9) je mozné vykonat prikazom:

mininet> sh ovs-ofctl dump-flows s2 -0 OpenFlowl3

mininet> sh ovs-ofctl dump-flows s2 -0 OpenFlowl3
cookie=0x2b0000OOOOOOOOO7, duration=244.098s, table=0, n_packets=51, n_bytes=4437, priority=100,dl_type=0x88cc actions=CONTROLLER:65535
cookie=0x2b0000OOOOOOOOO6, duration=240.096s, table=0, n_packets=10, n_bytes=756, priority=2,in_p "s2-eth1l" actions=output:"s2-eth2",output:"s2-eth3",CONTROLLER:65535

cookie=0x2b00000OOOOOOOO7, duration=240.080s, tabl , n_packets=4, n_bytes=280, priority= p - " actions=output:"s2-eth1l",output:"s2-eth3",CONTROLLER:65535
cookie=0x2b000O0OOOOOOOOO8, duration=240.077s, table=0, n_packets=19, n_bytes=1534, priority= " actions=output:"s2-eth1l",output:"s2-eth2"
cookie=0x2b00000OOOOOOOO7, duration=244.098s, table=0, n_packets=47, n_bytes=4023, priority=0 actions=drop

Obrazok 6.9 Zobrazenie tabulky tokov

Kazdy zdaznam v tabulke tokov pozostava zo Standardnych Statistickych Udajov ako trvanie (ako dlho
je dany zdznam v tabulke), identifikator tabulky, v ktorej sa nachddza (Standardne tab. 0) a mnozstva
prenesenych paketov a bajtov danym tokom. Kazdy tok tiez obsahuje informaciu o priorite (rozsah od
<0-65,535>. Vyssia hodnota je preferovanejsia. Pri nespecifikovani sa jedna o prioritu 32,768).
Nasleduju match vyrazy, medzi ktoré patria: vstupny port [in_port], L2 Udaje [dl_type/src/dst], L3
udaje [nw_proto/src/dst] a L4 Udaje [tp_src/dst]. Poslednou ¢astou je sekcia actions, ktora sluzi na
definovanie procedury, ktora sa vykona na identifikovanych paketoch. Najcastejsie je to akcia output
definujlica vystupné rozhranie, ktorym treba paket poslat. TieZz sa mdZe jednat o akciu flood, ktora je
vhodna napr. pre protokol ARP. Standardné spravanie je mozné spustit akciou normal/drop (zahod).

Ukazat si vSak chceme postupné budovanie tabulky tokov a preto je najskér potrebné vymazat
automaticky vloZené zaznamy. Tym, Ze sa zmaze aj zaznam, ktory povoluje posielanie poZiadaviek na
kontrolér, tak po tomto manudlnom odstraneni tabulky, sa uz prepina¢ nebude moct naudit od
kontroléra Ziadne zaznamy. Prikaz na zmazanie tabulky tokov je potrebné zadat na oboch prepinacoch,
priCcom variant prikazu pre prepinac s2 vyzera nasledovne:

mininet> sh ovs-ofctl del-flows s2 -0 OpenFlowl3

Zacnime ukdazkou manualneho vloZenia datovych tokov, ktoré identifikuju prenasané sprdvy len na
zaklade L2 informdcii. Vzorova sada prikazov pre povolenie komunikacie medzi zariadenim h13 a h22
by mohla vyzerat nasledovne:

mininet> sh ovs-ofctl add-flow s22 priority=300,dl_type=0x806,actions=flood -0
OpenFlowl3

mininet> sh ovs-ofctl add-flow s22
priority=300,dl_dst=00:00:00:00:00:22,actions=output:2 -0 OpenFlowl3

mininet> sh ovs-ofctl add-flow s22
priority=300,dl dst=00:00:00:00:00:13,actions=output:1 -0 OpenFlowl3

Prvy prikaz specifikuje typ sprav s kédom 0x806 (ARP protokol), ktorého spravy budu posielané
vSetkymi rozhraniami (Flood). Tento prikaz je klticovy, pretoze bez neho by h13 a h22 nedokazali ziskat
MAC adresu ciela.

Druhy prikaz hovori, Ze pokial v pakete/ramci bude cielovda MAC adresa (00:00:00:00:00:22), co je
adresa h22, tak tento paket/ramec bude odoslany cez vystupné rozhranie 2 (output:2), z prvého vypisu
v tejto sekcii je mozné najst redlny nazov rozhrania, ktorym je: s22-eth2.

Treti prikaz v poradi definuje, Ze spravy s cielovou MAC adresou konciacou na :13 budu odoslané
vystupnym rozhranim 1.
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Podobny pristup je mozné vyuzit aj pri identifikovani paketu na zaklade L3 informdcii. Nasledujdci
vypis predstavuje skript pre vloZenie tokov na zabezpecenie plnej dostupnosti vSetkych zariadeni. Aby
bolo mozné z vystupu priamo kopirovat prikazy, tak v nich nebude ¢ast prompt-u:

sh ovs-ofctl add-flow s2 priority=300,dl_type=0x806,actions=flood -0 OpenFlowl3

sh ovs-ofctl add-flow s2 dl_type=0x800,nw_dst=10.22.30.2,actions=output:1 -0 OpenFlowl3

sh ovs-ofctl add-flow s2 ip,nw_dst=10.22.30.8,actions=output:2 -0 OpenFlowl3

sh ovs-ofctl add-flow s2 priority=500,ip,nw_dst=10.22.30.0/24,actions=output:3 -0 OpenFlowl3

sh ovs-ofctl add-flow s22 priority=300,dl_type=0x806,actions=flood -0 OpenFlowl3

sh ovs-ofctl add-flow s22 ip,nw_dst=10.22.30.13,actions=output:1 -0 OpenFlowl3

sh ovs-ofctl add-flow s22 ip,nw_dst=10.22.30.22,actions=output:2 -0 OpenFlowl3

sh ovs-ofctl add-flow s22 priority=500,ip,nw dst=10.22.30.0/24,actions=output:3 -0 OpenFlowl3

Praca je v tomto pripade podobna. Ddlezité je poznamenat, Ze typ protokolu je mozné zadat v hexa
kdde, ale aj v tvare klucového slova — (dl_type=0x800 je to isté ako ip). Cielovl adresu je moiné
$pecifikovat ako konkrétneho hosta, ale aj ako rozsah adries vyuZitim /mask ¢asti. V tomto pripade je
ale délezité, aby menej Specificky zdznam mal nizSiu prioritu. V naSom pripade to splnené je, pretoze
priorita 500 je menej ako Standardna hodnota 32,768.

Pre identifikovanie toku na zaklade L4 zahlavia by prikaz mohol vyzerat nasledovne:

sh ovs-ofctl add-flow s22 priority=300,dl_type=0x806,actions=flood -0 OpenFlowl3
sh ovs-ofctl add-flow s22 ip,nw proto=6,tp dst=80,actions=output:2 -0 OpenFlowl3

Dolezité si je uvedomit, Ze aj napriek tomu, Ze spravy definujeme na zadklade L4 charakteristik, tak
nesmieme zabudnut na povolenie ARP komunikacie. ARP funkcionalitu je mozné povolit prikazom:

sh ovs-ofctl add-flow s22 arp,actions=normal

Funkénost 3$pecifikacie L4 datového toku overime spustenim HTTP servera, ktorého dostupnost,
z pohladu aplikacnej vrstvy, je mozné overit nastrojom Curl. Priklad pouzitia je znazorneny v
nasledujucom vypise:

mininet> h22 python -m SimpleHTTPServer 80 &
mininet> h13 curl -i h22

Pri zdznamoch o tokoch je tieZ moiné definovat dizku ich existencie v tabulke tokov a to atribdtmi
idle_timeoute (doba neaktivity) a hard_timeoute (fixnd doba od naucenia).

Uloha 3: Riadenie tokov — OpenDayLight (ODL)

OpenDayLight je jeden z najkomplexnejSich verejne dostupnych kontrolérov pre pracu s OpenFlow
protokolom. Spustit ho je mozné postupom znazornenym na obrazku 6.10:

138



:~$ cd distribution-karaf-0.4.4-Beryllium-SR4/

: $ ./bin/karaf
karaf: JAVA_HOME not set; results may vary
OpenJDK 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was removed in 8.0

Hit '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

Obrazok 6.10 Spustenie kontroléra OpenDayLight

V standardnom nastaveni kontrolér vykondva len zakladné Ccinnosti. V pripade potreby
pokrodilejsich funkcionalit, je potrebné ich doinstalovat. Predpripraveny kontrolér je plne
nainstalovany. Pre Uplnost je uvedena mnozZina potrebnych prikazov pre instalaciu GUI (dlux) a pod.:

feature:install odl-mdsal-clustering
feature:install odl-dlux-core odl-dlux-node odl-dlux-yangui odl-dlux-yangvisualizer

feature:install odl-12switch-all odl-restconf-all odl-openflowplugin-all odl-yangtools-
common odl-mdsal-all

V tejto chvili sa vieme pripojit na grafickd nadstavbu kontroléra ODL vyuZitim Webového prehliadaca,
kde staci zadat nasledujicu URL a nasledne sa prihlasit menom a heslom admin.

http://localhost:8181/index.html#/login

Obrazky 6.11 a 6.12 znazorfuju prihlasovacie okno a zakladné prostredie zobrazujuce topoldgiu:

Please Sign In

* OPEN

Remember Me

Obrdzok 6.11 Prihlasovacie okno OpenDayLight kontroléra vo webovom prehliadaci
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<« c @ © @ localhost:8181/index.html#/topology oo w n @ & =

S Topology

S Topology

host:00:00:00X)0:00:02

openflow;22

host:00:00:00:00:00:08 host:00:00:00:00:00:13

Obrdzok 6.12 Prostredie kontroléra zndzornujuce zapojenu topoldgiu
Prechodom kurzoru nad objektami je mozné zobrazit ich zakladné udaje ako je MAC a IP adresa, ¢o
zobrazuju obrdzky 6.13 a 6.14:

IP: 10.22.30.22
Type: Host

host:00:00:00:00:00:22

Source Port: openflow:22:2
Dest Port: host:00:00:00:00:00:22

host:00:00:00:00:00:22 /

Obrazok 6.13 Zobrazenie IP adresy
openflow:22

Obrdzok 6.14 Zobrazenie MAC adresy

Zalozka Nodes v paneli na lavej strane, obsahuje zoznam vietkych monitorovanych OpenFlow
prepinacov a po rozkliknuti aj detailné informdcie o ich rozhraniach (obrazky 6.15 a 6.16):

Node Id Node Name Node Connectors Statistics
openflow:22 s22 4 Flows | Node Connectors
openflow:2 s2 4 Flows | Node Connectors

Obrdzok 6.15 Zdlozka Nodes zndzorriujuca zoznam vsetkych monitorovanych OpenFlow prepinacov

Nodes

Node Id - openflow:22

Node Connector Id Name Port Number Mac Address
openflow:22:1 s22-ethl 1 82:CABF:BA:C3:58
openflow:22:2 s22-eth2 2 06:23:DD:93:76:E6
openflow:22:LOCAL s22 LOCAL 2E:FA'BLB4:9A46
openflow:22:3 s22-eth3 3 2E:60:B7:F2:15:33

Obrazok 6.16 Zalozka Nodes zndzornujuca informdcie o rozhraniach pre prepinac 22
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NajdoleZitejSou zalozkou pre spravu monitorovanej OpenFlow infrastruktury je zdlozka Yang UL.
Tato zélozka graficky znazorriuje Struktiru YANG modelov, ktord je mozné vyuzivat na vyditavanie,
zmenu a mazanie zdznamov o tokoch na spravovanych OpenFlow prepinacoch. Najvhodnejsim YANG
modelom je: opendaylight-inventory:nodes, ktory obsahuje sekciu operational pre Citanie Udajov
a sekciu config pre ich zmenu.

http://localhost:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow:2/flow-node-inventory:table/0

http://localhost:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:22/flow-node-inventory:table/0

Ako je mozné vidiet z uvedenych URL adries, grafické rozhranie komunikuje s kontrolérom vyuzitim
protokolu RESTCONF. K uvedenym zdrojom sa dostaneme cez Yang Ul, ¢o vidime na obrazku 6.17:

API HISTORY COLLECTION PARAMETERS
3 Yang Ul
ROOT

» Expand all Collapse others

= opendaylight-inventory rev.2013-08-19
= operational
= nodes
= node {id}
<+ node-connector {id}
I group-features
4+ supported-match-types
< supported-instructions
<+ supported-actions
B switch-features
<+ meter {meter-id}
<+ stale-meter {meter-id}

< group {group-id}

+ stale-group {group-id}
+ table {id}

I pass-through

B meter-features

+ config
Obrdzok 6.17 Zobrazenie stromovej struktury modulu inventory

Po zvoleni prislusného YANG modelu sa v spodnej ¢asti zobrazi prehliadaé, v ktorom je mozné zvolit
aku poZiadavku chceme a zaroven je mozné vyplnit prislusné atriblty. DoleZitd poznamka je, Ze nazov
zariadenia je potrebné vkladat v tvare — napr. pre zariadenie s2 je nazov openflow:2. Zarover je po
odoslani mozné zobrazit show preview, ktoré v sebe obsahuje URL a telo HTTP poziadavky, ¢o je mozné
vidiet na obrazku 6.18:
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v /operational/opendaylight-inventory:nodes/node/ | openflow:2 /ﬂow-node-inventory:table/|:| Em Custom API request

Request sent successfully

O] ©) @ ®0 @ tablelsla= Preview:

Id Q¢ http://localhost:8181/restconf/operational/opendaylight-inventory:nodes/node/o
penflow:2/flow-node-inventory:table/0

© Q®me® flow <Id:#UFSTABLE*0-13>
PEN CorEmss
© ®
o
O FTH O

type
Obrdzok 6.18 Vykonanie GET poZiadavky

V pripade sekcie config a metddy PUT je mozné udaje o datovych tokoch aj menit, ¢o je mozné
vidiet na obrazku 6.19. Takto je moZné nastavit ¢o potrebujeme a odoslat poZiadavku tlacidlom send.
Ako je mozné vidiet, tak telo poziadavky je vo formate JSON, s ktorym je neskor tiez mozné pracovat
vyuzitim programovacich jazykov pri tvorbe automatizaénych nastrojov:

Custom API request

Qe ®WO@O®  tovre w0 @

a % L ] Proien:
@ @ @ @ @ flow <ld:test> ® http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:

2/flow-node-inventory:table/@
s
"igh: "test!,
"ethernet-match": {
© (o) R
type": 4
cli= )
}
}
@ ethernet-match "instructions": {
"instruction": [
® @
"order": "o,
@ ethernet-destination @ "apply-actions": {

"action": [

@ ethernet-type ® {
"output-action": {
type 2054 "output-node-connector": "FLOOD"

. ngn

Obrdzok 6.19 Viykonanie PUT poZiadavky
Pri tvorbe takejto poZiadavky je potrebné vyplnit vietky potrebné atribdty, medzi ktoré patri napr.
¢islo tabulky, nazov toku a podobne.

Po uspesnom vykonani operacie sa zobrazi kontrolna sprava (obrazok 6.20):

v /[config/opendaylight-inventory:nodes/node/ | openflow:2 /flow-node-invemory:table/D

Request sent successfully

Obrdzok 6.20 Vypis o uspesnom odoslani PUT poZiadavky
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Pozn.: YANG model pre zobrazenie $tatistik rozhrani je uvedeny v nasledujicom vypise:

http://localhost:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow:2/node-connector/openflow:2:2/opendaylight-port-
statistics:flow-capable-node-connector-statistics

Uloha 4: Riadenie tokov — OpenFlow Manager (OFM)

OpenFlow Manager je externa aplikacia, ktoru je tiez mozné vyuZit na posielanie RESTCONF GET
a PUT poziadaviek na ODL kontrolér, ktory nasledne tieto poZiadavky odosiela na OpenFlow prepinace.
Spustenie nastroja realizuje prikaz grunt, ako je mozné vidiet na obrazku 6.21:

$ cd OpenDayLight-OpenFlow-App/
$ grunt

Running "connect:def" (connect) task

Waiting forever...
Started connect web server on http://localhost:9000

Obrazok 6.21 Spustenie ndstroja OFM
Tento nastroj predstavuje webovu aplikdciu, ktord je mozné otvorit vyuzitim nasledujicej URL:

http://localhost:9000/#/openflow_manager/index

Grafické rozhranie webovej aplikacie vyzera nasledovne (obrazok 6.22):

&« C O DO localhost:9000/#/openflow_manager/index 10%  v¢ )

Basic view Flow management Statistics Hosts

Show host devices : []

2 e

N~
Obrdzok 6.22 Zobrazenie spravovanych zariadeni
NajdoleZitejSou zalozkou je zélozka Flow management, cez ktoru je mozné kompletne monitorovat

a spravovat zaznamy tokov. Po otvoreni tejto zélozky sa zobrazi sumarna informacia o spravovanych
zariadeniach a pocte existujucich tokov (obrazok 6.23):

Flow summary A

Device Device type Device name OF protocol version Deployment mode Pending flows Configured flows
openflow:22 Open vSwitch s22 of13 Not available 0 4
openflow:2 Open vSwitch s2 of13 Not available 0 4

Obrdzok 6.23 Zobrazenie tabulky spravovanych zariadeni
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V spodnej Casti tejto zalozky je zoznam existujlcich tokov, ktoré je mozné detailne zobrazit, upravit
pripadne vlozit Uplne novy datovy tok. Obrazok 6.24 znazornuje zoznam existujlcich tokov:

Flows

/7 X C

) Flow name ID

(] [id:CtriGen 0-18,
table:0]

(] [id:CtriGen 0-19,
table:0]

O [id:CtriGen 0-17,
table:0]

(] [id:CtriGen 0-20,
table:0]

O [id:CtriGen 0-13,
table:0]

O [id:CtriGen 0-14,
table:0]

O  [id:CtriGen 0-15,
table:0]

(] [id:CtriGen 0-16,
table:0]

HUFSTABLE*0-18

HUFSTABLE*0-19

HUFSTABLE*0-17

HUFSTABLE*0-20

HUFSTABLE*0-13

HUFSTABLE*0-14

HUFSTABLE*0-15

HUFSTABLE*0-16

Table ID Device

0 openflow:22
0 openflow:22
0 openflow:22
0 openflow:22
0 openflow:2
0 openflow:2
0 openflow:2
0 openflow:2

Device type

Open vSwitch

Open vSwitch

Open vSwitch

Open vSwitch

Open vSwitch

Open vSwitch

Open vSwitch

Open vSwitch

Device name

s22

s22

s22

s22

s2

s2

s2

s2

Operational

ON DEVICE

ON DEVICE

ON DEVICE

ON DEVICE

ON DEVICE

ON DEVICE

ON DEVICE

ON DEVICE

Actions

o X

o X

o X

o X

o X

o X

o X

o X

Obrdzok 6.24 Zobrazenie tabulky existujucich tokov

Po zobrazeni nahladu niektorého z tokov, sa zobrazi formular, v ktorom je mozné vidiet vsetky
atributy toku. Pri vytvarani nového toku, alebo pri jeho editdcii, je moziné tieto atributy menit

a upraveny datovy tok odoslat na kontrolér:

Flow management Statistics

Hosts

.

Lo @

N
ADDED (]

Match

ARP payload

payload

Actions

w
Hard timeout
Idle timeout
Cookie
Cookie mask

Priority

ARP target IPv4 address

Source Ethernet address in the

Target Ethernet address in the ARP

IPv6
ICMPV6 type

ICMPV6 code

Normal

Device

openflow:22 [s22] [Open vSwitch]

General properties
Table

ID

Priority

Hard timeout

Ethernet type

IPv4 destination

Actions

Output port

Output port

Maximum length

10.22.30.13/32

X

openflow:22:1

Obrdzok 6.25 Formuldr pre upravu atributov ddatového toku

V uvedenom formulari na obrazku 6.25, si v lavej Casti staci jednoducho vyplnit nastavenia, ktoré

chceme pouzit a v pravej ¢asti im nasledne zadat konkrétne pozadované hodnoty.
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Po odoslani pozZiadavky sa v grafickom rozhrani zobrazi notifikacna sprava o Uspesnosti operacie,
¢o je mozné vidiet na obrazku 6.26:

Notifications
Total 1

[id:test, table:0]
vSwitch]

openflow:22 [s22] [Open

S Eor 0
+

Config ()
Operational ()
Device

General properties

Actions

e T

Obradzok 6.26 Potvrdenie uspesnosti vykonania operdcie

Podobne ako z ODL Yang Ul, tak aj toto rozhranie ponuka zobrazenie odoslanej poziadavky, kde sa po
kliknuti na tlacidlo show preview zobrazi odoslana Struktura v JSON formate, tak ako na obrazku 6.27:

{

"flow":

{

[

"table_id": O,
"id": "#UFSTABLE*0-13",
"priority": 32768,
"hard-timeout": 0,
"idle-timeout": O,
"cookie": O,
"match": {
"ethernet-match": {
"ethernet-type": {
"type": 2048
3
3
"ipv4-destination": "10.22.30.2/32"
1
"instructions": {
"instruction": [

{

Navdav-tl. N

Obrdzok 6.27 Zobrazenie datového toku v JSON formdte

T4ato sekcia uzatvdra moznosti spravy OpenFlow prepinacov vyuZitim kontroléra ODL a nastroja

OFM. Avsak je potrebné si uvedomit, Ze tieto nastroje sme museli ruéne vyplnit. Ich jedinou vyhodou

je, Ze ponukaju pouzivatelsky privetivé rozhranie. Nasledujlice sekcie sa venuju ukazke prace
s nastrojmi, ktoré je mozné viac prepojit s inymi automatizacnymi prostriedkami.
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Uloha 5: Riadenie tokov — Postman

Nastroj Postman sice nepredstavuje automatizaény ndstroj, no pri vzdeldvacom procese je
vhodnym nastrojom pre zacatie prace a zorientovanie sa v danej problematike. Tymto nastrojom je
mozné jednoducho vytvorit HTTP poZziadavku na zaklade Gdajov ziskanych z ODL a OFM. Vystupom su
data v JSON formate, ktoré je neskdr mozné vyuzivat pri pisani kédu. Samotné rozhranie nastroja
Postman zdroven umoZiuje generovanie kédu pre tvorbu danej HTTP poZiadavky pre rozne
programovacie jazyky. Nasledujuca sekcia znazorriuje ako jednoducho je mozné vytvorit a odoslat GET
poziadavku. Jedinym skrytym problémom mdoze byt autentifikacia. Tym, Ze st poziadavky posielané na
kontrolér ODL, tak autentifikacné Udaje pri basic Auth type su [admin, admin].

Nasledujuci vypis znazorriuje dve URL adresy, ktoré je mozné vyuzit na nacitanie celej tabulky tokov
a nasledne dany vypis filtrovat a zobrazit len Gdaje o jednom konkrétnom zvolenom toku:

http://10.10.10.18:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:2/flow-node-inventory:table/0/

http://10.10.10.18:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:2/flow-node-inventory:table/0/flow/IP_test

Pre programové spracovanie, priddvanie, mazanie a aktualizaciu zaznamov o datovych tokoch je
vhodnejsie vyuzivat pristup k Specifickému toku. Tento pristup prindsa efektivnejsie spracovanie,
kedZe nie je potrebné pracovat s velkym mnozstvom dat, ale len s JSON struktirou pre jeden tok. Pri
potrebe LEN nacitavania dat je vhodnejsi pristup stiahnutia celej tabulky tokov (obrazok 6.28), z ktorej
je mozné zistit nazvy jednotlivych tokov, ktoré mdzeme neskdr vyuzit na tvorbu filtrov (obrazok 6.29):

GET http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openfiow:2/flow-node-inventory:table/0/

P > 0 N o

Obrdzok 6.28 Zobrazenie vypisu tabulky tokov v aplikdcii Postman
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GET

Params

Body Cookies (1

Pretty

VO N O R WN R

18
19
20
21
22
23
24
25

v

"ipv4-destination”: "10.22.30.8/32",

http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:2/flow-node-inventory:table/0/flow/IP_test

S Settings

Authorization @ Headers (11) Body @ Pre-request Script Test:
Headers (5) Test Resuits
Raw Preview Visualize JSON v =
"flow-node-inventory:flow": [
i
"id": "IP_test”™,
“instructions": {
"instruction®: [
i
"order": O,
"apply-actions™: {
"action": [
i
"order": O,
"output-action": {
"output-node-connector”: "2"
¥
¥
]
]
kS
]
i,
“priority”: 222,
“table_id": O,
"match”: {

Obrdzok 6.29 Zobrazenie vypisu konkrétneho toku v aplikdcii Postman

Pre vytvorenie/aktualizaciu zaznamu o datovom toku staci zmenit operaciu z GET na PUT a vyplnit
pole Body (raw). Telo je idedlne vyplnit rovnakou JSON $truktirou, aki sme dostali v predchadzajicom
kroku, pricom len mierne upravime nazov a URL (v pripade vytvarania nového toku). Zarover je mozné
upravit polia, ktoré chceme aktualizovat. Obrazok 6.30 zndzorriuje vloZenie toku s ndazvom IpP_test:

http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:2/flow-node-inventory:table/O/flow/IP_test

Settings

JSON

v

PUT v

Params Authorization @ Headers (11) Body ® Pre-request Script Tests
none form-data x-www-form-urlencoded @ raw binary GraphQL
1
2 "flow-node-inventory:flow": [
3 i
4 "id": "IP_test",
5 "instructions": {
6 "instruction”: [
7 1
8 "order": @,
9 "apply-actions”: {
10 "action": [
11 1
12 "order": 0O,
13 "output-action": {
14 "output-node-connector”: "2"
15 1
16 1
17 ]
18 1
19 1
20 ]
21 i,
22 ‘priority”: 222,
23 “table_id": O,
24 "match”: §
25 "ipv4-destination®: "10.22.30.8/32",

Body Cookies (1) Headers (2) Test Results

Obrdzok 6.30 Zmena konkrétneho toku aplikdciou Postman
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Uloha 6: Riadenie tokov — Curl

Nastroj Curl je jednoduchy terminalovy nastroj na odosielanie dat. Priklady formatu Curl
poziadaviek z prikazového riadku pre HTTP GET (obrdzok 6.31) a PUT metddy su znazornené
v nasledujucich vypisoch:

curl --location --request GET 'http://localhost:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:2/flow-node-inventory:table/0/flow/IP_test' \
--header 'Content-Type: application/json' \

--header 'Authorization: Basic YWRtaW46YWRtaW4='

:~S curl --location --request GET 'http://localhost:8181/restcon
f/config/opendaylight-inventory:nodes/node/openflow:2/flow-node-inventory:table/0/flow/IP_test
"\
> --header 'Content-Type: application/json' \
> --header 'Authorization: Basic YWRtaW46YWRtaW4='

{"flow-node-inventory:flow":[{"1d":"IP_test","instructions":{"instruction":[{"order":0,"apply-
actions":{"action":[{"order":0,"output-action":{"output-node-connector":"2"}}1}}1},"priority":
222,"table_id":0,"match": {"ipv4-destination”:"10.22.30.8/32","ethernet-match":{"ethernet-type"

:{"type":2048}}}}1}
Obrazok 6.31 Vlykonanie GET poZiadavky ndstrojom Curl

$

curl --location --request PUT 'http://localhost:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:2/flow-node-inventory:table/0/flow/IP_test' \
--header 'Content-Type: application/json' \

--header 'Authorization: Basic YWRtaW46YWRtaW4="' \

--data-raw 'Tu vlozit JSON kod'

Uloha 7: Riadenie tokov — Python skript

V ramci programovacieho jazyka Python je na pracu s OpenFlow protokolom mozné vyuzit
kniZnicu requests, ktord umozriuje posielat RESTCONF poZiadavky na ODL kontrolér. Vzorovy zdrojovy
kod pre ¢itanie (metdda GET) datového toku s nazvom IP_test je uvedeny v nasledujicom vypise:

import requests
import json

url = "http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:2/flow-
node-inventory:table/0/flow/IP_test"
payload = ""
headers = {
'Content-Type': 'application/json',
'Authorization': 'Basic YWRtaW46YWRtaW4='
}
response = requests.request("GET", url, headers=headers, data=payload)
print(response.text)

Ocakdavany vystup programu je zobrazeny na obrazku 6.32:

:~$ python3 test_GET.py
{"flow-node-inventory:flow":[{"1d":"IP_test","instructions":{"instruction":[{"order":0,"apply-actions":{"action":[{"order":0,

"output-action":{"output-node-connector”:"2"}}]1}}1},"priority":222,"table_id":0,"match":{"ipv4-destination":"10.22.30.8/32","
ethernet-match":{"ethernet-type":{"type":2048}}}}1}

Obrdzok 6.32 Zobrazenie vystupu pre vytvoreny skript
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Pre operaciu PUT sa kdd velmi nemeni. Ukdzka vzorového kddu je v nasledujicom vypise:

import requests
import json

url = "http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:2/flow-
node-inventory:table/0/flow/IP_test"

payload = json.dumps({Tu vlozit flow JSON objekt})
headers = {
"Content-Type': 'application/json’,
'Authorization’': 'Basic YWRtaW4e6YWRtaWa=',
'Cookie': 'JSESSIONID=1t8zf9r4j64vclfzgl2p7cvuoz’

¥
response = requests.request("PUT", url, headers=headers, data=payload)
print(response)

Ocakdavany vystup programu je zobrazeny na obrazku 6.33:

:~$ python3 test PUT.py
<Response [200]>

Obrdzok 6.33 Zobrazenie vystupu pre vytvoreny skript

Uloha 8: Riadenie tokov — C# (desktopova aplikécia)

Tato zaverecna sekcia ukaze, akym spésobom je moiné do kontroléra, ktory je implementovany
v podobe desktopovej aplikacie v jazyku C#, technoldgiou .NET a rdmcom WPF, pridat podporu pre
pracu s protokolom OpenFlow. Pouzivatelské rozhranie pre operaciu GET by mohlo vyzerat nasledovne
(obrazok 6.34):

(en NETWORK CONTROLLER

(AboutAPP ' Add device | Hostname Confia ' BasicLISP | Advanced LISP | SNMPMonitoring ICMPTest | Machine Leaming | OpenFlow GET | OpenFlow SET -

OpenFlow GET
Get request parameters OpenFlow table/flow information
Controller address: [1011.11.4 |
OF switch number: |2 '
Table number: [0 '
Flow name: |Testjlow |
~ OFGET |}

@Created by Erika Abigail Katonova
Obrdzok 6.34 Vzorové pouZivatelské rozhranie po vykonani GET poZiadavky

Ako je moiné vidiet, tak v lavej Casti pouZivatel Specifikuje adresu kontroléra, ¢islo OpenFlow
prepinaca, ¢islo tabulky a volitelne ndzov datového toku. V pravej ¢asti sa nasledne vypise prijaty JSON
objekt. Pri Specifikacii nazvu toku, sa vypise JSON pre konkrétny tok, ak nazov toku Specifikovany nebol,
tak sa vypise JSON pre celu tabulku, ktora obsahuje zdznam o kazdom datovom toku.
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Nasledujuce vypisy obsahuju zdrojovy kéd pre vytvorenie pouzivatelského rozhrania:

<TabItem Header="OpenFlow GET">
<Grid>
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="8*"/>
</Grid.RowDefinitions>
<Grid.ColumnDefinitions>
<ColumnDefinition Width="1*"/>
<ColumnDefinition Width="1*"/>
</Grid.ColumnDefinitions>
<Label Content="OpenFlow GET" Grid.Row="@" Grid.ColumnSpan="2" HorizontalAlignment="Center"
VerticalAlignment="Center" FontWeight="Bold" FontSize="22"/>

<Grid Grid.Row="1" Grid.Column="0">
<Grid.RowDefinitions>

<RowDefinition Height="2*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="2*"/>

</Grid.RowDefinitions>
<Grid.ColumnDefinitions>
<ColumnDefinition Width="1*"/>
<ColumnDefinition Width="1*"/>
</Grid.ColumnDefinitions>
<Label Content="Get request parameters"” Grid.Row="0" Grid.ColumnSpan="2"
HorizontalAlignment="Center" VerticalAlignment="Center" FontWeight="Bold" FontSize="18"/>

<Label Content="Controller address: " Grid.Row="1" Grid.Column="0"
HorizontalAlignment="Right" VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_controller_address" Grid.Row="1" Grid.Column="1" Height="20" Width
="200" HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff"
BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="OF switch number: " Grid.Row="2" Grid.Column="0"
HorizontalAlignment="Right" VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_node_number" Grid.Row="2" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>
<Label Content="Table number: " Grid.Row="3" Grid.Column="@" HorizontalAlignment="Right"
VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_table_number" Grid.Row="3" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="Flow name: " Grid.Row="4" Grid.Column="@" HorizontalAlignment="Right"
VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_flow_name" Grid.Row="4" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="OF GET" Grid.Row="5" Grid.ColumnSpan="2" Height="20" Width="100"
BorderThickness="0" HorizontalAlignment="Center" VerticalAlignment="Top" Click="OpenFlow_Get"
Margin="0,20,0,0">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
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</Button.Effect>

<Button.Resources>
<Style TargetType="Border">

<Setter Property="CornerRadius" Value="8"/>

</Style>

</Button.Resources>

</Button>
</Grid>

<Grid Grid.Row="1" Grid.Column="1">
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Label Content="OpenFlow table/flow information" Grid.Row="@" HorizontalAlignment="Center"
VerticalAlignment="Center" FontWeight="Bold" FontSize="18"/>

<Scrollviewer Grid.Row="3" Grid.ColumnSpan="2" VerticalScrollBarVisibility="Auto"
Margin="0,0,20,0">
<StackPanel Name="OF_Get_show" Background="#ccebff"/>
<ScrollViewer.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</ScrollViewer.Effect>
<ScrollViewer.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="10"/>
</Style>
</ScrollViewer.Resources>
</ScrollViewer>
</Grid>
</Grid>
</TabItem>

Zdrojovy kod pre vykonanie HTTP GET poZiadavky a vypis je znazorneny v nasledujicom vypise:

private void OpenFlow_Get(object sender, RoutedEventArgs e) {
//vycistenie pola
OF_Get_show.Children.Clear();

//definovanie parametrov nacitanych od pouzivatela
string address = of_controller_address.Text;
string device_number = of_node_number.Text;

string table_number = of_table_number.Text;

string flow_name = of_flow_name.Text;

//vytvorenie URL podla zadaného vstupu
string url;
//ak bol zadany aj nazov datového toku tak danda URL obsahuje doplnok o datovy tok
if (!string.IsNullOrWhiteSpace(flow_name)) {
url = "http://" + address + ":8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:" + device_number + "/flow-node-inventory:table/" + table_number +
"/flow/" + flow_name;

//ak nebol zadany nazov datového toku, tak vygenerovana URL identifikuje vSetky datové toky
else {
url = "http://" + address + ":8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:" + device_number + "/flow-node-inventory:table/" + table_number;
¥
//v pripade zle vyplnenych udajov pre URL mdéze dbéjst k chybe pri vytvarani HTTP komunikacie
try {
//vytvorenie HTTP poziadavky
var client = new RestClient(url);
client.Timeout = -1;
var request = new RestRequest(Method.GET);
//nastavenie hlaviciek pre nastavenie formatu prendsanych dat a autentifikaciu (Base64 pre
meno: admin, heslo: admin)
request.AddHeader("Content-Type", "application/json");
request.AddHeader("Authorization", "Basic YWRtaW46YWRtaW4=");

//odoslanie HTTP poziadavky
IRestResponse response = client.Execute(request);
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//podmienka overujuca uspesSnost prijatej odpovede - status kdéd 2xx
if (response.IsSuccessful) {
//deserializacia prijatych dat do podoby JSON objektu
JObject obj = Newtonsoft.Json.JsonConvert.DeserializeObject<JObject>(response.Content);
//vyplnenie obsahu elementu Label prijatou odpovedou v okne aplikdcie a zvyraznenie modrou
Label OF_label = new();
OF_label.Content = obj.ToString();
OF_label.Background=(SolidColorBrush)new BrushConverter().ConvertFromString("#4EBCFF");
OF_Get_show.Children.Add(OF_label);
¥
else {
//vyplnenie obsahu Label chybovou hlaskou v okne aplikacie a zvyraznenie chyby cervenou
Label OF_label = new();
OF_label.Content = "Bad response";
OF_label.Background=(SolidColorBrush)new BrushConverter().ConvertFromString("#f99b9b");
OF_Get_show.Children.Add(OF_label);

}

catch {
//vyplnenie obsahu Label chybovou hlaskou v okne aplikacie a zvyraznenie chyby cervenou
Label OF_label = new();
OF_label.Content = "HTTP communication FAILED";
OF_label.Background=(SolidColorBrush)new BrushConverter().ConvertFromString("#f99b9b");
OF_Get_show.Children.Add(OF_label);

V pripade operécie SET je potrebné, aby mal pouZivatel moznost zadat viacero parametrov, nie len
tie pre nadviazanie spojenia, ale aj tie, Specifikujice identifikacny atribut a akciu, ktora sa vykona.
Vzorové rozhranie by mohlo vyzerat nasledovne (obrazok 5.35):

About APP Add device Hostname Config Basic LISP Advanced LISP SNMP Monitoring ICMP Test Machine Learning OpenFlow GET OpenFlow SET

OpenFlow SET
Set request parameters OpenFlow notification

Controller address: 10.11.11.4

OF switch number: 2
Table number: 0 PUT operation was SUCCESSFUL: OK
Flow name: Test_flow
Priority: 22
Destination address: 192.168.22.1/32
Output-port: 2
OF SET

@Created by Erika Abigail Katonova

Obrdzok 6.35 Vzorové pouZivatelské rozhranie po vykonani PUT operdcie

Lava cast pouzivatelského rozhrania obsahuje sekciu, pre vloZenie Udajov. Prava cast obsahuje
sekciu pre vypis notifikacie o Uspesnosti vykonania operacie.

Zdrojovy kod pouZivatelského rozhrania je zobrazeny v nasledujicich vypisoch:

<TabItem Header="OpenFlow SET">
<Grid>
<Grid.RowDefinitions>
<RowDefinition Height="1*"/>
<RowDefinition Height="8*"/>
</Grid.RowDefinitions>
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<Grid.ColumnDefinitions>
<ColumnDefinition Width="1*"/>
<ColumnDefinition Width="1*"/>
</Grid.ColumnDefinitions>
<Label Content="OpenFlow SET" Grid.Row="@" Grid.ColumnSpan="2" HorizontalAlignment="Center"
VerticalAlignment="Center" FontWeight="Bold" FontSize="22"/>

<Grid Grid.Row="1" Grid.Column="@">
<Grid.RowDefinitions>
<RowDefinition Height="2*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="1*"/>
<RowDefinition Height="2*"/>
</Grid.RowDefinitions>
<Grid.ColumnDefinitions>
<ColumnDefinition Width="1*"/>
<ColumnDefinition Width="1*"/>
</Grid.ColumnDefinitions>
<Label Content="Set request parameters" Grid.Row="0" Grid.ColumnSpan="2"
HorizontalAlignment="Center" VerticalAlignment="Center" FontWeight="Bold" FontSize="18"/>

<Label Content="Controller address: " Grid.Row="1" Grid.Column="0"
HorizontalAlignment="Right" VerticalAlignment="Center" FontWeight="Bold"/>

<TextBox Name="of_set_controller_address” Grid.Row="1" Grid.Column="1" Height="20" Width
="200" HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff"
BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="OF switch number: " Grid.Row="2" Grid.Column="0"
HorizontalAlignment="Right" VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_set_node_number" Grid.Row="2" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="Table number: " Grid.Row="3" Grid.Column="@" HorizontalAlignment="Right"
VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_set_table_number" Grid.Row="3" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="Flow name: " Grid.Row="4" Grid.Column="@" HorizontalAlignment="Right"
VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_set_flow_name" Grid.Row="4" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="Priority: " Grid.Row="5" Grid.Column="0" HorizontalAlignment="Right"
VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_set_priority" Grid.Row="5" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>
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<Label Content="Destination address: " Grid.Row="6" Grid.Column="0"
HorizontalAlignment="Right" VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_set_d_add" Grid.Row="6" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Label Content="Output-port: " Grid.Row="7" Grid.Column="@" HorizontalAlignment="Right"
VerticalAlignment="Center" FontWeight="Bold"/>
<TextBox Name="of_set_output_port" Grid.Row="7" Grid.Column="1" Height="20" Width ="200"
HorizontalAlignment="Center" VerticalAlignment="Center" BorderBrush="#4ebcff" BorderThickness="2">
<TextBox.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</TextBox.Effect>
</TextBox>

<Button Content="OF SET" Grid.Row="8" Grid.ColumnSpan="2" Height="20" Width="100"
BorderThickness="0" HorizontalAlignment="Center" VerticalAlignment="Top" Click="OpenFlow_Set"
Margin="0,20,0,0">
<Button.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4" BlurRadius="10"/>
</Button.Effect>
<Button.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="8"/>
</Style>
</Button.Resources>
</Button>
</Grid>

<Grid Grid.Row="1" Grid.Column="1">
<Grid.RowDefinitions>
<RowDefinition Height="2*"/>
<RowDefinition Height="3*"/>
<RowDefinition Height="4*"/>
</Grid.RowDefinitions>
<Grid.ColumnDefinitions>
<ColumnDefinition Width="1*"/>
<ColumnDefinition Width="1*"/>
</Grid.ColumnDefinitions>
<Label Content="OpenFlow notification" Grid.Row="@" Grid.ColumnSpan="2"
HorizontalAlignment="Center" VerticalAlignment="Center" FontWeight="Bold" FontSize="18"/>

<ScrollvViewer Grid.Row="1" Grid.ColumnSpan="2" HorizontalScrollBarVisibility="Auto"
VerticalScrollBarVisibility="Auto">
<Label Name="OF_Set_show" Content="" Width="400" Height="100" Background="#ccebff"
FontWeight="Bold" HorizontalContentAlignment="Center" VerticalContentAlignment="Center"
FontSize="15">
<Label.Resources>
<Style TargetType="Border">
<Setter Property="CornerRadius" Value="10"/>
</Style>
</Label.Resources>
<Label.Effect>
<DropShadowEffect Direction="-25" Color="#FFB6C2CB" ShadowDepth="4"
BlurRadius="10"/>
</Label.Effect>
</Label>
</ScrollViewer>
</Grid>
</Grid>
</TabItem>

Kéd pre odoslanie PUT poZziadavky je uvedeny v nasledujucich vypisoch:
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private void OpenFlow_Set(object sender, RoutedEventArgs e) {
//definovanie premennych pre uloZzenie vstupu od pouzivatela
string address = of_set_controller_address.Text;
string device = of_set_node_number.Text;
string table = of_set_table_number.Text;
string flow_name = of_set_flow_name.Text;
string priority = of_set_priority.Text;
string dst_add = of_set_d_add.Text;
string out_port = of_set_output_port.Text;

//sekcia spravujiuca vznik chybovych udalosti - z1é vyplnenie udajov, chyba pri HTTP komunikdcii
try {
//vytvorenie HTTP poziadavky
var client = new RestClient("http://" + address + ":8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:" + device + "/flow-node-inventory:table/" + table + "/flow/" +
flow_name);
client.Timeout = -1;
var request = new RestRequest(Method.PUT);
//nastavenie hlaviciek pre definovanie formdtu transportovanych dat a pre autentifikaciu
(Base64 na zaklade mena: admin, hesla: admin)
request.AddHeader("Content-Type", "application/json");
request.AddHeader ("Authorization"”, "Basic YWRtaW46YWRtaW4=");

//vytvorenie nového JObject objektu pre uloZzenie opisu zdznamu o datovom toku, ktorého
Struktdru definuje YANG model
Jobject flow = new(
new JProperty("flow-node-inventory:flow",
new JArray(
new JObject(
new JProperty("id", flow_name),
new JProperty("instructions”,
new JObject(
new JProperty("instruction”,
new JArray(
new JObject(
new JProperty(“order", @),
new JProperty(“"apply-actions"”,
new JObject(
new JProperty("action",
new JArray(
new JObject(
new JProperty("order", 0),
new JProperty("output-action”,
new JObject(
new JProperty("output-node-connector",
out_port))))))))))))),
new JProperty("match",
new JObject(
new JProperty("ipv4-destination", dst_add),
new JProperty("ethernet-match",
new JObject(
new JProperty("ethernet-type",
new JObject(
new JProperty("type", 2048))))))),
new JProperty("hard-timeout"”, @),
new JProperty("priority", Int32.Parse(priority)),
new JProperty("table_id", Int32.Parse(table)),
new JProperty("idle-timeout”, 0)))));

//serializacia JObject datového toku do podoby JSON string-u, ktory je mozné odoslat
protokolom RESTCONF

string body = Newtonsoft.Json.JsonConvert.SerializeObject(flow);

//pridanie vytvoreného tela spravy do HTTP poziadavky

request.AddParameter("application/json", body, ParameterType.RequestBody);

//odoslanie HTTP poziadavky

IRestResponse response = client.Execute(request);

//overenie lUspeSnosti vykonania metédy PUT

if (response.IsSuccessful) {
//vypis uspeSnosti vykonania poziadavky do okna aplikacie a zvyraznenie vypisu modrou
OF_Set_show.Content = "PUT operation was SUCCESSFUL: " + response.StatusCode.ToString();
OF_Set_show.Background=(SolidColorBrush)new BrushConverter().ConvertFromString("#89ffaa");
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else {
//vypis notifikacie o neuspeSnom vykonani PUT operacie a zvyraznenie vypisu cervenou
OF_Set_show.Content = "PUT operation FAILED: " + response.StatusCode.ToString();
OF_Set_show.Background=(SolidColorBrush)new BrushConverter().ConvertFromString("#f99b9b");
}

¥

catch {
//vypis notifikacie o chybe HTTP komunikacie a zvyraznenie vypisu cervenou farbou
OF_Set_show.Content = "HTTP communication FAILED";
OF_Set_show.Background=(SolidColorBrush)new BrushConverter().ConvertFromString("#f99b9b");

¥
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Uvod

Tato kapitola predstavuje doplnok k predchadzajucej, pricom cielom je nazorne ukazat tvorbu
datovych tokov pre OpenFlow prepinace, vyuzitim webového grafického rozhrania kontroléra
OpenDayLight. Motivaciou je hlavne poukézat na reprezentaciu a formu zapisu jednotlivych atribdtov
pouzitych pre Specifikaciu datového toku, ktoré sa jemne lisSia od manualneho vloZenia cez terminal.

Poziadavka GET

Na citanie informacii o vytvorenych datovych tokoch staci zvolit spravny YANG model a vnorit sa
az do Urovne, ktora reprezentuje prislusnu tabulku tokov. YANG modely je mozné najst v zalozke Yang
Ul. Model, reprezentujuci konfiguraciu a stav zariadenia, ktory bude pouzity sa nazyva:

opendaylight-inventory rev.2013-08-19

Po zobrazeni modelu je mozné vidiet (obrazok 7.1), Ze obsahuje cCast pre operacné a Cast pre
konfiguracné data:

<+ operational

=+ config

Obrdzok 7.1 Zakladna struktura modulu inventory

V tejto Casti je najskor ukdzané ako pracovat s operaénymi datami, cez ktoré je moiné Citat
informacie o danom zariadeni a o datovych tokoch, ktoré si na fom vytvorené. Zalozka operational
teda umoziiuje vykonanie len jedinej metddy a to metédy GET.

Zalozku operational je mozné postupne rozbalovat a vnarat sa k ¢o najSpecifickejsim Castiam
YANG modelu. Priklad pre zobrazenie vsetkych tokov definovanych na prepinacéi S2, ktoré sa
nachdadzaju v tabulke 0 znazorniuje obrazok 7.2:

= operational
= nodes
= node {id}
+ node-connector {id}
I group-features
+ supported-match-types
+ supported-instructions
+ supported-actions
I switch-features
+ meter {meter-id}
+ stale-meter {meter-id}
4+ group {group-id}
+ stale-group {group-id}

I /operational/opendaylight-inventory:nodi

Obrdzok 7.2 Definovanie URL adresy pre pristup k tabulke 0
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Délezité si je vdimnut, Ze nazov zariadenia je potrebné 3pecifikovat v tvare: openflow:x, kde x
predstavuje Cislo zariadenia. Po stlaceni tlacidla Send dbjde k odoslaniu GET poziadavky vyuZitim
protokolu RESTCONF smerom ku kontroléru, ktory nasledne danu poZiadavku pretransformuje do
protokolu OpenFlow a odosle smerom k spravovanym zariadeniam.

Uzito¢nym tlacidlom je tieZz Show Preview, ktoré zobrazi vygenerovanu URL (obrazok 7.3), na ktoru
sa dand GET poziadavka odosle. Tato URL Specifikuje zdroj, ktory sme identifikovali v Struktire YANG
modelu:

http://localhost:8181/restconf/operational/opendaylight-inventory:nodes/node/openflo
w:2/flow-node-inventory:table/0

Obradzok 7.3 Zobrazenie vytvorenej URL adresy
Po prijati odpovede, su prijaté data, v stromovej Strukture, zobrazené v spodnej ¢asti okna, kde sa
zobrazia pozadované zdroje (v naSom pripade definované datové toky), a k nim ich zadkladné udaje ako
napr. ID, priorita, pocet prenesenych sprav, celkové trvanie prenosu atd.

Obrazok 7.4 zndzornuje vzorovu ukazku prijatej odpovede:

I Joperational/opendaylight-inventory:nodes/node/ | openflow:2 J’ﬂow-node-invemory:table.r"D Em

Request sent successfully

@ @ @ Q) ® table <id:0>
id & 0
© @®e® i flow <id:#UFSTABLE'0-23> flow <id:#UFSTABLE'024> ()
id % #UFSTABLE'0-15
priority o
idle-timeout °
hard-timeout 0

cookie 3098476543630901000

table_id 0

@ ((flow-statisics ] @) ®

packet-count

byte-count

©)
second 2606

nanosecond 700000000

Obrdzok 7.4 Odoslanie GET poZiadavky

Ako je moziné vidiet, tak uvedeny vypis znazorriuje definiciu vSetkych datovych tokov. Ak by bolo
potrebné prijaté data dalej filtrovat a zobrazit len jeden datovy tok, tak staci rozbalit ponuku Table
a v nej zvolit Flow, kde nasledne po $pecifikovani ID daného toku déjde k blizSiemu Specifikovaniu URL
a tym k ziskaniu konkrétnych dat o danom hladanom toku. Filtrovanie je vhodné hlavne neskor pri
interakcii s modelmi vyuzitim programovacich jazykov, kedy je jednoduchsie pracovat so $pecifickym
modelom ako s rozsiahlou Struktirou opisujucou cely model. Obrazok 7.5 zobrazuje moznost tvorby
spominaného filtra pre toky:
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= operational
= nodes
= node {id}

+ node-connector {id}

I group-features

+ supported-match-types
+ supported-instructions
+ supported-actions

& switch-features

+ meter {meter-id}

+ stale-meter {meter-id}

+ group {group-id}

+ stale-group {group-id}

- table {id}

'operational/opendaylight-inventory:nodes/ w-node-inventory:table/ |:| /

Obrazok 7.5 Definovanie URL adresy pre pristup k tabulke 0 a datovému toku flow_id

Ako je mozné vidiet, grafické rozhranie umoznuje jednoduchym spdsobom najst tu spravnu URL
adresu, ktora Specifikuje objekt nasho zdujmu. Nasledujuica sekcia ukaze opacny pristup a to sp6sob,
ako vykonat zmenu v datovom toku vyuZitim grafického rozhrania.

Poziadavka PUT
YANG modelom opisané ¢asti OpenFlow prepinacov je tiez mozné upravovat vyuzitim operacie
PUT. Tato operacia je v ramci pouzivaného YANG modelu dostupna pre sekciu Config. Podobne ako pri
sekcii Operational, aj v tomto pripade sa je mozZné vnarat k SpecifickejSim c¢astiam konfiguracie, vdaka
¢omu je nasledne moziné pracovat s mensimi datovymi Struktirami (Standardne opisané v JSON
formate). Obrazok 7.6 zndzornuje hierarchiu konfiguracie OpenFlow prepinaca:
= config
= nodes
= node {id}
4 node-connector {id}
I group-features
+ supported-match-types
+ supported-instructions
+ supported-actions
& switch-features
+ meter {meter-id}

+ stale-meter {meter-id}

+ group {group-id}
+ stale-group {group-id}

Obrdzok 7.6 Zobrazenie stromovej
Struktury zdloZky config

Konfigurovat je moZné naraz vsetky datové toky, ktoré chceme vytvarat, pripadne je mozné sa

vnarat dalej a konfigurovat len 1 konkrétny datovy tok. Grafické rozhranie umoznuje po zvoleni
konkrétneho objektu (datovy tok) nastavit vSetky poZzadované atributy.
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Priklad 1: Vytvorte datovy tok, ktory na zéklade cielovej MAC adresy (00:00:00:00:00:22) bude na
prepinaci S22 preposielat data cez rozhranie eth2 (priklad je vzhladom k uvedenej topoldgii). Uistite
sa, ze datovy tok bude mat v tabulke tokov 0 prioritu 22, neexspiruje nikdy a bude mat nazov Poklad.
Vzorovu URL adresu pre identifikaciu daného objektu zndzornuje obrazok 7.7:

I Iconfig/opendaylight-inventory:nodes/node/ /flow-node-inventory:table/ l:l /flow/| Poklad

Obrazok 7.7 Vlytvorenie URL adresy pre tabulku 0 a ddtového toku Poklad

V pripade manualnej konfiguracie by vytvorenie pozadovaného datového toku vyzeralo nasledovne:

sh ovs-ofctl add-flow s22
priority=22,dl_dst=00:00:00:00:00:22,actions=output:2 -0 OpenFlowl3

Tieto Udaje je potrebné vyhladat a nastavit vyuZitim grafického rozhrania mapujiceho jednotlivé
atributy k YANG modelu. Niektoré casti vyZaduju definovanie ndzvu pre ID daného vkladaného objektu.
NaSou ulohou je vytvérat Struktiru YANG modelu, ktord bude obsahovat tie parametre, ktoré chceme
aby obsahoval. Na zaciatku si mézeme vsimnut, Ze na$ model je prazdny. Vytvarat ho je moziné
stlacanim tlacidla plus, ¢o zndzornuje obrazok 7.8:

Q=] OD

Obrdzok 7.8 Tlacidlo pre vytvorenie
nového toku

Obrazok 7.9 znazoriuje nastavenie nazvu toku, rozbalenie ponuky pre identifikacny atribut (v
nasom pripade MAC adresa) a nastavenie samotnej MAC adresy:

@ ©) @ @) ® flow <id:Poklad> (%)

OFH ®
® (=)

® (=)

© [Fmmae)
® [Femzores) @
© (Femdeinair) @

address 00:00:00:00:00:22

Obrdzok 7.9 Definovanie zdkladnych parametrov pre vytvdrany ddtovy tok

Po definovani Match pravidla je potrebné este nastavit instrukciu, ktord sa ma vykonat. V nasom
pripade je potrebné zabezpecit, aby boli data preposlané cez rozhranie eth2. Potrebné nastavenie
znazornuje obrazok 7.10:
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@ ((nstructins J
O )@@ @ et wriert- @

order &

©
@ @ ® action <order:0> ®

@ output-action

output-node-connector

max-length

order &

Obradzok 7.10 Definovanie instrukcii pre vytvdrany ddtovy tok

A

Hodnoty, pri ktorych sa nachadza klu¢ je potrebné vyplnit z pohladu validity vytvaraného YANG
modelu. Na ich hodnotdach ale aktualne, pri definovani jednej akcie a inStrukcie, nezalezi. Dolezité je
zvolit spravny typ instrukcie na apply-actions-case a akcie na output-action-case, o umozni nastavit
vystupné rozhranie, na ktoré bude identifikovany ramec odoslany. Poslednou ¢astou, ktoru je
potrebné z nasho pohladu nastavit, je priorita daného datového toku, ¢o znazorfiuje obrazok 7.11:

priority
idle-timeout
hard-timeout

cookie

table_id

Obrdzok 7.11 Definovanie priority pre vytvdrany ddtovy tok

Po stlaceni tlacidla Send bude nasa poZiadavka, vyuZitim protokolu RESTCONF, odoslana na cielovy
OpenFlow prepinac a vlozi novy zdznam do tabulky tokov. Obrazok 7.12 zndzornuje vytvoreny zdznam:

cookie=0x0, duration=12.158s, table=0, n_packets=0, n_bytes=0, priority=22,dl_dst=00:00:00:00:00:22 actions=output:"s22-eth2"

Obrdzok 7.12 Zobrazenie vytvoreného ddtového toku na OpenFlow prepinaci

Grafické rozhranie tiez umoznuje, vyuzitim tladidla na zobrazenie Preview, zobrazit cely tvar URL
adresy objektu spolu svytvorenym YANG modelom zapisanym vJSON formate. Obrdzok 7.13
znazornuje spominané data:
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http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:2
2/flow-node-inventory:table/0/flow/Poklad
{
"flow": [
{
"id": "Poklad",
"match": {
"ethernet-match": {
"ethernet-destination": {
"address": "00:00:00:00:00:22"
}
}
3

"instructions": {
"instruction": [
{
"order": "O",
"apply-actions": {
"action": [
{
"output-action": {
"output-node-connector": "2"

3

"order™: "@"

]
3
"priority": "22",
"table_id": "o"

}
Obrdzok 7.13 Zobrazenie ddtového toku v JSON formdte
Tieto Udaje je neskor mozné poufZit, pri praci vo zvolenom programovacom jazyku, pre vytvaranie
roznych obsluznych funkcii.

Scenar mdze byt nasledovny: Pouzivatel s MAC adresou 00:00:00:00:00:22 sa pripoji k rozhraniu
eth2. Pred tym sa ale musi autentifikovat vzhladom k autentifikaénému serveru (ISE, ...). Na tuto
udalost moéze nasledne reagovat nas kontrolér, ktory vygeneruje vy$sie uvedeny JSON objekt
a automaticky vloZi potrebny zdznam na OpenFlow prepinaé, ktory umozni dorucovat data k
pouzivatelovi.

Priklad 2: Vytvorte détovy tok, ktory na zaklade cielovej IP adresy (10.22.30.2) bude na prepinadi
S2 preposielat data cez rozhranie ethl (priklad je vzhladom k uvedenej topoldgii). Uistite sa, ze datovy
tok bude mat v tabulke tokov 0 prioritu 1030, neexspiruje nikdy a bude mat nazov Svet. Manualna
konfiguracia pre uvedenu ulohu by vyzerala nasledovne:

sh ovs-ofctl add-flow s2
priority=1030,ip,nw_dst=10.22.30.2,actions=output:1 -0 OpenFlowl3

V tomto pripade je potrebné mysliet na dvojicu faktov, ktoré mozno nie s Uplne zjavné. Prvy
Match zaznam musi identifikovat L3 protokol (tento Udaj sa nachadza v L2 hlavicke ako 0x800)
a nasledne bude este potrebné pridat Match zaznam pre identifikaciu pola v L3 hlavicke. Udaj 0x800
je vSak potrebné zapisat v desiatkove] sustave a teda pouZit hodnotu 2048. Pri IPv4 adrese je zase
potrebné zapisat aj Udaj o pouzitej maske, ¢o je v pripade jednej IP adresy /32. Obrazok 7.14
znazornuje Match nastavenie konfiguracného YANG modelu:
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@ @ @ @ @ flow <id:Svet> ®

C) ®
®
®
©
® @
® @
o @

type

®
@ layer-3-match
ipv4-source @
ipv4-destination @ 10.22.30.2/32

Obrdzok 7.14 Definovanie zdkladnych parametrov pre vytvdrany ddtovy tok

Z pohladu definovania akcie sa postupuje rovnako, priom znova staci definovat typ instrukcie,

v ]

akciu a kltcové identifikatory. Obrazok 7.15 znazorniuje potrebné nastavenie:

© ((nstructions ]
@ (instructionlist ] @ @ () instruction <order:0> (R)

order &
@ instruction

®
@ @ @ action <order:0> ®

@ output-action

output-node-connector

max-length

order &

Obrdzok 7.15 Definovanie instrukcii pre vytvdrany ddtovy tok
Nakoniec u? len sta¢i definovat prioritu. Co sa tyka exspiracie zdznamov z tabuliek, ti je mozné
nastavit cez atribaty idle/hard timeout. Hodnota 0 znamend, Ze zaznam neexspiruje. Obrazok 7.16
znazornuje uvedené nastavenie:
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priority

idle-timeout
hard-timeout
cookie

table_id

Obrazok 7.16 Definovanie priority pre vytvdrany ddtovy tok

Obrazok 7.17 znazoriuje vytvoreny zaznam ulozeny do tabulky tokov na prepinaci S2:

cookie=0x0, duration=25.150s, table=0, n_packets=0, n_bytes=0, priority=1030,ip,nw_dst=10.22.30.2 actions=output:"s22-eth1"

Obrazok 7.17 Zobrazenie vytvoreného datového toku na OpenFlow prepinaci

Obrazok 7.18 znazoriuje vytvorenu URL a JSON objekt, reprezentujici zmenu konfiguracie:

http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflow:2/flow
-node-inventory:table/0/flow/Svet

{
"flow": [
{
"id": "Svet",
"match": {
"ethernet-match": {
"ethernet-type": {
"type": "2048"
}
3
"ipv4-destination": "10.22.30.2/32"
1
"instructions": {
"instruction": [
{
"order": "O",
"apply-actions": {
"action": [
{
"output-action": {
"output-node-connector": "1"
3
"order™: "O"
3
1
1
}
]
3
"priority": "1030",
"idle-timeout": "O",
"hard-timeout": "0",
"table_id": "@"
b
1
}

Obrdzok 7.18 Zobrazenie ddtového toku v JSON formdte
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Priklad 3: Vytvorte zdznam pre definovanie funkcionality protokolu ARP. Datovy tok nech ma
nazov Kluc. ZvySok nastaveni nech ostane v Standardnej podobe. Nezabudnite, Ze protokol ARP
funguje tak, Ze jeho spravy su Flood-ované cez vsetky rozhrania prepinaca. Nastavenie realizujte na
zariadeni $22. Manualne definovanie toku vyuzitim shell prikazu vyzera nasledovne:

sh ovs-ofctl add-flow s22
dl_type=0x806,actions=flood -0 OpenFlowl3

Pri nastaveni Ethernet type je potrebné vlozit ¢islo 2054, ¢o predstavuje hodnotu 0x806. Obrazok
7.19 znazornuje Match sekciu pre definovanie sprav ARP protokolu:

@ @ @ @ @ flow <id:Kluc> ®

©) ®
®
®
o
® @
® ®
© ®

type 2054

Obrdzok 7.19 Definovanie zakladnych parametrov pre vytvdrany ddtovy tok

Definovanie typu inStrukcie ostava rovnaké. Jedinou zmenou je definovanie akcie, ktorej hodnotu
je potrebné nastavit na FLOOD. Obrazok 7.20 znazorfiuje uvedené nastavenie:

Ol
@ (instructionlist ) @ @ () instruction <order:0> ()

order &

=
@ - @ . ® action <order:0> ®

@ output -action

output-node-connector

max-length

order &

Obrdzok 7.20 Definovanie instrukcii pre vytvdrany ddtovy tok
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Vysledny zdznam vytvoreny v tabulke tokov vyzera nasledovne (obrdzok 7.21):

cookie=0x0, duration=14.012s, table=0, n_packets=0, n_bytes=0, arp actions=FLOOD

Obrdzok 7.21 Zobrazenie vytvoreného datového toku na OpenFlow prepinaci

Obrazok 7.22 znazornuje vyslednd URL adresu spolu s vytvorenym JSON objektom:

http://localhost:8181/restconf/config/opendaylight-inventory:nodes/node/openflo
w:22/Tlow-node-inventory:table/0/flow/Kluc

{
"flow": [
{
"id": "Kluc",
"match": {
"ethernet-match": {
"ethernet-type": {
"type": "2054"
}
}
3
"instructions": {
"instruction": [
{
"order": "O",
"apply-actions™: {
"action": [
{
"output-action": {
"output-node-connector™: "FLOOD"
3
"order™: "O"
b
1
1
}
]
3
"table_id": "O"
b
1
}

Obrdzok 7.22 Zobrazenie datového toku v JSON formdte
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