Skriptovanie v kontexte PC sieti

Kniznica Scapy



Praca s kniznicou Netmiko

Kniznica Netmiko predstavuje jednoduchého SSH klienta, ktorym sa je mozné pripojit na sietové
zariadenie, odosielat na neho prikazy a prijimat odpovede. Vdaka tomu, Ze je to kniznica pre
programovaci jazyk python, tak je mozné vytvorit rézne scenare na automatizaciu spravy konfiguracie.
Nasledujuce ulohy Vas prevedu zakladnou pracou s kniznicou Netmiko.

1.

Nainstalujte kniZznicu Netmiko:

pip3 install netmiko

Vytvorte jednoduchy python script pre pripojenie sa na sluzbu SSH a odoslanie jednoduchého
show prikazu pre zobrazenie smerovacej tabulky a nasledne vypis rozhrani:

nano fl.py

from netmiko import ConnectHandler

def connect (ip add):
ssh conn = ConnectHandler (

host=ip add,
port='22",
username='cisco',
password='ciscol23!"',
device type='cisco ios'
)

return ssh conn

if name == " main ":

router connection = connect("147.232.48.41")

route table = router connection.send command('show ip
route')

print (route table)
print ("\n #####4#HHHE44HHHFEE\D")

interfaces = router connection.send command('show ip int
br'")

print (interfaces)

router connection.disconnect ()

Ako je moiné vidiet, zdrojovy kod obsahuje import objektu reprezentujiceho vytvarané
spojenie, v ktorom staci definovat cielovl adresu, Cislo portu, prihlasovacie Udaje a typ
ciefového zariadenia. Vyuzitim uvedeného objektu je nasledne mozné na zariadenie odosielat
prikazy a nasledne pracovat s ndvratovou hodnotou, ktorou je retazec totozny s standardnymi
vypismi pri interakcii so sietovym zariadenim.



Spustite program prikazom: python f1.py:

~/Desktop/python
fi.py
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3. Vytvorte script, ktorym zmenite nazov zariadenia a zobrazite jeho ndzov pred a po zmene:

nano f2.py

from netmiko import ConnectHandler

def connect (ip add) :
ssh _conn = ConnectHandler (

host=ip add,
port='22",
username='cisco',
password='ciscol23!"',
device type='cisco ios'
)

return ssh conn

if name == " main ":
router connection = connect("147.232.48.41")
router connection.enable ()

hostname = router connection.send command('show run | inc
hostname"')

print (hostname)

print ("\n ####FHS4HHEHERESES \Dn ")

router connection.config mode ()

router connection.send command ('hostname
from netmiko final')

router connection.exit config mode ()
show hostname = router connection.send command('show run |
inc hostname', expect string=r'#', read timeout=90)

print (show hostname)

router connection.disconnect ()




Spustite program prikazom python f2.py:

~/Desktop/python
f2.py
hostname netmiko

hostname from_netmiko

Vytvorte skript, ktory vlozi na smerovac 10 statickych ciest v rozsahu 192.168.1.0/24-
192.168.10.0/24. Spravnost konfiguracie overte zobrazenim smerovacej tabulky.

nano f3.py

from netmiko import ConnectHandler

def connect (ip add):

ssh conn = ConnectHandler (
host=ip add,
port='22",

username='cisco',
password='ciscol23!",
device type='cisco ios'
)

return ssh conn

if name == " main_ ":

router connection = connect("147.232.48.41")

route table = router connection.send command('show ip
route')

print (route table)
print ("\n #######FFEEFERFFAFE Q")

router connection.config mode ()

for i in range(l, 11):
route = "ip route 192.168.{}.0 255.255.255.0
nullO".format (i)
router connection.send command (route)

route table = router connection.send command('do show ip
route | inc S'")

print (route table)

router connection.disconnect ()

Spustte program prikazom python f3.py:
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5. Napiste skript, ktory vymaze vytvorené statické cesty:

nano f4.py
from netmiko import ConnectHandler

def connect (ip add):
ssh conn = ConnectHandler (

host=ip add,
port='22",
username='cisco',
password='ciscol23!"',
device type='cisco ios'
)

return ssh conn

if name == " main ":

router connection = connect("147.232.48.41")

route table = router connection.send command('show ip
| inc S'")

print (route table)
print ("\n ######H##FEEEREFAEE D)

router connection.config mode ()

for i in range(l, 11):
route = "no ip route 192.168.{}.0 255.255.255.0
nullO".format (i)
router connection.send command (route)

route




route table = router connection.send command('do show ip
route | inc S'")

print (route table)

router connection.disconnect ()

Program spustte prikazom python f4.py:

~/Desktop/python
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Generovanie datovych jednotiek:

KniZnica Scapy poskytuje mnozstvo funkcii na pracu s datovymi jednotkami. Umozruje vytvarat
a odosielat datové jednotky, ale aj odchytavat data prechadzajice cez sietovu kartu. Interagovat s
touto kniZnicou je moZné vyuzitim programovacieho jazyka Python, ale aj vyuzitim terminalovej
aplikacie. Kniznica obsahuje objekty opisujlce zakladné datové jednotky akymi su hlavicky Ether, IP,
ICMP, TCP, a dalSie, ktoré obsahuju vsetky potrebné polia nastavené na defaultnd hodnotu
umoznujuce odoslat vytvorené PDU do siete. Hlavicky je moziné retazit znakom ‘/’. KniZnica tiez
obsahuje funkcie na odosielanie vytvorenych dat, ale aj na odchytdvanie vSetkych dat prendsanych
siefovou kartou. Nasledujtce Ulohy ukazu oba pristupy.

Interakcia s kniznicou Scapy vyuzitim programovacieho jazyka

1. Vytvorte skript, ktory vygeneruje ICMP echo request spravu s Vami zvolenym obsahom
v tele:

nano sl.py

from scapy.layers.inet import ICMP, IP
from scapy.sendrecv import srl

#vytvorenie datovej jednotky = default IP + default ICMP +
payload
icmp = IP()/ICMP()/"Secret MSG"

#uprava atributov IP hlavicky
icmp[IP].src = "147.232.48.54"
icmp[IP].dst = "147.232.48.41"

#odoslanie poZiadaviek

resp = srl(icmp, timeout=2)
if resp:
print ("Sprava uspesne odoslana!!!"™)

Otvorte nastroj wireshark a odchytte ICMP echo request spravu, pricom skontrolujte obsah

prendsanych dat.
E icmp BE -]+
No. Time Source Destination Protocol  Length Info

119 18.814275947 147.232.48.54 147.232.48.41 TCMP 52 Echo (ping) request id=Bx0000, seq=0/0, tt1=64 (reply in 120)
120 18.815859324 147.232.48.41 147.232.48.54 60 Echo (ping) reply 1d=0x0000, seq=0/0, tt1=255 (request in 119)
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» Internet Pr
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Program spustte prikazom: sudo python sl1.py (tym, Ze kniZnica generuje data a ma pristup
k sietovej karte, tak je skripty potrebné spustat s vys$simi pravami).
Vytvorte skript, ktory umozni odchytavat ICMP spravy a zobrazi o nich informécie v terminali:

nano s2.py

from scapy.layers.inet import IP
from scapy.packet import Raw
from scapy.sendrecv import sniff

# odchytenie 5 ICMP sprav a vytvorenie pola pre ukladanie
kIt¢ovych charakteristik

packets = sniff(filter="icmp", count= 5)

rcv_data = []

#cyklus, ktory prejde kazdou odchytenou ICMP spravou
for packet in range (0, 5):
#do JSON podoby ulozi hladané charakteristiky
(zdrojova/cielova adresa a payload)
packet info = {
"src_address": packets[packet] [IP].src,
"dst address": packets[packet] [IP].dst,
"payload": packets[packet] [Raw].load.decode ('utf-
8', 'ignore')
}
#ulozenie dat do vytvoreného pola
rcv_data.append (packet info)
#vypis obsahu odchytenych dat
for 1 in range (0, len(rcv_data)):
print (str(rcv_data[i])+"\n")

Program spustte prikazom: sudo python s2.py
Nasledne otvorte druhy terminal, z ktorého vygenerujte ICMP komunikaciu — napr. ping na

~[~/Desktop/python]
2.p!

Interakcia s kniznicou Scapy vyuzitim terminalovej aplikacie

Interagujte priamo s kniznicou Scapy, pricom skuste vytvorit rézne datové jednotky, ktoré
nasledne odoslite do siete a overte funkénost vyuzitim néstroja wireshark:
a. Vytvorenie IP hlavi¢ky, Uprava poli v hlavicke a ich zobrazenie:

sudo scapy

packet = IP()




packet.display ()

packet.src="192.168.10.13"
packet.dst="192.168.10.22"
packet.display ()

Pozn.: KniZnica scapy generuje datové jednotky s prazdnymi hlavickami (polia nastavené na
hodnoty tak, aby bolo mozné poslat defaultni datovu jednotku). Obsah hlavicky je mozné
zmenit.
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b. Vytvorenie a odoslanie ICMP spravy:

ping data = IP()/ICMP()/"fromScapy"
ping data['IP'].dst="147.232.48.41"
ping data.display ()

send (ping data)




[ Jes

send(ping_data)

Sent 1 packets.

c. Vytvorenie, Uprava a odoslanie STP spravy:

bpdu = Ether (dst="01:80:c2:00:00:00") /LLC()/STP ()
bpdu.pathcost=23

bpdu.display ()

sendp ()

bpdu = Ether(dst="01:8
bpdu.pathc
bpdu.displ

[

sendp( bpdu,

Sent 1 pack




Overit spravnost je mozné nastrojom Wireshark:

Spanning-tree-(fo

Frame 29485: 52 bytes on wir
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3. \Vytvorenie, zobrazenie a odoslanie ARP sprdvy + zobrazenie jej hexa reprezentacie:

arp = pkt=Ether (dst=“ff:ff:ff:ff:ff:£ff") /ARP (pdst="192.168.22.222"
hwsrc="13:08:30:22:96:94"™)

arp.display ()

sendp (arp, iface=“eth0O")

hexdump (arp)

", hwsrc

hexdump(arp)
FF FF FF FF FF FF

I
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Interakcia s nastrojom Yersinia

Jednym z dalsich nastrojov, ktoré je mozné vyuzit na vykonanie Utokov cielenych na LAN siet je nastroj
Yersinia, ktory umoZiiuje generovat datové jednotky pre nasledujice protokoly:

Spanning Tree Protocol

Cisco Discovery Protocol

Dynamic Trunking Protocol

Dynamic Host Configuration Protocol
Host Standby Router Protocol
802.1q

802.1x

Inter-Switch Link Protocol

VLAN Trunking Protocol

InStaldcia a spustenie nastroja je mozna nasledujucimi prikazmi:

sudo apt install yersinia
sudo yersinia -G
sudo yersinia -I
Pouzivatelské rozhranie nastroja Yersinia je mozné spustit prikazom sudo yersinia -G:

Yersinia 07.3 ee o
Fie Protocols Actions. Opiions. Help
L3 E = a O; ~

Launch attack| Editinterfaces Load default List attacks Clearstats  Captwre  Editmode  Exit

Protocols Packets CDP DHCP 80210 8021X DIP HSRP ISL MPLS STP VTP Yersinia los

TIL DeviD Interface Count Last seen

Field Value Description o) DestnatonMAC  [e1:60:6c:ccicc:cc| |Eara

1| Checksum 000

040345

MessageType Iface Last seen

Uzito¢né klavesové skratky:



- h(pomoc)

- g (prepinanie medzi typmi Utokov)
- e (editovanie posielanych sprav)

- X (spustenie utoku)

- K (zastavenie vSetkych utokov)

Pohrajte sa s tymto nastrojom a jeho funkénost si overte show vypismi na prepinadi, pripadne vyuzitim
nastroja Wireshark.



